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Zusammenfassung

Chatbots

« Kl-basierte Chatbots kénnen im Rahmen einer datenschutzrechtlich wirksamen
Auftragsverarbeitung an der Universitat Bremen eingesetzt werden. Die mit der Nutzung der
Chatbots einhergehende Verarbeitung von personenbezogenen Daten stiitzt sich auf den
gesetzlichen Erlaubnistatbestand der im offentlichen Interesse liegenden Aufgaben der Universitat
Bremen, die im Bremischen Hochschulgesetz bestimmt werden. Die Nutzung des Chatbots an der
Universitat Bremen bezweckt keine aktive Eingabe von personenbezogenen Daten der
Nutzer:innen, sodass die aufgezeichneten Unterhaltungen mit den Chatbots zur Verbesserung der
Antworten des Chatbots aus datenschutzrechtlicher Perspektive verwendet werden kénnten und in
die Modelle eingepflegt werden kénnten.

+ Da die Texteingaben der Nutzer:innen in den Chatbot in der Regel nicht urheberrechtlich geschiitzt
sind, spricht auch nach dem Urheberrechtsgesetz nichts gegen eine Nutzung der Eingaben zur
Verbesserung der Antworten des Chatbots.

+ Nach der Verordnung iber Kiinstliche Intelligenz hat die Universitat Bremen beim Einsatz von KI-
basierten Chatbots als Betreiber eines KI-Systems, das Text erzeugt, der verdffentlicht wird, um die
Offentlichkeit Giber Angelegenheiten von 6ffentlichem Interesse zu informieren, offenzulegen, dass
der Text kiinstlich erzeugt oder manipuliert wurde. Sollte man allerdings zu dem Ergebnis kommen,
dass es sich bei den durch den Kl-basierten Chatbot erzeugten Antworten eben nicht um kiinstlich
erzeugten Text handelt, sondern um eine vordefinierte Anzahl von Antworten, die einer
menschlichen Uberpriifung unterzogen wurden, wilrden die Transparenzpflichten fiir die Universitat
Bremen entfallen.

« Der Einsatz von Kl-basierten Chatbots an der Universitdt Bremen unterliegt der
Mitbestimmungspflicht des Personalrats.
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Feedback / Analytics

« Eine Vorkorrektur durch Kl-generierte Bewertungsvorschldge zu Studierendenantworten im
Rahmen von summativen Assessments, konnen die Prifenden unterstitzen, diirfen deren
Bewertung jedoch nicht ersetzen und entbéanden die Priifenden auch nicht von der Pflicht zur
eigenverantwortlichen Bewertung. In einer Priifungsordnung kénnten die Voraussetzungen und der
Umfang der Verwendung von Kl-Analysen als Korrekturunterstitzung von Priifenden geregelt
werden.

+ Eine Kl-basierte (teil-)automatisierte Prifungsbewertung im Rahmen eines summativen
Assessments kann eine verhaltnismaRige und zuldssige Form der Durchfiihrung einer Priifung
darstellen, die aber eine satzungsmaRige Regelung in einer Priifungsordnung voraussetzt, zur
Schaffung einer Rechtsgrundlage zur Datenverarbeitung. Auch die Kl-generierten Feedback-
Bewertungsvorschlagen zu Studierendenantworten kénnen eine verhaltnisméRige und zuldssige
Form der Durchfilhrung eines formativen Assessments darstellen, die ebenfalls eine Regelung in
einer Hochschulsatzung voraussetzt. Im Gegensatz zur erforderlichen Einwilligung zur Verarbeitung
von personenbezogenen Daten zu Trainingszwecken, wéare die Nutzung der Kl-basierten
Bewertung ohne Einwilligung der jeweils betroffenen Studierenden mdglich, die hohe
Anforderungen hinsichtlich Transparenz und Freiwilligkeit voraussetzen wirde.
Gesetzgebungsprozesse im Lande Bremen waren nicht notwendig, um die geplante KI-Anwendung
im reguléren Uni-Betrieb zu legitimieren.

« Der Universitat Bremen waren die urheberrechtlichen Nutzungsrechte an den Studierendeninhalten
bzw. Prifungsleistungen einzurdumen zur Auswertung und Erstellung von Ki-basierten
Bewertungsvorschldgen im Rahmen von formativen und summativen Assessments sowie
gegebenenfalls auch zur Nutzung zum Training der KI-Anwendung. Die Einrdumung von
Nutzungsrechten koénnen alternativ auch durch eine entsprechende Regelung in einer
Priifungsordnung bzw. Satzung erfolgen.

« Die Kl-basierten Feedback- bzw. Bewertungsvorschlage waren nicht als Hochrisiko-KI-Systeme im
Sinne der Kl-Verordnung einzuordnen. Die Universitdt Bremen héatte als Anbieterin eines Kl-
Systems, das zur direkten Interaktion mit natirlichen Personen bestimmt ist, die
Transparenzpflichten nach der Kl-Verordnung zu erfiillen.

« Der Einsatz von Kl-basierten, personalisierten Feedback-Systemen wére an der Universitat Bremen
durch den Personalrat mitbestimmungspflichtig.
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Plagiate / Uberpriifung: Kl-basierte Systeme zwecks Plagiatskontrolle bzw.
zwecks Erkennung von durch generative Kl erzeugte Texte

« Die Eingabe von Studierenden- und Prifungsleistungen in Kl-Detektoren zum Zweck der
Erkennung von Plagiaten bzw. Kl-generierten Texten bedarf der Einrdumung von urheberrechtlichen
Nutzungsrechten der betroffenen Studierenden bzw. Priiflinge oder alternativ einer entsprechenden
Regelung in einer Satzung/ Priifungsordnung.

« Die Uberpriifung der Studierenden- und Priifungsleistungen zwecks Kl-basierter Plagiatskontrolle
bzw. zwecks Erkennung von KI-generierten Texten bedarf gegebenenfalls der
datenschutzrechtlichen Einwilligung der Studierenden/Priiflinge, es sei denn eine entsprechende
Regelung in den Prifungsordnungen liegt vor. In diesem Fall sollte eine datenschutzkonforme
Nutzung im Wege der Auftragsdatenverarbeitung von Kl-Detektoren erméglicht werden.

« Ergebnisse von Kl-Detektoren sind lediglich ein Indiz, das zu einer weiteren Uberpriifung und
eigenstandigen Stellungnahme von menschlichen Priifenden fiihren sollte.

« Wenn die Uberpriifung und Bewertung einer Prifungsleistung zum Zweck einer Plagiatskontrolle
bzw. zur Erkennung von durch generative Kl erzeugte Texte mittels KI-Detektoren nicht vollautonom
auf Basis von KI-Systemen erfolgt und die Kl-basierten Ergebnisse den zusténdigen Lehrenden
bzw. Prifenden zur Uberpriifung bermittelt werden, fiihren die KI-Systeme lediglich eine
vorbereitende Aufgabe fiir eine Bewertung durch, so dass kein Hochrisiko-KI-System vorliegen
wirde.

« Die Universitat Bremen als Betreiberin eines KI-Systems wére verpflichtet, sicherzustellen, dass
ihre Arbeitnehmer iber ein ausreichendes Maf an Kl-Kompetenz verfiigen.

» Der Einsatz von Kl-Detektoren ware an der Universitdt Bremen durch den Personalrat
mitbestimmungspflichtig.
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Plagiate / Uberpriifung: Unter welchen Bedingungen wire der Einsatz von Ki-
basierten Systemen fiir die Uberwachung von Fernklausuren (Proctoring)
moglich?

Nach der Digitalprifungsverordnung und der DigiPrifO UB erfolgt zur Verhinderung von
Tauschungshandlungen bei digitalen Fernpriifungen ausschlielich eine Videoaufsicht. Der Einsatz
einer automatisierten Videoaufsicht und Aufzeichnung von Priifungen oder anderweitige
Speicherung und automatisierte Auswertung von Bild- oder Tondaten mithilfe von Kl-gestiitzter
Proctoring-Software, ist derzeit an der Universitét Bremen nicht zuléssig.

Die Nutzung von Kl-gestiitzter Proctoring-Software wére nur dann an der Universitat Bremen
zulassig, wenn die Senatorin fiir Wissenschaft und Héfen der Freien Hansestadt Bremen in der
Digitalprifungsverordnung entsprechendes zulassen und regeln wirde. Da sie von ihrer
Verordnungserméchtigung gemal § 62 Absatz 1 Satz 4 BremHG Gebrauch gemacht hat, misste
zunéchst diese Rechtsverordnung angepasst werden bevor die Universitdt Bremen im Rahmen
ihrer Satzungskompetenz gemaR § 62 Absatz 1 Satz 5 BremHG die DigiPrifO UB gegebenenfalls
entsprechend anpassen kénnte.

Bei einer etwaigen Nutzung von Kl-gestitzter Proctoring-Software sind die Rechte der
Studierenden als betroffene Personen zu wahren. Dies erfordert, dass den Studierenden ein
alternatives Angebot zur digitalen Fernklausur gemacht wird und die Studierenden hinreichend
transparente Informationen vor der Durchfiihrung der digitalen Fernklausur erhalten.

Wenn eine Kl-gestiitzte Proctoring-Software lediglich eine vorbereitende Aufgabe fiir eine
Bewertung durch einen Menschen durchfiihrt, wiirde keine Einstufung als Hochrisiko-KI-System
vorliegen.

Die Universitat Bremen als Betreiberin einer Kl-gestiitzten Proctoring-Software ware verpflichtet,
sicherzustellen, dass ihre Arbeitnehmer (iber ein ausreichendes Malk an KI-Kompetenz verfiigen.

Der Einsatz von Kl-gestiitzter Proctoring-Software wére an der Universitét Bremen durch den
Personalrat mitbestimmungspflichtig.
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LLM-basierte Chatbots

+ Die Nutzung von Kl-Generatoren zu Lehr- und Studienzwecken an der Universitat Bremen bedarf
gegebenenfalls der datenschutzrechtlichen Einwilligung der Studierenden/Lehrenden, es sei denn
eine entsprechende Regelung in einer Satzung liegt vor. In diesem Fall misste eine
datenschutzkonforme Nutzung im Wege der Auftragsdatenverarbeitung von KI-Generatoren
ermdglicht werden.

« Kl-generierter Output ist in der Regel nicht urheberrechtlich geschiitzt. Soweit menschliche Nutzer
Kl-Anwendungen als Hilfsmittel verwenden, um konkrete gestalterische und kreative
Entscheidungen mithilfe des KI-Systems umzusetzen, kénnten sie gegebenenfalls Urheberschaft an
den Kl-generierten Inhalten beanspruchen. In diesem Fall kénnten die Kl-generierten Inhalte auch
als Open Educational Resources (OER) lizensiert werden, soweit die Kl-generierten Inhalte keine
urheberrechtlich geschitzten Inhalte Dritter enthalten.

« Eine unreflektierte Ubernahme von Kl-generierten Inhalten sollte nicht erfolgen. Um eine
rechtssichere Weiternutzung Kl-generierter Inhalte zu gewahrleisten kénnten Kl-generierten Inhalte
im Rahmen von gesetzlichen Nutzungserlaubnissen rechtméaRig weiterverwendet werden.

« Eine Kennzeichnungspflicht fir Kl-generierte Inhalte kann sich aus den Lizenz- und
Nutzungsbedingungen der jeweiligen KI-Software ergeben sowie im Hochschulkontext aus
entsprechenden Priifungsordnungen. Die geplante Kl-Verordnung enthélt fiir Betreiber von Kl-
Systemen unter bestimmten Voraussetzungen Transparenzpflichten.

« Die Universitat Bremen als Betreiberin eines KI-Systems wére verpflichtet, sicherzustellen, dass
ihre Arbeitnehmer iber ein ausreichendes Maf an Kl-Kompetenz verfiigen.

» Der Einsatz von Kl-Generatoren wére an der Universitdt Bremen durch den Personalrat
mitbestimmungspflichtig.
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A. Chatbots

Was ist zu beachten, wenn Chatbots genutzt werden, um auf dahinter liegende automatische
Empfehlungssysteme (Fachwahl, Kurswahl usw.) zuzugreifen?

»  konkrete Szenarien: a) Studienfachwahl-Beratung (Online Self-Assessment); b)
Beratung zum Praxissemester und ¢) Empfehlungen zum Auslandsstudium

»  Koénnen aufgezeichnete Unterhaltungen mit Chatbots zur Verbesserung verwendet
werden und in die Modelle eingepflegt werden? Was muss beachtet werden? Wie muss
eine Anonymisierung aussehen, etc.

*  Gibt es Unterschiede zwischen dem Einsatz in Lehre/Lernen und in der Verwaltung?

l. Ausgangssituation

An der Universitadt Bremen kénnen Chatbots von Studierenden zur Beantwortung haufig gestellter
allgemeiner Fragen genutzt werden. Bei der verwendeten Chatbot-Losung handelt es sich um einen
auf Kiinstliche Intelligenz (KI) gestiitzten Chatbot eines externen Dienstleistungsunternehmens. Der
Chatbot nutzt Kl-gestiitzte Verfahren zur semantischen Analyse von Anfragen, um aus einer
vordefinierten Anzahl von Antworten die zutreffende Antwort herauszufinden. Der textbasierte Chatbot
wurde auf die jeweiligen, spezifischen Fragestellungen in den unterschiedlichen Einsatzbereichen an
der Universitat Bremen trainiert. Die Nutzung des Chatbots ,Eggy” erfolgt beispielsweise im eGeneral
Studies Bereich der Universitat Bremen und dient zur Orientierung der Studierenden, um sich im
Themenkomplex der eGeneral Studies zurecht zu finden. Der Chatbot beantwortet Fragen, wie zu
den eGS-Veranstaltungen, beispielsweise zur Orientierung auf der Lernplattform ,OnCourse®, oder
zur Priifungsanmeldung!. Ein weiteres Einsatzszenario ist die Einbindung des Chatbots fiir das
Zentrum fir Lehrerinnen-/Lehrerbildung und Bildungsforschung (ZfLB) an der Universitét Bremen, um
Beratungsanfragen zur Studienfachwahl-Beratung (Online Self-Assessment) und zum Praxissemester
im Lehramtsstudium zu beantworten. Der dritte Einsatzbereich des Chatbots dient der Information fiir
die Studiengange ,Digitale Medien®, ,Informatik® und ,Wirtschaftsinformatik® zum Thema
LAuslandsstudium Informatik“ am Fachbereich 3 - Mathematik und Informatik - der Universitat

1 Zum Chatbot ,Eggy" und den eGeneral Studies; www.egs. uni-bremen.de.

Seite 12 von 122




MLS =
@ LEGAL

Bremen2. Perspektivisch kdnnten Chatbots beispielsweise auch in der Zentralen Studienberatung
oder auch in der Lehre an der Universitat Bremen eingesetzt werden zur automatisierten Beratung der
Studierenden.

Im Folgenden werden die notwendigen rechtlichen Anforderungen beim Einsatz dieser Chatbots an
der Universitét Bremen erértert.

|l. Datenverarbeitung beim Einsatz von Chathots an der Universitdt Bremen

1. Personenbezogene Daten

Wenn personenbezogene Daten, also alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person beziehen (Artikel 4 Nr. 1 DS-GVO), wie beispielsweise Name/
Benutzername, Kennnummer, e-Mail-Adresse, IP-Adresse3, verarbeitet werden, sind von den fiir die
Datenverarbeitung Verantwortlichen entsprechende Rechtsvorschriften zum Datenschutz zu
beachten, ndmlich insbesondere die Datenschutz-Grundverordnung (DS-GVO)4.

Der Einsatz von Chatbots bewegt sich fast immer im Anwendungsbereich des Datenschutzrechts.
Zum einen werden Kommunikationsdaten, die bei einem Besuch der Webseite und der Nutzung des
Chatbots entstehen, verarbeitet. Es handelt sich hier insbesondere um die IP-Adresse und
Informationen (iber Browser und Endgeréate der Nutzer:innen der Chatbots. Darliber hinaus kénnen
auch Inhaltsinformationen personenbezogene Daten enthalten, die sich aus den Eingaben der
Nutzer:innen selbst in das Chat-Feld ergeben. Auch wenn keine Eingabe von persénlichen Daten von
Nutzer:innen in die Chatbots notwendig bzw. bezweckt ist, lasst sich hier nicht vorhersagen, welche
Daten die Nutzer:innen von sich selbst bekannt geben. So kann eine weitgehend anonyme Eingabe
erfolgen bis hin zur Angabe von personenbezogenen Daten, wie beispielsweise den Namen, die
Anschrift oder die Matrikelnummer.

2 Abrufbar unter: https://beta.idabot.net/webchat/f890fa89-333e-4762-964{-398467eb8f5c/.

3 |P-Adresse als personenbezogenes Datum; Gerichtshof der Europaischen Union, Urteil vom 19.10.2016 -
Aktenzeichen 582/14, Patrick Breyer / Bundesrepublik Deutschland: Internet Protokoll Adressen (IP Adressen) kénnen
personenbezogene Daten sein.

4 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natrlicher
Personen bei der Verarbeitung personenbezogener Daten zum freien Datenverkehr und zur Authebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABI. 2016 L119/1 vom 4.5.2016.
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2. Datenschutzrechtliche Verantwortlichkeit fiir den Einsatz von Chatbots

Datenschutzrechtlich verantwortlich ist geméaR Artikel 4 Nr. 7 DS-GVO, wer allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
Die Universitat Bremen, als fir die Verarbeitung von personenbezogenen Daten Verantwortliche, ist
rechenschaftspflichtig fiir die Einhaltung des Datenschutzrechts (Artikel 5 Absatz 2 DS-GVO) bei der
Nutzung von Chatbots, insbesondere fiir die Einhaltung der datenschutzrechtlichen Grundsétze der
RechtméaRigkeit, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung,
Integritdt und Vertraulichkeit der Verarbeitung personenbezogener Daten (Artikel 5 Absatz 1 DS-
GVO), die Erfullung der Betroffenenrechte (Artikel 12 ff. DS-GVO) sowie die Sicherheit der
Datenverarbeitung (Artikel 32 DS-GVO).

Erfolgt der Einsatz von Chatbots, wie vorliegend der Fall, durch Dienstleiser als Auftragsverarbeiter
gemal Artikel 4 Nr. 8 DS-GVO, besteht die Pflicht der Universitdt Bremen als fiir die
Datenverarbeitung Verantwortliche darin, sicherzustellen, dass die Auftragsverarbeiter die
datenschutzrechtlichen Pflichten im Rahmen der Datenverarbeitung einhalten. Eine
Auftragsverarbeitung liegt gemaR Artikel 4 Nr. 8 DS-GVO vor, wenn eine natirliche oder juristische
Person, Behdrde, Einrichtung oder andere Stelle personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet. Der Auftragsverarbeiter ist im Verhaltnis zum Verantwortlichen also zum

einen eine eigenstandige Stelle und zum anderen an die Weisungen des Verantwortlichen gebunden.
Nach Artikel 28 Absatz 1 DS-GVO darf der Verantwortliche lediglich mit solchen Auftragsverarbeitern
zusammenarbeiten, die durch geeignete technische und organisatorische MalRnahmen hinreichend
garantieren kdnnen, dass eine Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt
und den Schutz der Rechte der betroffenen Personen gewéhrleistet. Eine Auftragsverarbeitung
erfordert es (iberdies zwingend, die Dienstleistenden mit einem Vertrag zur Auftragsverarbeitung auf
die Einhaltung des Datenschutzrechts zu verpflichten ( Artikel 28 Absatz 3 Satz 1 DS-GVO).

Die an der Universitat Bremen genutzte Chatbot-Lésung ist ein auf Kinstlicher Intelligenz (KI)-
basierter Chatbot eines in Deutschland ansassigen Dienstleistungsunternehmens®. Der Dienstleister
betreibt die entsprechende Software auf Servern in Deutschland fir die Universitat Bremen. Uber den
Chatbot werden Daten von Nutzer:innen ,im Auftrag“ der Universitat Bremen erhoben, die wiederum
der Universitat Bremen als Verantwortliche zur Verfiigung gestellt werden. Der Dienstleiser erhalt
Zugriff auf IP-Daten und damit personenbezogene Daten der Nutzer:innen sowie auf die Inhalte des

5 DA Bot der IDA GmbH, abrufbar unter: https://idabot.de/.
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Chat-Verlaufs. Da der Dienstleiser keine eigenen Zwecke mit der Verarbeitung der Daten verfolgt,
handelt es sich um ein Auftragsdatenverhaltnis, sodass eine Vereinbarung nach Artikel 28 DS-GVO zu
schliefen ist. Durch den Abschluss eines Vertrages zur Auftragsdatenverarbeitung zwischen dem
Dienstleister und der Universitat Bremen hat sich der Dienstleister verpflichtet, rechtskonform mit den
personenbezogenen Daten der Nutzer:innen umzugehenb,

3. RechtméRigkeit der Verarbeitung personenbezogener Daten durch
Chatbots

GemaR Artikel 6 DS-GVO besteht fir die Verarbeitung von personenbezogenen Daten grundsétzlich
das Verbotsprinzip mit Erlaubnisvorbehalt, d.h., dass eine Datenverarbeitung grundsétzlich verboten
ist, sofern keine Rechtsgrundlage nach Artikel 6 Absatz 1 DS-GVO einschlégig ist, die den
Verarbeitungsvorgang ausnahmsweise erlaubt; ist eine Verarbeitung von personenbezogenen Daten
nicht gestattet, ist sie unzuldssig und buBgeldbewehrt.” Welche Rechtsgrundlagen beim Einsatz von
Chatbots an der Universitat Bremen einschldgig sind, hangt davon ab, zu welchem Zweck der
Chatbot eingesetzt wird.

a) Ausgangssituation

Die Nutzung des Chatbots an der Universitat Bremen im Bereich der eGeneral Studies, am ZfLB im
Rahmen des Lehramtsstudiums sowie am Fachbereich 3 zum ,Auslandsstudium Informatik®, dient der
automatischen Beantwortung von h&ufig gestellten, allgemeinen Fragen (FAQ) durch den Chatbot.
Bei der Nutzung des Chatbots ist keine Eingabe von personenbezogenen Daten durch die
Nutzer:innen selbst bezweckt.

Die im Rahmen des Chat-Verlaufs erfassten Daten zu den Anfragen der Nutzer:innen werden derzeit
dauerhaft gespeichert und dienen ausschlieBlich zur Qualitatssicherung und der kontinuierlichen
Verbesserung der Antworten des Chatbots. Wird dies von den Nutzer:innen nicht gewlinscht, kann der
Chatbot auch ohne Speicherung der Anfragen der Nutzer:innen aktiviert werden. In diesem Fall
werden die Anfragen der Nutzer:innen temporér fir die Verarbeitung der Anfrage gespeichert und

6 Vertrag zur Auftragsdatenverarbeitung zwischen der Universitat Bremen und der IDA GmbH vom 13.5.2024.

7 Gola/Heckmann/Schulz, Datenschutz-Grundverordnung - Bundesdatenschutzgesetz, 3. Auflage 2022, DS-GVO Artikel
6 Rn. 164.
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unmittelbar nach der Antwort geldscht. Zudem kann jederzeit der aktuelle Chat-Verlauf oder vorherige
Chat-Verlaufe, durch Verwendung eines fiir jeden Chat vergebenen Chat-Codes, geléscht werden.8

Bei der Aktivierung des Chatbots werden allerdings personenbezogene Daten gemaf Artikel 4 Nr. 1
DS-GVO in Form von Kommunikationsdaten verarbeitet, wie IP-Adressen?® der anfragenden Rechner;
diese werden tempordr bzw. fir die Dauer des Chats gespeichert und unmittelbar nach der
Beendigung des Chats geléscht. Diese voriibergehende Speicherung ist fir den Ablauf des
Webseitenbesuchs erforderlich, um eine technisch fehlerfrei Darstellung und Optimierung der
Webseite zu erreichen. 10

b) Datenschutzrechtliche Rechtsgrundlagen

Artikel 6 Absatz 1 lit. ) DS-GVO i.V.m. Artikel 6 Absatz 3 DS-GVO stellt fir 6ffentliche Stellen, wie die
Universitat Bremen, den zentralen Erlaubnistatbestand zur Verarbeitung personenbezogener Daten
dar.! Allerdings handelt es sich bei Artikel 6 Absatz 1 lit. €) DS-GVO um keine eigenstandige
Rechtsgrundlage, sondern gemaR Artikel 6 Absatz 3 DS-GVO (Offnungsklausel) ist diese durch
Unionsrecht oder das Recht des Mitgliedstaates, dem der Verantwortliche unterliegt, festzulegen.
Nach Artikel 6 Absatz 1 lit. €) DS-GVO ist eine Datenverarbeitung dann rechtméaBig, wenn sie fiir die
Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen wurde. Da staatliche Hochschulen,
wie die Universitat Bremen, akademische Bildung im &ffentlichen Interesse anbieten und durch die

Erteilung von Bildungsabschliissen 6ffentliche Gewalt ausiiben, kénnen die Mitgliedstaaten selbst
Regelungen im Datenschutz festlegen'2. Der bremische Landesgesetzgeber hat dies im Bremischen

8 Datenschutzerklarung IDA Bot der IDA GmbH, abrufbar unter: https://idabot.de/.

9 |P-Adresse als personenbezogenes Datum; Gerichtshof der Europaischen Union, Urteil vom 19.10.2016 -
Aktenzeichen 582/14, Patrick Breyer / Bundesrepublik Deutschland: Internet Protokoll Adressen (IP Adressen) kénnen
personenbezogene Daten sein.

10 Datenschutzerklérung IDA Bot der IDA GmbH, abrufbar unter: https://idabot.de/.

1 Im Verhaltnis zur Rechtsgrundlage der ,Rechtlichen Verpflichtung” gemal Artikel 6 Absatz 1 lit. ¢) DS-GVO stellt eine
Datenverarbeitung, die im 6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt geman Artikel 6
Absatz 1 lit. ) DS-GVO, fUr 6ffentliche Stellen, wie die Universitat Bremen, die speziellere Erm&chtigungsgrundlage dar.

12 Rol¥nagel, Die neuen Datenschutzregeln im Lehrbetrieb von Hochschulen, ZD 2020, 296 (297).
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Ausfiihrungsgesetz zur EU-Datenschutz-Grundverordnung (BremDSGVOAG)'3 und im Bremischen
Hochschulgesetz (BremHG)'4 umgesetzt.

Nach § 3 Absatz 1 Nr. 2 BremDSGVOAG ist die Verarbeitung personenbezogner Daten durch
offentliche Stellen (Artikel 2 Absatz 1 BremDSGVOAG), wie die Universitat Bremen, zuldssig, wenn
sie zur Erfullung der dem Verantwortlichen durch Rechtsvorschrift (ibertragenen Aufgaben oder in
Ausiibung offentlicher Gewalt, die dem Verantwortlichen durch Rechtsvorschrift Gbertragen wurde,
erforderlich ist. § 3 Absatz 1 BremDSGVOAG ist die allgemeine datenschutzrechtliche
Rechtsgrundlage auf Landesebene fiir eine Verarbeitung von personenbezogenen Daten durch
offentliche Stellen im Sinne von Artikel 6 Absatz 1 lit. €) DS-GVO.

c) Bremisches Hochschulgesetz

Die Aufgaben der staatlichen Hochschulen, wie der Universitat Bremen, im Sinne von Artikel 6 Absatz
1 lit. e), Absatz 3 DS-GVO und § 3 Absatz 1 BremDSGVOAG, ergeben sich wiederum aus dem
Bremischen Hochschulgesetz.

Das Bremische Hochschulgesetz hat den Hochschulen im Lande Bremen zudem Satzungsrecht!® fiir
innere Angelegenheiten iibertragen, sodass die Universitat Bremen den Datenschutz in spezifischen
Bereichen auch selbst regeln kann.

Die mit der Nutzung des Chatbots einhergehenden Verarbeitungen von personenbezogenen Daten,
wie insbesondere in Form von Kommunikationsdaten wie IP-Adressen, ergibt sich aus den
offentlichen Aufgaben der Universitat Bremen gemalR Artikel 6 Absatz 1 lit. €), Absatz 3 DS-GVO in
Verbindung mit § 3 Absatz 1 BremDSGVOAG in Verbindung mit §§ 4, 11 BremHG, insbesondere um
diejenigen personenbezogenen Daten zu verarbeiten, die zu Zwecken der Nutzung von
Hochschuleinrichtungen und der Studienberatung erforderlich sind (Artikel 11 Absatz 1 Nr. 9 BremHG)
und die Offentlichkeit tiber die Erfillung ihrer Aufgaben in Studium und Lehre zu unterrichten (§ 4
Absatz 1 und Absatz 9 BremHG). Die Aufgaben in Studium und Lehre umfassen dabei grundsétzlich

13 Bremisches Ausfuhrungsgesetz zur EU-Datenschutz-Grundverordnung (BremDSGVOAG) vom 8. Mai 2018
(Brem.GBI. 2018, S. 131).

14 Bremisches Hochschulgesstz in der Fassung vom 9. Mai 2007 (Brem.GBI. 2007, S. 339), zuletzt ge&ndert durch
Artikel 3 des Gesetzes vom 28. Marz 2023 (Brem.GBI. S. 305, 311).

15 Golla, in: Specht/Mantz (Hrsg.), Handbuch Européisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 83.
16 Siehe z.B. § 11 Absatz 4 BremHG.
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auch die Nutzung technischer Hilfsmittel und der damit automatisierten Verarbeitung von
personenbezogenen Daten. !’

Die Datenverarbeitung bei der Nutzung des Chatbots ist erforderlich, um den Nutzer:innen der
Chatbots die von ihr selbst angefragten Informationen zu Studium um Lehre zu (ibermitteln; dies gilt
sowohl fiir die derzeitigen spezifischen Einsatzbereiche der Chatbots an der Universitat Bremen als
auch fiir etwaige weitere zukiinftige Einsatzbereiche der Chatbots im Rahmen der zentralen
Studienberatung oder gegebenenfalls auch im Bereich der Lehre.

d) ,,Aufgedrangte” Informationen

Sollten Nutzer:innen des Chatbots personenbezogene Daten in das Chatbot-Fenster eingeben, wie
beispielsweise ihren Namen oder ihre Matrikelnummer, obwohl es der Zweck der Nutzung des
Chatbots gerade nicht ist bzw. es auch nicht erforderlich ist, dass Nutzer:innen solche Informationen
ibermitteln, fihrt dieses Szenario grundsétzlich nicht zu einem Einwilligungserfordernis geméaR Artikel
6 Absatz 1 lit a) DS-GVO. Bei der Universitat Bremen — als Verantwortliche fiir die Datenverarbeitung
— bestiinde keine Verarbeitungsabsicht hinsichtlich solcher in ihre Verfligungsmacht gelangten
personenbezogenen Daten, sodass nicht von einer Datenerhebung durch sie gesprochen werden
kénnte; der Universitat Bremen, als die Verantwortliche fir die Datenverarbeitung gemai § 4 Nr. 7
DS-GVO, wiirden die personenbezogenen Daten in diesem Szenario von den jeweiligen Nutzer:innen
insoweit ,aufgedrangt’. Dies stellt nach Auffassung der Datenschutzaufsichtsbehérden keine
Erhebung von personenbezogenen Daten geméaR Artikel 13 und 14 DS-GVO dar und die betroffenen
Personen miissten hieriiber nicht informiert werden’@,

Werden solche personenbezogenen Daten im Rahmen der Nutzung des Chatbots an die Universitat
Bremen (ibermittel, bestiinde zwar keine Absicht zur Verarbeitung dieser Daten auf Seiten der
Universitat, dennoch waren diese lbermittelten personenbezogenen Daten unverziiglich durch die
Universitat Bremen als Verantwortliche fiir die Datenverarbeitung zu l6schen.’® Die DS-GVO gibt
keine Definition des Begriffs ,Ldschen®, der Begriff wird in Artikel 4 Nr. 2 DS-GVO lediglich als eine

17 Golla, in: Specht/Mantz (Hrsg.), Handbuch Européisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 83.

18 Unabhangiges Datenschutzzentrum Saarland, 28. Tatigkeitsbericht, Landesdrucksache 16/1200 vom 11. Marz 2020,
Seite 48.

19 Landesbeauftragte flr Datenschutz und Informationsfreiheit, 28. Tatigkeitsbericht, Landesdrucksache 16/1200 vom
11. Marz 2020, Seite 48.
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Form der Verarbeitung genannt. Das Léschen kann auf unterschiedliche Art und Weise vorgenommen
werden: entscheidend ist das Resultat der Léschungshandlung, ndmlich die (faktische) Unmdglichkett,
die zuvor in den zu Iéschen Daten verkérperten Informationen wahrzunehmen. Grundsatzlich darf es
nach dem L&schen niemanden mehr ohne unverhéltnisméaRigen Aufwand mdglich sein, die
betreffenden Informationen wahrzunehmen.20 Dies kann etwa dadurch geschehen, dass die die
Person identifizierenden Merkmale aus den betreffenden Datensétzen entfernt werden, indem
beispielsweise ein angegebener Name oder eine Matrikelnummer aus dem Chat-Verlauf geléscht
wird. Die Daten missen jedenfalls derart gedndert werden, dass die |dentifizierung der betroffenen
Personen nicht mehr méglich ist.2!

4. Informationspflichten nach dem Datenschutzrecht

Wie bei jedem datenschutzrechtlich relevanten Vorgang, sind die Nutzer:innen auch ber die
Verarbeitung ihrer Daten im Rahmen der Chatbot-Nutzung zu informieren. Die Universitat Bremen hat
zum Zeitpunkt der Datenerhebung als Verantwortliche gemal § 4 Nr. 7 DS-GVO die
Informationspflichten gemaR Artikel 12 ff. DS-GVO einzuhalten. Die Auftragsverarbeitung im Rahmen
der Chatbot-Nutzung sollte insoweit in der Datenschutzerkldarung der Universitdt Bremen
kommuniziert werden, die in unmittelbarer Nahe zum Chatbot zu verlinken ist. Ist die
Datenschutzerklarung der Universitat Bremen beispielsweise in der FuRzeile der Webseite aufgefiihrt,
ist eine unmittelbare Verlinkung gegeben, so dass von einer erneuten Verlinkung abgesehen werden
kann22,

Die Nutzer:innen sollten in der Datenschutzerklarung der Universitat Bremen informiert werden, dass
Kommunikationsdaten, wie insbesondere IP-Adressen der Nutzer:innen, bei einem Besuch der
Webseite und der Chatbot-Nutzung verarbeitet werden. Zudem sollte auch darauf hingewiesen
werden, dass der Chatbot auch ohne Speicherung der Anfragen der Nutzer:innen aktiviert werden
kann, Chat-Verlaufe jederzeit von den Nutzer:innen selbst geléscht werden kénnen und, dass fir die
Nutzung des Chatbots keine Eingabe von personenbezogenen Daten iiber die Nutzer:in selbst bzw.
iber Dritte durch die Nutzer:innen zu erfolgen haben.

20 Herbst, in; Kuhling/Buchner (Hrsg.), DS-GVO - BDSG, 4. Auflage 2024, Artikel 17 DS-GVO, Rn. 7.
21 Herbst, in; Kuhling/Buchner (Hrsg.), DS-GVO - BDSG, 4. Auflage 2024, Artikel 5 DS-GVO, Rn. 66.

22 Da die Universitat Bremen Verantwortliche fur die Datenverarbeitung gemaf Artikel 4 Nr. 7 DS-GVOQ ist, ist die
derzeitige Verlinkung im Chatbot zur Datenschutzerklarung der IDA GmbH - als Auftragsdatenverarbeitende der
Universitat Bremen, gemaR Artikel 4 Nr. 8 DS-GVO - in den Chatbots zu entfernen.
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5. Datenschutz-Folgenabschéatzung

Artikel 35 DS-GVO verpflichtet den Verantwortlichen, unter bestimmten Voraussetzungen vorab eine
Datenschutz-Folgenabschatzung (DSFA) durchzufiihren. In der DSFA sind unter anderem die
geplanten Verarbeitungstatigkeiten und die Risiken der Verarbeitung fiir Betroffene sowie die
getroffenen technisch-organisatorischen Mafinahmen zu beschreiben und zu bewerten.

Die Durchfiihrung einer DSFA ist geméafR Artikel 35 DSGVO erforderlich, wenn eine Verarbeitung
personenbezogener Daten, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs und der Zwecke der Verarbeitung voraussichtlich zu einem hohen Risiko fiir die Rechte und
Freiheiten der betroffenen Personen filhrt. Eine DSFA ist verpflichtend durchzufiihren, wenn die
Verarbeitungstatigkeit in einer Positivliste der Aufsichtsbehérde genannt ist. Offentliche Stellen im
Land Bremen, wie die Universitdt Bremen, haben immer eine DSFA durchzufiihren, wenn ihre
Verarbeitungstatigkeit in der ,Liste der Verarbeitungstatigkeiten, fir die eine Datenschutz-
Folgenabschatzung durchzufiihren ist® der Landesbeauftragten fiir Datenschutz und
Informationsfreiheit fiir den &ffentlichen Bereich genannt ist.23 Eine Kl-basierte Chatbot-Nutzung und
die dazu notwendige Datenverarbeitung ist in dieser Liste nicht explizit aufgefinhrt; es wird insoweit ein
,Einsatz von kiinstlicher Intelligenz bei der Verarbeitung personenbezogener Daten zur Steuerung der
Interaktion mit den Betroffenen oder zur Bewertung persénlicher Aspekte der betroffenen Person®
unter Ziffer 18 der Liste beschrieben, die der Chatbot-Nutzung an der Universitat Bremen aber nicht
gleichzusetzen ist.

Daraus kann aber nicht geschlossen werden, dass keine DSFA durchzufiihren ware. Es ist insoweit
im Wege einer Vorabprifung zur Datenverarbeitung und zu Zwecken der Chatbot-Nutzung
einzuschatzen, ob die Verarbeitung aufgrund ihrer Art, ihres Umfangs, ihrer Umstédnde und ihrer
Zwecke voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen aufweist
und damit die Voraussetzungen des Artikel 35 Absatz 1 Satz 1 DS-GVO erfiillt. Das einzuschéatzende
Risiko kann mithilfe der ,Leitlinien zur DSFA“4 der Datenschutzgruppe nach Artikel 29 und dem

2 Die Landesbeauftragte fur Datenschutz und Informationsfreiheit Freie Hansestadt Bremen, Liste von
Verarbeitungsvorgéngen nach Artikel 35 Absatz 4 Datenschutzgrundverordnung, Stand: 25.03.2021.

2Datenschutzgruppe nach Artikel 29, WP 248 rev.1 - Leitlinien zur Datenschutz-Folgeabschéatzung und zur
Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit
sich bringt*, 4.10.2017.
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Kurzpapier ,Risiko fiir die Rechte und Freiheiten natirlicher Personen“2® der Datenschutzkonferenz
(DSK) bestimmt werden. Erflillt ein Verarbeitungsvorgang zwei der in den Leitlinien aufgefiihrten
Kriterien, muss die fr die Datenverarbeitung Verantwortliche in den meisten Fallen zu dem Schluss
kommen, dass eine DSFA obligatorisch ist.

Durch die Kl-basierte Chatbot-Nutzung an der Universitat Bremen konnte das Kriterium ,Innovative
Nutzung oder Anwendung neuer technologischer oder organisatorischer Losungen26 erfiillt sein.
GemaR der Leitlinien kann die Notwendigkeit zur Durchfiihrung einer DSFA auch dann vorliegen,
wenn nur ein Kriterium erfillt ist. Die an der Universitidt Bremen verwendete Chatbot-Technologie
nutzt KI um im Wege einer semantischen Analyse von Nutzer:innen-Anfragen automatisiert aus einer
vordefinierten Anzahl von Antworten die zutreffenden Antworten herauszufinden, wobei aber
ausschlieBlich personenbezogene Daten als Kommunikationsdaten, wie IP-Adressen, verarbeitet
werden, die fiir die Dauer des Chats gespeichert und unmittelbar nach der Beendigung des Chats
geldscht werden. Zur Nutzung des Chatbots ist keine Eingabe von personenbezogenen Daten durch
die Nutzer:innen bezweckt. Diese Form der Verarbeitung bringt insoweit kein hohes Risiko fir die
Rechte und Freiheit natirlicher Personen mit sich, so dass die Ansicht vertreten werden kann, dass
keine DSFA notwendig ist. In einem solchen Fall misste die Universitat Bremen, als die fir die
Verarbeitung Verantwortliche, begriinden und dokumentieren, warum keine DSFA durchzufiihren ist.

6. Verarbeitungsverzeichnis

Die Universitat Bremen hat als fir die Datenverarbeitung Verantwortliche im Rahmen des
Grundsatzes der ,Rechenschaftspflicht (Artikel 5 Absatz 2 DSGVO) gemaR Artikel 30 DS-GVO ein
Verzeichnis aller Verarbeitungstatigkeiten zu fithren, die ihrer Zusténdigkeit unterliegen. Ein solches
Verzeichnis sollte unter anderem die Zwecke der Verarbeitung, wie eben die Datenverarbeitung zur
automatischen Beantwortung von haufig gestellten, allgemeinen Fragen (FAQ) durch einen Chatbot
enthalten, eine Beschreibung der Datenkategorien, Empfénger von personenbezogenen Daten wie
auch Auftragsverarbeiter, und wenn méglich Fristen fir die Léschung. Neben den rein rechtlichen
Anforderungen muss die Universitat Bremen als Verantwortliche fiir die Datenverarbeitung nach Art.

2 Datenschutzkonferenz (DSK), Kurzpapier Nr. 18, Risiko flr die Rechte und Freiheiten naturlicher Personen,
26.4.2018.

2 Datenschutzgruppe nach Artikel 29, WP 248 rev.1 - Leitlinien zur Datenschutz-Folgeabschatzung und zur
Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit
sich bringt*, 4.10.2017, Seite 12.
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32 DSGVO den allgemeinen technisch-organisatorischen Anforderungen zu Datenschutz und
-sicherheit nachkommen.

lIl. Nutzung von Chat-Verldufen zur Verbesserung des Chatbots

1. Datenschutzrecht

Die Nutzung des Chatbots an der Universitat Bremen bezweckt weder eine Eingabe noch erfolgt eine
Abfrage von personenbezogenen Daten der Nutzer:nnen, sodass die aufgezeichneten
Unterhaltungen mit den Chatbots zur Verbesserung der Antworten des Chatbots aus
datenschutzrechtlicher Perspektive verwendet werden kénnten und in die Modelle eingepflegt werden
kdnnten, soweit die Chat-Verlaufe nicht von den Nutzer:innen bereits selbst geléscht worden sind.
Dies gilt auch dann, wenn im Falle von ,aufgedréngten” personenbezogenen Eingabedaten durch die
Nutzer:innen selbst, die bermittelten personenbezogenen Daten in den Chat-Verldufen durch die
Universitat Bremen zunéchst zu I6schen wéren?’,

Soweit die aufgezeichneten Unterhaltungen mit den Chatbots zum Zweck der Verbesserung der
Chatbots verwendet werden sollen und in die Modelle eingepflegt werden sollen, ist dies aus
datenschutzrechtlicher Sicht somit unproblematisch, da es sich nicht um personenbezogene Daten
handelt und damit das Datenschutzrecht, wie insbesondere die DS-GVO und das BremDSGVOAG,
nicht zur Anwendung kommt.

2. Urheberrecht

Beim Training eines Kl-basierten Chatbots kann auch das Urheberrechtsgesetz (UrhG) zu
berticksichtigen sein, je nachdem welche Inhalte verwendet werden. Texte aus Chat-Verlaufen der
Nutzer:innen, die zur Verbesserung der Chatbots dienen sollen, kdnnten als Werke gemal § 2 Absatz
2 UrhG urheberrechtlich geschiitzt sein, wenn es sich um persénlich geistige Schdpfungen handelt.
Die Texteingaben, die von den Nutzer:innen selbst in die aktuell genutzten Chatbots an der Universitat
Bremen eingegeben werden, werden aber die urheberrechtlich geforderte Schépfungshéhe in der
Regel nicht erreichen, da es sich eben nicht um persénlich geistige Schépfungen geman § 2 Absatz 2
UrhG handelt. Denn bei den eingesetzten Chatbots geht es nicht darum kreative bzw. umfangreiche

2 Siehe Erlauterungen dazu unter; A.11.3.d).
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Prompts zu erstellen, sondern prégnante Fragen zu stellen und in das Chat-Fenster einzugeben. Der
Prompt dient primédr dem Zweck, der KI mdglichst detaillierte Vorgaben zu machen, um eine
bestimmte Antwort zu erhalten. Dazu muss der Prompt also so formuliert sein, dass die Kl damit
mdglichst genau arbeiten und die gewiinschten Inhalte generieren kann. In Féllen, in denen vorrangig
ein Gebrauchszweck bedient wird, muss ein Schriftwerk jedoch das Alltagliche, HandwerksmaRige
und mechanisch-technisch Notwendige deutlich Gberragen, um eine Schépfungshdhe und damit eine
Urheberrechtsschutzfahigkeit bejahen zu kdnnen.28 Solange ein Prompt also nicht eine besondere
Kreativitat und Komplexitat aufweist, kann ein urheberrechtlicher Schutz nur schwer bejaht werden.

Die Texteingaben der Nutzer:innen in den Chatbot sind somit in der Regel nicht urheberrechtlich
geschitzt und kénnten damit zur Verbesserung der Antworten des Chatbots verwendet werden und in
die Modelle eingepflegt werden.

IV. Verordnung iiber Kiinstliche Intelligenz

1. Einfiihrung

Die Europaische Union fiihrt mit der Verordnung tiber Kiinstliche Intelligenz (,KI-Verordnung® in der
vom Européischen Rat angenommen Fassung)2® Rechtsvorschriften zur kiinstlichen Intelligenz ein.

Der Kl-Verordnung liegt die OECD-Defintion von Kiinstlicher Intelligenz (KI) zugrunde (Artikel 3
Absatz 1 Kl-Verordnung) und lautet wie folgt: ,KI-System* ein maschinengestiitztes System, das fiir
einen in unterschiedlichem Grade autonomen Betrieb ausgelegt ist und das nach seiner
Betriebsaufnahme anpassungsfahig sein kann und das aus den erhaltenen Eingaben fiir explizite
oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen kdnnen;*
Dabei verfolgt die KlI-Verordnung einen risikobasierten Ansatz, der KlI-Systeme nach ihrem Risiko
bewertet und entsprechend einteilt (unannehmbares, hohes, begrenztes und geringes Risiko). Je
riskanter ein KI-System ist, desto strenger sind die Anforderungen fiir Anbieter, Betreiber, Einflihrer
und Handler von KI-Systemen.

28 BGH, Urteil vom 10.10.1991 - | ZR 147/89 - Bedienungsanleitung.

2 |n der vom Européischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.
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LAnbieter* gemal Artikel 3 Absatz 3 Kl-Verordnung ist ,eine natlrliche oder juristische Person,
Behorde, Einrichtung oder sonstige Stelle, die ein KI-System oder ein KI-Modell mit allgemeinem
Verwendungszweck entwickelt oder entwickeln lasst und es unter ihrem eigenen Namen oder ihrer
Handelsmarke in Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer
Handelsmarke in Betrieb nimmt, sei es entgeltlich oder unentgeltlich.

Im Falle des Einsatzes des Kl-basierten Chatbots an der Universitdt Bremen ist Anbieter, der
Dienstleister des von der Universitat Bremen genutzten Chatbot-Technologie.30

,Betreiber gemal Artikel 3 Absatz 4 Kl-Verordnung ist ,eine natiirliche oder juristische Person,
Behorde, Einrichtung oder sonstige Stelle, die ein KI-System in eigener Verantwortung verwendet, es
sei denn, das KI-System wird im Rahmen einer personlichen und nicht beruflichen Tatigkeit
verwendet.“ Betreiber sind keine betroffenen Endnutzer:innen. Die Universitat Bremen wére insoweit
Betreiber des angebotenen Kl-basierten Chatbots in den unterschiedlichen Einsatzbereichen an der
Universitat Bremen.

Die KI-Verordnung gilt gemaR Artikel 2 Absatz 6 Kl-Verordnung nicht fir ,KI-Systeme oder KI-Modelle,
einschlieBlich ihrer Ausgabe, die eigens fur den alleinigen Zweck der wissenschaftlichen Forschung
und Entwicklung entwickelt und in Betrieb genommen werden®. Die Erprobung von KI-Systemen unter
realen Bedingungen féllt allerdings nicht unter diese Ausnahme, so das der Einsatz des Kl-basierten
Chatbots geméaR der Kl-Verordnung zu erfolgen hat.

2. Transparenzpflichten fiir Anbieter und Betreiber bestimmter KI-Systeme

Transparenzpflichten treffen insbesondere Anbieter von Kl-Systemen, jedoch ergeben sich auch
entsprechende Pflichten fiir die Betreiber von KI-Systemen.

Dariiber hinaus sind Arbeitgeber als Anbieter oder Betreiber eines KI-Systems gemé&R Artikel 4 K-
Verordnung verpflichtet, MaBnahmen zu ergreifen, um sicherzustellen, dass ihre Arbeitnehmer (iber
ein ausreichendes Maf an Kl-Kompetenz verfligen. Dabei sind vorhandene technische Kenntnisse,
Erfahrungen, Ausbildung und Schulung sowie der Kontext, in dem die KI-Systeme eingesetzt werden
sollen, zu beriicksichtigen.

30 Bei der an der Universitat Bremen verwendeten Kl-basierten Chatbots ware dies die IDA GmbH als Anbieter des K-
Systems.
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a) KI-Systeme zur Interaktion mit natiirlichen Personen

KI-Systeme mit begrenztem Risiko sind solche, die fir die direkte Interaktion mit Menschen bestimmt
sind und nicht unter die Gruppe der verbotenen Kl oder der Hochrisiko-Kl fallen. KI-Systeme mit
begrenztem Risiko sind insoweit beispielsweise auch Kl-basierte Chatbots, die den Anschein
menschlicher Kommunikation erwecken kdénnen. Anbieter von KI-Systeme, die zur direkten Interaktion
mit natiirlichen Personen bestimmt sind, haben sicher zu stellen, dass sie so konzipiert und entwickelt
werden, dass die betreffenden, natirlichen Personen informiert werden, dass sie mit einem Kl-System
interagieren, es sei denn, dies ist aus Sicht einer angemessen informierten, aufmerksamen und
verstandigen natdrlichen Person aufgrund der Umstédnde und des Kontexts der Nutzung
offensichtlich (Artikel 50 Absatz 1 Kl-Verordnung). Wann eine solche Offensichtlichkeit angenommen
werden kann, wird in der Kl-Verordnung allerdings nicht prézisiert. Die Informationen sind ,den
betreffenden natirlichen Personen spéatestens zum Zeitpunkt der ersten Interaktion oder Aussetzung
in klarer und eindeutiger Weise“ bereit zu stellen (Artikel 50 Absatz 5 KI-Verordnung).

Verpflichtungsadressat ist allein der Anbieter des KI-Systems3!. Die Universitdt Bremen treffen
insoweit keine Transparenzpflichten als Betreiber des Kl-basierten Chatbots.

b) KI-Systeme zur Generierung oder Manipulation von Text

,Betreiber eines Kl-Systems, das Text erzeugt oder manipuliert, der ver6ffentlicht wird, um die
Offentlichkeit tiber Angelegenheiten von 6ffentlichem Interesse zu informieren, miissen offenlegen,
dass der Text kinstlich erzeugt oder manipuliert wurde.“ Diese Pflicht gilt unter anderem
insbesondere nicht, ,wenn die durch Kl erzeugten Inhalte einem Verfahren der menschlichen
Uberpriifung oder redaktionellen Kontrolle unterzogen wurden und wenn eine natiirliche oder
juristische Person die redaktionelle Verantwortung flr die VerOffentlichung der Inhalte tragt®. (Artikel
50 Absatz 4 Kl-Verordnung). Verpflichtungsadressat ist allein der Betreiber des Kl-Systems. Dies ware
im Falle des Einsatzes der Kl-basierten Chatbots, die Universitdt Bremen. Da die Kl-basierten
Chatbots auf der Internetseite der Universitat Bremen der Offentlichkeit frei zuganglich sind und
hinsichtlich der verschiedenen Inhalte, aus unterschiedlichen Bereichen an der Universitat Bremen,
ein offentliches Interesse anzunehmen ist, kann vertreten werden, dass die Universitdt Bremen
entsprechenden Transparenzpflichten nachzukommen hat; die Informationen miissten dann den

31 Bei der an der Universitét Bremen verwendeten Chatbots ware dies die IDA GmbH als Anbieter des KI-Systems.
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betroffenen natiirlichen Personen spétestens zum Zeitpunkt der ersten Interaktion mit dem Chatbot in
klarer und eindeutiger Weise bereitgestellt werden (Artikel 50 Absatz 5 der Kl-Verordnung).

Sollte man allerdings zu dem Ergebnis kommen, dass es sich bei den durch den Kl-basierten Chatbot
erzeugten Antworten eben nicht um kiinstlich erzeugten Text handelt, sondern um eine vordefinierte
Anzahl von Antworten, die einer menschlichen Uberpriifung unterzogen wurden, wiirden die
Transparenzpflichten fiir die Universitat Bremen entfallen.

3. Ausblick

Am 13. Mérz 2024 erfolgte die finale Abstimmung zur Kl-Verordnung im Europdischen Parlament. Die
formliche Annahme durch den Rat der Européischen Union erfolgte am 14. Mai 2024. Sobald die KI-
Verordnung im Amtsblatt der Européischen Union veréffentlicht wird, voraussichtlich im Juli 2024, tritt
sie am 20. Tag nach der Verdffentlichung im Amtsblatt in Kraft. Vollstdndige Geltung erhalten die
Vorschriften — bis auf einige Ausnahmen — nach 24 Monaten nach dem Inkrafttreten. Einige
Vorschriften sind schon friiher anwendbar. Kl-Verbote (Artikel 5 Kl-Verordnung) gelten bereits 6
Monate nach Inkrafttreten, 12 Monate nach dem Inkrafttreten werden unter anderem die
Verpflichtungen in Bezug auf KI-Modelle mit allgemeinen Verwendungszweck (GPAI) anwendbar sein,
die Anforderungen an bestimmte Hochrisiko-KI-Systeme nach Annex | gelten allerdings erst 36
Monate nach dem Inkrafttreten.

Da es sch um eine Verordnung handelt, findet die Kl-Verordnung direkte Anwendung in den
Mitgliedstaaten der Europaischen Union.

Leitlinien, Beispiele und Konkretisierungen der Européischen Union und der Aufsichtsbehérden auf
europdischer und nationaler Ebene sollen in Zukunft fiir mehr Klarheit bei der Anwendung der K-
Verordnung sorgen.

V. Mitbestimmungsrecht des Personalrats der Universitat Bremen

Eine Einfuhrung von Kl-gestiitzten Chatbots in den unterschiedlichsten Bereichen an der Universitat
Bremen konnte Mitbestimmungsrechte des Personalrats der Universitdt Bremen auslésen, etwa
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hinsichtlich der Einflihrung neuer Arbeitsmethoden (§ 66 Absatz 1 lit. b) Personalvertretungsgesetz
(BremPersVG)32.

Das BremPersVG gilt fiir die Bediensteten der Universitdt Bremen. Bedienstete sind geméaR § 3
BremPersVG Beamte und Arbeitnehmer einschlieRlich der zu ihrer Berufsausbildung Beschaftigten.

Der Personalrat der Universitat Bremen hat unterschiedlichste Mitbestimmungsrechte. GeméaR § 66
Absatz 1 lit. b) BremPersVG besteht ein Mitbestimmungsrecht bei der Einfiihrung neuer
Arbeitsmethoden. Arbeitsmethoden kénnen zum einen den Einsatz von Arbeitsmitteln als auch den
Personaleinsatz betreffen.33 Neu bedeutet dabei nicht, dass die Arbeitsmethode Giberhaupt neu ist,
sondern nur dass sie fir die Universitat Bremen neu ist, d.h. bisher noch nicht verwendet wurde,
dabei muss die einzufiihrende Arbeitsmethode die bisherige Arbeitsmethode auch nicht ersetzen.34
Insoweit kénnen neue Arbeitsmethoden auch einen Einsatz von Kl-gestiitzten Chatbots an der
Universitat Bremen als neues Arbeitsmittel betreffen, die auch Auswirkungen auf den Personaleinsatz
haben, da Chatbots bisherige Tétigkeiten von Mitarbeitenden tbernehmen kdnnten — wie die
Beantwortung von haufig gestellten Anfragen von Studierenden — und damit zu neuen Aufgaben und
Funktionen der Mitarbeitenden flihren kénnten.

Mitbestimmungspflichtig sind gemaR § 63 Absatz 1 lit. b) BremPersVG ,Malnahmen zur Hebung von
Arbeitsleistung und Erleichterung des Arbeitsablaufs®. Soweit die Einfilhrung von Kl-gestiitzten
Chatbots dazu fiihren sollte, dass die davon Betroffenen eine héhere Arbeitsleistung als zuvor zu
erbringen héatten, wirde es sich um eine Malnahme handeln, die sich nachteilig auf die persénlichen
Belange der Betroffenen auswirken wiirden und hinsichtlich der Auswirkungen der Mitbestimmung des
Personalrats unterliegen wiirden.3® Soweit die Einflihnrung von Chatbots den Arbeitsablauf erleichtern
sollte, indem beispielsweise haufig gestellte Fragen durch Studierende (iber Chatbots beantwortet
werden wirden und die Mitarbeitenden damit nicht mehr befasst wéren, kdnnte hierin auch eine
Erleichterung des Arbeitsablaufs liegen, die mitbestimmungspflichtig wéren.

32 Bremisches Personalvertretungsgesetz vom 5. Mérz 1974 (Brem.GBI. 1974, S. 131), zuletzt geandert durch Artikel 4
des Gesetzes vom 19. Dezember 2023 (Brem.GBI. S. 607, 610; ber. S. 644),

33 Fuchs, in: GK BremPersVG, 2016, § 66 Rn. 48 (49).
34 Fuchs, in: GK BremPersVG, 2016, § 66 Rn. 46 ff.
3 Fuchs, in: GK BremPersVG, 2016, § 63 Rn. 34.
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B. Feedback / Analytics

Bedingungen des Uni-weiten Einsatzes via Lernmanagementsystem Stud.|P
In wie weit ist die Nutzung ohne Einwilligungen méglich?

In wie weit kdnnen externe Tools zur Generierung von Feedback
Texten genutzt werden?

Ist eine Verankerung in einer LA/KI-Satzung nétig/ ausreichend und
kann man den Verwendungszweck der Daten flexibel genug formulieren, sodass
zukiinftige Einsatze von LA/KI ohne stiandige Updates der Satzung méglich werden?

In wie weit kdnnen externe Tools fiir Verarbeitungen in LA/ KI-Tools/Berechnungen
genutzt werden oder muss alles In-House passieren? (z.B. zur Generierung von
Feedback Texten)

Summatives Assessment:
Implikationen der ,Feedback Ubernehmen® Funktion
Problem des Primings von Lehrenden wenn Bewertungsvorschléage gemacht werden

Einversténdniserklérung fiir die Anwendung von Kl-Feedback in der LPlus
Priifungssoftware

Kénnen wir Einverstandnis der Studierenden an allg. LPlus Nutzungsbedingungen kniipfen
(werden fiir alle Priifungsteilnehmer:innen bei der Anmeldung zur informierten Zustimmung
aufgerufen)?

Was ist wenn Studierende dies nicht méchten?
Kénnen wir Zustimmung zur Bedingung fiir Teilnahme in dieser Priifungsform machen?

Miissen wir Kl-erzeugtes Feedback speichern oder den Lehrenden die Moglichkeit zum
Speichern geben? Zwecks Archivierung und/ oder Uberpriifbarkeit?

Besteht ein Mitbestimmungsrecht des Personalrats und wenn ja zu welchen Aspekten?
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*  Training der Modelle

- Urheberrechtliche Situation bei der Nutzung von studentischen Abgaben zum Training von
(unseren) Modellen

- Unter welchen Bedingungen ist Entwicklerinnen der Universitat Bremen der Zugang zu den
Trainingsdaten moglich?

*  Rechtsgrundlagen und Anpassungsbedarf

- Sind Gesetzgebungsprozesse vom Land Bremen notwendig, um die Verwendung der
geplanten KI-Anwendungsszenarien im reguléren Unibetrieb zu legitimieren?

- Bestehen Mindestinhalte und Grenzen bei méglichen gesetzlichen Regelungen zu den
geplanten Kl-Einsatzszenarien (Zweckbindungsgrundsatz und Bestimmtheit vs.
Entwicklungsmdglichkeiten der KI-Anwendungen, MaBnahmen nach Art. 22 DS-GVO usw.)

- Besteht ein Mitbestimmungsrecht des Personalrats und wenn ja zu welchen Aspekten?

l. Ausgangssituation

Im Verbundprojekt IMPACT des BMBF-Programms Kl in der Hochschule® werden durch Verfahren
der Kinstlichen Intelligenz (KI) zur (teil-)automatisierten Analyse von Texten personalisierte
Feedback-Systeme zur Anwendung gebracht. Studierende kdnnen auf diesem Wege textbasiertes,
personalisiertes Feedback in der Orientierungs- und Einstiegsphase, im Verlauf ihres Studiums
(formatives Assessment) sowie zum Abschluss von Studienleistungen (summatives Assessment)
erhalten:36

+ Kl-Analyse von Studierendenantworten (formatives Assessment)

Im Rahmen eines formativen Assessments konnen Inhalte von Studierenden, die in einer
Lehrveranstaltung iiber die Lernplattform Stud.IP abgegeben werden, an eine KI-Analyse-Anwendung

36 Weitere Ausflihrungen auf der Webseite der Universitat Bremen zu ,Impact - Implementlerung von Kl-basierten
Feedback und Assessment mit Trusted Learning Analytics®, unter; https://www.uni-bremen.de/digitale-transformation/
rojektelimpact-implementierung-von-ki-basiertem-feedback-und-assessment-mit-trusted-learning-analytics-in-

hochschulen.
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ibermittelt werden, um Feedback zu den Studierendenantworten zu erhalten. Die
Studierendenantworten werden anhand von allgemeinen Angaben (Anzahl der Worter, Vollstandigkeit,
Einhaltung von Gliederung und Formatierungsvorgaben), der Sprache (Grammatik, Zeichensetzung,
Fachsprache) sowie dem Inhalt (Nutzung von Schliisselwdrtern, Stringenz, korrekte
Theoriewiedergabe, ggf. Multimodialitat) Kl-basiert analysiert. Basierend auf der Auswertung wird ein
automatisierter Feedbacktext generiert, und an die Lehrenden dber Stud.IP zurickgemeldet. Die
Lehrenden kdnnen diesen Feedback-Bewertungsvorschlag an die Studierenden weiterleiten.

In der KI-Analyse werden die Inhalte der Studierendenantworten, eine ID der Studierenden, eine ID
der Abgabe und eine ID des Kurses, an welchem die Studierenden teilgenommen haben, verarbeitet.

+ Kl-Analyse von Studierendenantworten (summatives Assessment)

Im Rahmen eines summativen Assessments kdnnen textbasierte Klausuren von Studierenden, die als
Prifungsaufgaben im LPLUS System (Host-System) abgegeben werden, aus dem LPLUS System an
eine Kl-Anwendung tibermittelt werden, um Feedback zu den Studierendenantworten zu generieren.
Die Studierendenantworten werden anhand von allgemeinen Angaben (Anzahl der Worter,
Unterschiedlichkeit der Werter, Satzlénge, Textlange) und einer Ahnlichkeitsanalyse bezogen auf eine
von den Lehrenden bereitgestellte Musterldsung, Kl-basiert ausgewertet. Basierend auf der
Auswertung wird ein Bewertungsvorschlag (Score) sowie eine Visualisierung von korrekten und
fehlerhaften Teilen der Studierendenantworten generiert, der den Lehrenden im LPLUS System
wieder zugénglich gemacht wird. Die Lehrenden haben die finale Bewertung vorzunehmen.

In der Kl-Analyse werden die Klausurtexte der Studierenden, eine Studierenden-ID, eine ID der
Abgabe, eine ID der Klausur, eine ID des Kurses, und eine ID des Moduls, an welchem die
Studierenden teilgenommen haben, verarbeitet.
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Il. Rechtliche Anforderungen an die Bewertung von Studierendenantworten
mittels einer KI-Anwendung

1. Priifungsrechtliche Anforderungen an die Bewertung von summativen
Priifungsleistungen

In welcher Form eine Prifung abzunehmen ist, wird in der jewells zu beachtenden Priffungsordnung
vorgegeben. § 62 Absatz 1 des Bremischen Hochschulgesetzes (BremHG)37 filhrt dazu aus, dass
,Prifungen nur auf Grund vom Rektor oder der Rektorin genehmigter oder staatlich erlassener
Priifungsordnungen abgenommen werden.” Die Priifungsordnungen sollen gemaR § 62 Absatz 2 Nr. 2
BremHG ,mégliche Priifungsformate einschlieBlich digitalisierter Formen* regeln sowie geméal § 62
Absatz 2 Nr. 3 BremHG das ,Priifungsverfahren® festlegen.

Die konkreten Regelungen in den einzelnen Priifungsordnungen sind insoweit entscheidend, ob und
und gemal welcher Anforderungen Kl-Anwendungen im Rahmen der Bewertung von summativen
Prifungsleistungen eingesetzt werden kénnen.

In vielen Priifungsordnungen, wie beispielsweise auch in dem Allgemeinen Teil der Bachelor-
Prifungsordnungen der Universitdt Bremen3® und dem Allgemeinen Teil der Master-
Priiffungsordnungen der Universitdt Bremen3®, finden sich Regelungen, dass die Bewertung von
Prifungsleistungen von einer oder einem Priifenden abgenommen bzw. von einer oder einem
Prifenden bewertet werden.4 Dieser Wortlaut spiegelt die standige Rechtsprechung des
Bundesverwaltungsgerichts wider, wonach Prifende die Leistungen von Priiflingen persénlich
unmittelbar zur Kenntnis zu nehmen haben und eine selbststandige, eigenverantwortliche, nur dem
eigenen Wissen und Gewissen verpflichtete Entscheidung zu fallen haben. 4!

37 Bremisches Hochschulgesetz in der Fassung vom 9. Mai 2007 (Brem.GBI. 2007, S. 339), zuletzt ge&ndert durch
Artikel 3 des Gesetzes vom 28. Marz 2023 (Brem.GBI. S. 305, 311).

38 Der Aligemeine Teil der Bachelorprifungsordnungen der Universitat Bremen vom 27. Januar 2010 (Brem.ABI. Seite
497), zuletzt gedndert am 26. Januar 2022 (Brem.ABI. Seite 49).

39 Die Allgemeinen Teile der Masterprtfungsordnungen der Universitat Bremen vom 27. Januar 2010 (Brem.ABI. Seite
517), zuletzt geandert am 21. Juli 2021 (Brem.ABI. Seite 814),

40 Vergleiche Abschnitt Il ,Durchflihrung von Prifungen” - § 12 Absatz 2 des Allgemeinen Teils der Bachelor-
Prifungsordnungen der Universitat Bremen.

41 Standige Rechtsprechung, vergleiche auch auch BVerwG, Urteil vom 14.7.1961 - BVerwG VII C 25/61 (Berlin), NJW
1962, 123 ff.; BVerwG, Urteil vom 10.10.2002 - 6 C 7/02 (Munster), NJW 2003, 1063 (1064).
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Zuldssig ist es generell auch, dass Prifungsarbeiten durch wissenschaftliche Mitarbeiter vorkorrigiert
werden. Nach Ansicht des Bundesverwaltungsgerichts stellt nicht jede Moglichkeit eines Einflusses
auf die Entscheidung von Priifenden eine Gefahr fiir die ordnungsgeméaRe Erfiillung dieser Aufgabe
dar. Vielmehr sei von Priifenden auszugehen, die zu einer selbststandigen, eigenverantwortlichen
Bewertung fahig und bereit seien. Nach den dieser Rechtsprechung zu Grunde liegenden Wertungen
missen Prifende nicht in einer Weise gegenliber méglichen Einflissen im Sinne einer isolierten
Bewertung ,abgeschottet’ werden.#2 Ein Problem des ,Primings“ von Prifenden, durch
Bewertungsvorschldge im Rahmen von Vorkorrekturen, lasst sich der Rechtsprechung des
Bundesverwaltungsgerichts bisher nicht entnehmen.

Vorkorrekturen seien aber nur dann zulassig, sofern diese — so die neuere Rechtsprechung des
Bundesverwaltungsgerichts — im Prifungsverfahren vorgesehen seien.®® In der Literatur wird
teilweise vertreten, dass davon allerdings nur ausgegangen werden kdnnte, wenn die jeweiligen
Priifungsordnungen Vorkorrekturen besonders zulassen wiirden. 4

Diese ausdrickliche Zulassung von Vorkorrekturen entbindet die Priifenden aber nicht von ihrer
Pflicht zur eigenverantwortlichen Bewertung. Die Vorkorrektur durch eine Kl-Anwendung kann die
Prifenden somit unterstitzen, es darf deren Bewertung jedoch nicht ersetzen; eine bloRe
Plausibilitdtskontrolle der Vorkorrektur ist nicht ausreichend.# Eine Vorkorrektur kann in
unterschiedlicher Intensitéat durchgefiihrt werden. Wenn die Bewertungskriterien, beispielsweise durch
die Vorgabe einer Musterldsung durch die Prifenden, weitgehend vorgegeben sind, und die
Vorkorrektur damit ausschlieBlich die Umsetzung der Vorgaben der Priffenden bedeutet, wird in der
Literatur vertreten, dass die Priifenden zumindest auf das Erstellen eigener Voten verzichten kénnten,
wenn die Bewertungsvorschlage der Vorkorrektur dem Willen der Prifenden entsprachen, die
Vorkorrekturen durch qualifizierte und verlassliche Assistenten vorgenommen werden wiirden und den

42 BVerwG, Urteil vom 10.10.2002 - 6 C 7/02 (Mnster), NJW 2003, 1063 (1064).
43 BVerwG, Urteil vom 10.10.2002 - 6 C 7/02 (Munster), NJW 2003, 1063 (1064).

44 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
209; anderer Ansicht; Fischer/ Jeremia/ Dietrich, Prlfungsrecht, 8. Auflage 2022, Rn. 321, die vertreten, dass eine
normative Rechtsgrundlage flir Vorkorrekturen nicht verlangt werde.

45 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
209.
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Vorkorrekturen von den Priifenden eben selbst erarbeitete oder jedenfalls freigegebene ausfiihrliche
Lésungshinweise, in Form von ,Musterlésungen, zu Grunde lagen.4

Die Generierung von Kl-basierten Bewertungsvorschldgen an sich, wie Feedback-Texte, mithilfe
externer Tools im Rahmen der Kl-Analyse ist dabei grundsétzlich méglich, soweit die ,Tools* in
rechtlich zulassiger Weise verwendet werden und eine Nutzung der generierten Texte, insbesondere
auch unter Berlicksichtigung von urheberrechtlichen Geschichtspunkten, gestattet ist.

Zusammengefasst heisst das: Bisher ist die Nutzung einer Kl-Anwendung weder in einer
Prifungsordnung festgeschrieben noch wurde entsprechendes von der Rechtsprechung entschieden.
Dennoch sprechen weder die Prifungsordnungen noch die Rechtsprechung gegenwartig gegen den
Einsatz einer KI-Anwendung. Soweit also eine KI-Anwendung mit einer Korrekturassistenz gleich
gesetzt wird, die fiir eine Vorkorrektur oder Erstbewertung von Studierenden-Antworten im Rahmen
eines summativen Assessments verwendet wird und, wie im vorliegenden Szenario, den Priifenden
automatisierte Bewertungsvorschlage zur weiteren Nutzung (bermittelt, kénnte dies nach
prifungsrechtlichen Gesichtspunkten zuldssig sein. Dies setzt allerdings voraus, dass die Kl-Analyse
verlasslich auf den von den Priifenden selbst erstellten Musterlésungen und der eigenen Beurteilung
der Priifenden basieren. In diesem Fall kdnnten die Priifenden auch auf das Schreiben eigener Voten
verzichten, soweit die Bewertungsvorschlage den Vorgaben und dem Willen der Prifenden
entsprechen.

Die Implikation einer ,Feedback Ubernehmen® Funktion im Rahmen der Kl-Anwendung und damit
einer automatisierten Ubernahme des Priifenden-Feedback wére damit nicht méglich, da dies mit
dem Grundsatz der eigenverantwortlichen Bewertung nicht zu vereinbaren wére.

Allerdings sind Vorkorrekturen von Priifungsleistungen nach der Rechtsprechung des
Bundesverwaltungsgericht nur dann zuléssig, wenn dies im Priifungsverfahren vorgesehen ist. Da
das Bundesverwaltungsgericht dazu bisher keine weiteren konkretisierenden Ausfiihrungen gemacht
hat, gehen einigen Ansichten in der Literatur davon aus, dass die jeweiligen Prifungsordnung
Vorkorrekturen besonders zulassen missten.4

46 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
210.

47 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
209; anderer Ansicht; Fischer/ Jeremia/ Dietrich, Prlfungsrecht, 8. Auflage 2022, Rn. 321, die vertreten, dass eine
normative Rechtsgrundlage flir Vorkorrekturen nicht verlangt werde.
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Das Bremische Hochschulgesetz erlaubt den Hochschulen gemaR § 62 Absatz 2 Nr. 2 BremHG
,mdgliche Prifungsformate einschlieBlich digitalisierter Formen® zu regeln sowie geméaR § 62 Absatz 2
Nr. 3 BremHG ,Prifungsverfahren® zu regeln. Basierend auf diesen Rechtsgrundlagen ist die
Universitat Bremen auch befugt konkrete Vorgaben zu dem Einsatz von KI-Anwendungen im Rahmen
der Bewertung von Prifungsleistungen in den jeweiligen Prifungsordnungen zu machen, soweit
Vorkorrekturen nicht schon im allgemeinen in den Priifungsverfahren vorgesehen sind.

Basierend auf § 62 Absatz 1 Satz 5 BremHG sollen Hochschulen die Einzelheiten zur Zulassung und
Durchfiihrung von Priifungen und Priifungsteilen in digitalisierten Formaten durch Satzung festlegen,
soweit dazu keine abschlieRenden Regelungen durch Rechtsverordnung vorgesehen sind. Die
Universitat Bremen hat hierauf basierend die Digitalpriifungsordnung (DigiPrifO UB)* genehmigt.
Diese Prifungsordnung gilt gemal § 1 DigiPriO UB fir alle Prifungen der Bachelor- und
Masterstudiengange einschlieBlich Weiterbildung der Universitat Bremen, die in digital gestitzten
Priifungsformen durchgefiihrt werden. In der Anlage 1 zur DigiPrifO UB werden einige der digital
gestlitzte Prifungsformen aufgefiinrt, die an der Universitdt Bremen genutzt werden, wie
beispielsweise die E-Klausur. In Anlage 2 bis Anlage 4 wird die Durchfiihrung von Priifungen als E-
Klausur, digitalen Antwort-Wahl-Verfahren und als schriftliche Reflexion geregelt.

Entsprechende Anpassungen kdnnten damit beispielsweise auch in der DigiPrifO UB vorgenommen
werden. Im Rahmen dieser Prifungsordnung kénnte detailliert auf die Voraussetzungen und den
Umfang der Verwendung von Kl-Analysen als Korrekturunterstiitzung von Priifenden eingegangen
werden, sei es im Rahmen der Beschreibung der Prifungsmodalitdten oder im Rahmen einer eigenen
Anlage 5 zur DigiPrifO UB.

2. Datenschutzrechtliche Anforderungen an die Bewertung von
Studierenden-Antworten im Rahmen von summativen und formativen
Assessments

a) Personenbezogene Daten

Bei den Eingabedaten in die KI-Analyse-Anwendung iber die Lernplattform Stud.IP bzw. das LPLUS
System handelt es sich um personenbezogene Daten. Es handelt sich zum einen um

48 Ordnung der Universitét Bremen zur Durchflinrung elektronischer Prifungen (Digialpriifungsordnung; DigiPrifO UB)
vom 23, Juni 2021.
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pseudonymisierte Daten wie Studierenden-IDs. Pseudonymisierte Daten sind personenbezogenen
Daten, die ,ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen® (Artikel 4 Nr. 5 DS-GVO). Die zusatzlichen Informationen missen
gesondert aufbewahrt werden und technischen und organisatorischen Mafinahmen unterliegen, die
gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natiirlichen Person zugewiesen werden.

Nach dem Gerichtshof der Européischen Union kdnnen auch schriftliche Antworten eines Priiflings
personengezogene Daten darstellen, da der Inhalt dieser Antworten den Kenntnisstand und das
Kompetenzniveau des Priiflings, seine Gedankengénge, sein Urteilsvermdgen und sein kritisches
Denken widerspiegeln.*

b) RechtmiRigkeit der Datenverarbeitung

Die personenbezogenen Daten werden aus Stud.IP bzw. aus dem LPLUS System an die Kl-
Anwendung bermittelt, dort analysiert und ausgewertet und an Stud.IP bzw. an das LPLUS System
zur Ubermittlung an die Lehrenden bzw. Priifenden zuriickgesendet. Die Verarbeitung von
personenbezogenen Daten gemaR Artikel 4 Nr. 2 DS-GVO ist weit umrissen und betrifft vorliegend
insbesondere das Auslesen, das Abfragen, die Verwendung, das Ubermitteln, den Abgleich und die
Verkniipfung personenbezogener Daten (Artikel 4 Nr. 2 DS-GVO).

Fir jeden Verarbeitungsschritt, bei dem mit Hilfe der KI-Anwendung personenbezogene Daten durch
die Universitat Bremen als datenschutzrechtliche Verantwortliche gemafR Artikel 4 Nr. 7 DS-GVO
verarbeitet werden, ist insoweit eine datenschutzrechtliche Rechtsgrundlage erforderlich.®® Denn die
Verarbeitung greift in das Recht auf informationelle Selbstbestimmung aus Artikel 2 Absatz 1 GG in
Verbindung mit Artikel 1 Absatz 1 GG der Priiflinge ein. Nach der DS-GVO ist die Verarbeitung
personenbezogener Daten gestattet, wenn die betroffenen Priiflinge wirksam eingewilligt haben
(Artikel 6 Absatz 1 lit. a) DS-GVO) oder eine sonstige Rechtsgrundlage in der DS-GVO bzw. im
nationalen Recht dies gestatten.

49 Gerichtshof der Européischen Union, Urteil vom 20.12.2017 - C-434/16 (Nowak / Data Protection Commissioner).

%0 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander -
Kinstliche Intelligenz und Datenschutz, Version 1.0 vom 6. Mai 2024,
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aa) Summatives Assessment

(1) Einwilligung

Nach Erwagungsgrund 43 Satz 1 DS-GVO ist eine Einwilligung ausgeschlossen, wenn zwischen den
betroffenen Personen, wie den Studierenden, und dem Verantwortlichen, wie der Universitat Bremen,
ein klares Ungleichgewicht besteht. Das Erfordernis der Freiwilligkeit einer Einwilligung geman Artikel
6 Absatz 1 lit. a) DS-GVO liegt in der iberwiegenden Zahl der Falle in priffungstypischen Situationen
nicht vor. Denn nur Priiflinge, die eine echte Wahl haben und in der Lage sind, die Einwilligung zu
verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden (z.B. den Priifungsverlust), haben ihre
Einwilligung freiwillig erteilt (Erwagungsgrund 42 DS-GVO). Im Hinblick auf das Erfordernis der
Freiwilligkeit, wird davon auszugehen sein, dass die Nutzung einer Kl-basierten (teil-)automatisierten
Prifungsbewertung aufgrund einer Einwilligung nicht méglich sein wird, wenn eine Nutzungspflicht fur
die Priflinge besteht, sondern nur wenn die Nutzung als ein Zusatzangebot der Universitat Bremen
angeboten werden wiirde,>! iiber deren Verwendung die Priiflinge frei entscheiden kénnten. In diesem
Fall wiirde eine Einwilligung zudem eine eindeutige, bestatigende Handlung voraussetzen (Artikel 4
Nr. 11 DS-GVO und Erwégungsgrund 32 DS-GVO), indem die betroffenen Priiflinge — beispielsweise
durch aktives Anklicken von Check-Boxen — in die Datenverarbeitung zur Kl-basierten
(teil-)automatisierten Priifungsbewertung einwilligen. Die Einwilligung sollte gesondert eingeholt
werden, indem die entsprechende Check-Box sich ausschlieRlich auf diese Einwilligung bezieht und
nicht mit dem Einverstandnis der Studierenden zu den Allgemeinen Geschaftsbedingungen der
LPLUS Priifungssoftware verkniipft werden. Ein Double-Opt-In-Verfahren wére hier nicht notwendig,
da die Priiflinge ihre Identitdt bereits durch das Einloggen in die LPLUS Prifungssoftware
nachgewiesen hétten. Zudem miussten die betroffenen Priiflinge informiert werden, worin sie
einwilligen (Artikel 4 Nr. 11 DS-GVO) und sind vor Abgabe der Einwilligung dariiber in Kenntnis zu
setzen, dass sie das Recht haben ihre Einwilligung jederzeit ohne Grund mit Wirkung fiir zukiinftige
Datenverarbeitungen zu widerrufen (Artikel 7 Absatz 3 DS-GVO). Aufgrund der Nachweispflicht der
Verantwortlichen in Artikel 7 Absatz 1 DS-GVO, hatte die Universitdt Bremen den Erhalt von
Einwilligungen einer Vielzahl von Priiflingen zu dokumentieren. Die Dokumentation der Einwilligungen
kénnte im Wege der Speicherung des Einwilligungstextes erfolgen, zusammen mit einem

51 Geminn/ Johannes/ Nebel/ Bile, Datenschutzrechtliche Beurteilung von Learning Analytics an Hochschulen in NRW,
Bochum 2023, Seite 12.
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zuverlassigen Identifikationsmerkmal der Einwilligenden und dem dazugehdren Eingabezeitpunkt
(,timestamp*).52

Die Universitat Bremen kann die Verarbeitung von personenbezogenen Daten zur Nutzung einer Kl-
basierten (teil-)automatisierten Priifungsbewertung auf der Basis von konkreten Einwilligungen der
Studierenden legitimieren. Dabei gelten jedoch hohe Anforderungen hinsichtlich Transparenz und
Freiwilligkeit, die ein detailliertes Einwilligungsmanagement notwendig machen.

(2) Wahrnehmung einer Aufgabe im éffentlichen Interesse

Artikel 6 Absatz 1 lit. ) DS-GVO rechtfertigt die Verarbeitung von personenbezogenen Daten, die in
Wahrnehmung einer Aufgabe erforderlich ist, die im o&ffentlichen Interesse liegt und dem
Verantwortlichen (ibertragen wurde. Die Aufgaben der staatlichen Hochschulen, wie der Universitat
Bremen, im Sinne von Artikel 6 Absatz 1 lit. €) DS-GVO in Verbindung mit Artikel 6 Absatz 3 DS-GVO
in Verbindung mit § 3 Absatz 1 BremDSGVOAG® ergeben sich wiederum aus dem Bremischen
Hochschulgesetz.® Das Bremische Hochschulgesetz hat den Hochschulen im Lande Bremen
Satzungsrecht fiir innere Angelegenheiten Gbertragen, so dass die Universitdt den Datenschutz in
spezifischen Bereichen auch selbst regeln kann. GeméaR § 62 Absatz 1 Satz 5 BremHG sollen die
Hochschulen die Einzelheiten zur Zulassung und Durchfiihrung von Priifungen und Prifungsteilen in
digitalisierten Formaten durch Satzung festlegen, soweit dazu keine abschlieRende Regelungen durch
Rechtsverordnung vorgesehen sind. Basierend auf dieser gesetzlichen Ermé&chtigungsgrundlage hat
die Universitat Bremen die Digitalpriifungsordnung (DigiPrifO UB)% beschlossen. Die DigiPrifO UB
der Universitat Bremen soll gemaR § 62 Absatz 1 Satz 5 BremHG die Einzelheiten zur Zulassung und
Durchfiihrung von Priifungen und Priifungsteilen in digitalisierten Formaten festlegen, soweit dazu
keine abschlieRenden Regelungen durch die Digitalprifungsverordnung®®  vorgesehen sind. Der

52 Geminn/ Johannes/ Nebel/ Bile, Datenschutzrechtliche Beurteilung von Learning Analytics an Hochschulen in NRW,
Bochum 2023, Seite 12.

%3 Bremisches Ausfilihrungsgesetz zur EU-Datenschutz-Grundverordnung (BremDSGVOAG) vom 8. Mai 2018
(Brem.GBI. 2018, S. 131).

% Golla, in: Specht/Mantz (Hrsg.), Handbuch Europaisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 83.

% Ordnung der Universitét Bremen zur Durchflinrung elektronischer Prifungen (Digialpriifungsordnung; DigiPrifO UB)
vom 23, Juni 2021.

% Verordnung zu Prifungen in digitalisierten Formaten an den Bremischen Hochschulen (Digitalprifungsverordnung)
vom 25, Februar 2021 (Brem.GBI. 2021, S. 219), zuletzt geéndert durch Artikel 6 des Gesetzes vom 28. Februar 2023
(Brem.GBI. S. 68, 98).
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Anwendungsbereich der DigiPrifO UB gilt gemaR § 1 Absatz 1 DigiPrifO UB fir alle Priifungen der
Bachelor- und Masterstudiengénge einschlieRlich Weiterbildung der Universitat Bremen, die in
elektronischen Formaten (im Folgenden: digital gestltzte Prifungsformen) durchgeftihrt werden. Die
Regelungen der Allgemeinen Teile der Bachelorpriifungsordnungen (AT BPO) und der
Masterprtifungsordnungen (AT MPO) sowie des Allgemeinen Teils flir Priifungsordnungen im Bereich
der wissenschaftlichen Weiterbildung (AT WB) und der fachspezifischen Priifungsordnungen bleiben
im Ubrigen unberiihrt, soweit sich nicht aus der DigiPriifO UB etwas anderes ergibt.

In der Anlage 1 zur DigiPrifO UB findet sich eine Aufstellung der an der Universitdt Bremen
verwendeten digital gestiitzten Priifungsformen.

In den Anlagen 2, 3 und 4 zur DigiPrifO UB finden sich Regelungen zur ,Durchfiihrung von Priifungen
als E-Klausuren®, zur ,Durchfiihrung von Priifungen im digitalen Antwort-Wahl-Verfahren® sowie zur
,ourchfiihrung von Priifungen als schriftliche Reflexion®.

Eine Kl-basierte (teil-)automatisierte Priifungsbewertung stellt eine Durchfiihrungsvariante einer digital
gestlitzten Prifungsform dar, wie beispielsweise der E-Klausur, und kénnte beispielsweise konkret in
der korrespondierenden Anlage 2 zur DigiPrifO UB zur ,Durchfihrung von Prifungen als E-
Klausuren® eine Regelung finden oder als eigenstdndige Regelung beispielsweise in einer
gesonderten Anlage 5 zur DigiPrifO UB.

Die Regelungen in der DigiPrifO UB miissen — (iber die Voraussetzungen des Artikel 6 Absatz 3
Sétze 2 und 3 DS-GVO hinaus — gemal dessen Satz 4 ein im &ffentlichen Interesse liegendes Ziel
verfolgen und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen
(Grundsatz der VerhaltnisméaBigkeit). Von der Universitat Bremen sind damit die in der DigiPrifO UB
vorgesehen Ermachtigungen zur Datenverarbeitung durch die Universitdt Bremen auf das zu
beschranken, was fiir die Abnahme einer Priifung im Rahmen eines digitalisierten Prifungsformates
geeignet, erforderlich und angemessen ist. Es sind damit solche Verfahren zu wahlen, die im Hinblick
auf die Zielerreichung der Kl-basierten (teil-)automatisierten Prifungsbewertung im Rahmen des
prifungsrechtlichen Grundsatzes der Chancengleichheit (Artikel 3 Absatz 1 GG) den geringsten
Eingriff in die Grundrechte der Priflinge, wie beispielsweise dem Recht auf informationelle
Selbstbestimmung (Artikel 2 Absatz 1 GG in Verbindung mit Artikel 1 Absatz 1 GG) darstellen. Dies
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betrifft sowohl die Entscheidung dber die Art der Priifung als aber insbesondere auch die
Entscheidung tber die sich daran ankniipfende Verfahrensausgestaltung.s?

Die KI-Anwendung wird, vergleichbar mit einer Korrekturassistenz, eine Erstbewertung von
Studierenden-Antworten im Rahmen eines summativen Assessments durchfiihren und den Priifenden
Bewertungsvorschldge zur Uberpriifung automatisiert ibermitteln. Die Kl-Analyse basiert dabei auf
den von den Priifenden selbst erstellten Musterlésungen, die der eigenen Beurteilung der Priifenden
entsprechen, so dass die Kl-basierten Bewertungsvorschlage von den Priifenden im Rahmen eigener
Voten und Bemerkungen verwendet werden koénnten® soweit die Kl-erzeugten
Bewertungsvorschlage inhaltlich die Bewertung der priifenden Person widerspiegeln. Vergleichbar mit
dem ,Antwort-Wahl-Verfahren“ handelt es sich auch hier um eine Vorverlegung der eigentlichen
Prifertétigkeit. Die Prifenden wahlen die Priifungsinhalte aus, formulieren die Fragen, legen die
Antwortmdglichkeiten und das Bewertungsschema fest. Nicht zuletzt wegen der zeitlichen Effizienz
bei Priifungen mit zahlreichen Priiflingen liegt der Vorteil dieses Verfahrens zur Ki-basierten
(teil-)automatisierten Priifungsbewertung insbesondere auch in einer weitgehenden Gewahrleistung
der Chancengleichheit (Artikel 3 Absatz 1 GG). Das Kl-basierte System nimmt zudem lediglich eine
Vorpriifung vor, die sodann noch vom zustandigen Priifenden nachkontrolliert wird. Dieses Verfahren
zur Prifungsbewertung flihrt zu einer deutlichen Reduktion der Eingriffsintensitat hinsichtlich der
Grundrechtseingriffe bei den betroffenen Priiflingen und ist damit nach hier vertretener Ansicht
verhaltnismaRig und zulassig, da die Priifungsbewertung nicht vollautomatisiert erfolgt, sondern unter
Einbeziehung der menschlichen Priifenden, die final Gber die Priifungsbewertung entscheiden. Die
Priflinge sind nicht reine Objekte des Prifungsverfahrens.

Die Regelung einer Kl-basierten (teil-)automatisierten Prifungsbewertung kann somit eine
verhéltnismaRige und zulassige Form der Durchfilhrung einer Prifung darstellen, die aber eine
satzungsmaBige Regelung in einer Prifungsordnung, wie der DigiPrifO UB. voraussetzt, zur
Schaffung einer Rechtsgrundlage zur Datenverarbeitung durch die Universitit Bremen. Insoweit ware
dann auch die Verarbeitung von personenbezogenen Daten zur Nutzung einer Kl-basierten
(teil-)automatisierten Priifungsbewertung ohne Einwilligung der jeweils betroffenen Studierenden
maoglich.

57 Der Landesbeauftragte fir den Datenschutz Niedersachsen, Eckpunkte fir die datenschutzkonforme Durchflihrung
von Online-Priifungen in den niedersachsischen Hochschulen, Stand: November 2021,

% \ergleiche zu den prifungsrechtlichen Anforderungen B.II.1.
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Gesetzgebungsprozesse im Lande Bremen sind damit nicht notwendig, um die geplante KiI-
Anwendung im reguldren Universitatsbetrieb zu legitimieren, wie beispielsweise die Anpassung des
Bremischen Hochschulgesetzes. Denn das Bremische Hochschulgesetz gestattet den Hochschulen
gemal § 62 Absatz 1 Satz 5 BremHG bereits die Einzelheiten zur Zulassung und Durchfiihrung von
Prifungen und Priifungsteilen in digitalisierten Formaten durch Satzung festzulegen. Die Universitat
Bremen kann somit auch Regelungen zu einem Kl-basierten (teil-)automatisierten Priifungsverfahren
(§ 62 Absatz 2 Nr. 3 BremHG), wie in der bereits beschlossenen DigiPrifO UB, schaffen und die
Regelung an die individuellen Anforderungen der Universitat Bremen festlegen.

Zudem ware eine detaillierte Regelung zur Nutzung von Kl-basierten Verfahren zur
Prifungsbewertung im Bremischen Hochschulgesetz auch nicht hilfreich, da sich die technischen
Anforderungen aufgrund der schnellen technischen Entwicklungen in diesem Bereich ziigig éndern
kédnnten und Priifungsordnungen, wie die DigiPrifO UB, an neue technische Gegebenheiten schneller
angepasst werden konnten, im Gegensatz zu langwierigeren Gesetzgebungsprozessen auf
Landesebene.

bb) Formatives Assessment

(1) Lernplattform Stud.IP

Im Rahmen eines formativen Assessments konnen Inhalte von Studierenden, die in einer
Lehrveranstaltung iiber die Lernplattform Stud.IP abgegeben werden, an eine KI-Analyse-Anwendung
ibermittelt werden, um einen automatischen Feedback-Vorschlag zu generieren, der iiber Stud.IP an
die Lehrenden zuriickgemeldet wird. Die Lehrenden kénnen diesen Bewertungsvorschlag an die
Studierenden weiterleiten.

Die Lernplattform Stud.IP unterstitzt und begleitet generell Studierende beim Studium an der
Universitat Bremen. Lehrende verwenden Stud.IP fir die Lehr- und Lernorganisation und zur
Interaktion mit den Studierenden. Studierende registrieren sich in Stud.IP fir Veranstaltungen,
kommunizieren mit den Lehrenden und erhalten Zugang zu Lernmaterialien sowie gegebenenfalls
direkten Zugang zu Onlinevorlesungen. Die Lernplattform Stud.IP ermdéglicht Studierenden zudem
Aufgaben zu Idsen und mit Tests und Selbstlernmaterialien zu arbeiten, wie beispielsweise (iber das
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Stud.IP-PlugIn DolT.%® Lehrenden haben — basierend auf DolT — die Méglichkeit, den Studierenden
verschiedene Arten von Aufgaben zu stellen. Die Bearbeitung von Aufgaben kann beispielsweise das
Hochladen von Dateien beinhalten oder es kénnen Text-, Single- oder Multiple-Choice-Fragen
beantwortet werden. Zudem kénnen Lehrende Bewertungen vornehmen und Feedback verfassen.

GemaR der Datenschutzerklarung der Universitat Bremen zu Stud.IP (datiert auf Dezember 2023)
werden personenbezogenen Daten der Nutzer:innen, wie Studierende, im Rahmen von Stud.IP als
Pflichtangaben und als freiwillige Angaben verarbeitet.

Die Pflichtangaben werden nach § 1 Absatz 1 der Datenschutzerklarung zum Zwecke der
administrativen Nutzer:innen-Verwaltung, zur Kontaktaufnahme und Interaktion mit den Studierenden
sowie zur Bereitstellung personalisierter Dienste zur Durchfilhrung des Studiums bzw. der Arbeit an
der Universitat Bremen gespeichert und umfassen den Nutzernamen, Vor- und Nachname sowie die
E-Mail-Adresse der Studierenden. Die Verarbeitung dieser personenbezogenen Daten ist
verpflichtend und erfolgt fiir Studierende der Universitdt Bremen auf der Rechtsgrundlage der
Wahrnehmung von Aufgaben im 6ffentlichen Interesse gemén Artikel 6 Absatz 1 lit. €), Absatz 3 DS-
GVO in Verbindung mit § 3 Absatz 1 BremDSGVOAG in Verbindung mit §§ 4, 11 BremHG zur
Aufgabenerfiillung der Universitat Bremen.

Bei den freiwilligen Angaben der Studierenden nach § 1 Absatz 2 der Datenschutzerklarung der
Universitat Bremen werden Inhalte, die die Studierenden freiwillig im Rahmen ihrer Arbeit oder ihres
Studiums in Stud.IP einstellen, gespeichert. Dazu gehéren insbesondere freiwillige Angaben zur
Person, Beitrdge in Foren, hochgeladene Daten, wie beispielsweise (ber das Stud.IP-Plugin DolT,
interne Nachrichten, Teilnahme an Lehrveranstaltungen, Studiengruppen, Organisationsgremien,
personliche Einstellungen und Konfigurationen. Die Verarbeitung dieser personenbezogenen Daten
erfolgt fir Studierende der Universitat Bremen somit auf der Grundlage einer freiwilligen Einwilligung
gemaR Artikel 6 Absatz 1 lit. a) DS-GVO .

(2) Einwilligung

Formatives Assessment dient der Begleitung und Steuerung des Lernprozesses, ohne eine Note
,oestanden — nicht bestanden® fir Leistungen zu erhalten. Studierende erhalten vielmehr Feedback
iiber den aktuellen Lernstand im laufenden Lernprozess. Studentische Abgaben erfolgen im Laufe des

% Webseite der Universitat Bremen, Lernplattform Stud.IP;_https:/imww.uni-bremen.de/uni-start-portalfinfos-tipps-zum-
studienstart/lernplattform-studip.
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Semesters auf die dann Feedback der Lehrenden erfolgt, statt nur einer studentischen Abgabe am
Ende des Prozesses. Eine Einwilligung nach Artikel 6 Absatz 1 lit. a) DS-GVO als Rechtsgrundlage fiir
den Einsatz von Kl-basierten (teil-)automatisierten Feedback zu formativen Studierenden-Leistungen
im Rahmen der Lernplattform Stud.IP wére aber nur dann zuldssig, wenn die Einwilligung der
Studierenden zur Nutzung der KI-Anwendung freiwillig erfolgt (Artikel 4 Nr. 11 DS-GVO). Dies kann
aufgrund des bestehenden Machtungleichgewichts zwischen der Universitat Bremen und den
Studierenden durchaus fraglich sein (Erwagungsgrund 43 Satz 1 DS-GVO) und es miisste im
Einzelfall beurteilt werden, ob Freiwilligkeit vorliegt. So wiirde die Freiwilligkeit der Einwilligung
beispielsweise wohl dann zu verneinen sein, wenn von ihr das Fortkommen und der Abschluss eines
Studiums abhangen wiirde,%° weil die Teilnahme an formativen Assessments, die mittels Kl positiv
ausgewertet werden, Teilnahmevoraussetzung fir spétere Priffungsleistungen ware. Ein mdgliches
Szenario fir ein Vorliegen von Freiwilligkeit hingegen kénnte eine freiwillige Abgabe von
studentischen Inhalten dber Stud.IP zum Erhalt von Kl-basierten Feedback sein, um ausschlieBlich
Riickmeldung zum Lernstand nach einer Vorlesung zu erhalten.

Eine zuldssige Einwilligung wiirde eine eindeutige, bestatigende Handlung voraussetzen (Artikel 4 Nr.
11 DS-GVO und Erwégungsgrund 32 DS-GVO), indem die betroffenen Studierenden —
beispielsweise durch aktives Anklicken von Check-Boxen — in die Datenverarbeitung zu einem Kil-
basierten (teil-)Jautomatisierten Feedback zu formativen Studierenden-Leistungen einwilligen. Ein
Double-Opt-In-Verfahren wére hier nicht notwendig, da die Studierenden ihre Identitét bereits durch
das Einloggen in Stud.IP nachgewiesen hétten. Zudem missten die betroffenen Studierenden
informiert werden, worin sie einwilligen (Artikel 4 Nr. 11 DS-GVO) und sind vor Abgabe der
Einwilligung darliber in Kenntnis zu setzen, dass sie das Recht haben ihre Einwilligung jederzeit ohne
Grund mit Wirkung fir zukiinftige Datenverarbeitungen zu widerrufen (Artikel 7 Absatz 3 DS-GVO).
Aufgrund der Nachweispflicht der Verantwortlichen in Artikel 7 Absatz 1 DS-GVO, hétte die Universitat
Bremen den Erhalt von Einwilligungen einer Vielzahl von Studierenden zu dokumentieren. Dies wiirde
ein entsprechendes Einwilligungsmanagement der Universitat Bremen erfordern.

80 Golla, in: Specht/Mantz (Hrsg.), Handbuch Europaisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 87.
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(3) Wahrnehmung einer Aufgabe im éffentlichen Interesse

Nach der DS-GVO ist die Verarbeitung personenbezogener Daten gestattet, wenn die betroffenen
Studierenden wirksam eingewilligt hatten (Artikel 6 Absatz 1 lit. @) DS-GVO) oder eine sonstige
Rechtsgrundlage in der DS-GVO bzw. im Unionsrecht oder nationalen Recht dies gestatten wiirde.

Als Rechtsgrundlage fiir eine Kl-basierte Datenverarbeitung von Studierenden-Antworten zum Zweck
der Generierung eines automatischen Feedback-Bewertungsvorschlags an Lehrende zur mdglichen
Weiterleitung an Studierende im Rahmen der Lernplattform Stud.IP kommt Artikel 6 Absatz 1 lit. e),
Absatz 3 DS-GVO in Verbindung mit § 3 Absatz 1 BremDSGVOAG in Verbindung mit §§ 4, 11
BremHG in Betracht.

GemaR § 4 Absatz 11a BremHG treiben Hochschulen bei der Wahrnehmung ihrer Aufgaben ,die
Digitalisierung von Lehre, Studium und Weiterbildung voran und ,entwickeln digitalisierte Studien-,
Lehr-, und Priifungsformate”. GemaR § 11 Absatz 1 BremHG dirfen Hochschulen diejenigen Daten
von Studierenden und Prifungskandidaten und Prifungskandidatinnen im Rahmen der
Aufgabenwahrnehmung nach § 4 BremHG verarbeiten, die geméaf § 11 Absatz 1 Nr. 6 BremHG zur
,reilnahme an Lehrveranstaltungen und Priifungen einschlieBlich digitalisierter Formate mit ihren
Besonderheiten hinsichtlich Authentifizierung und Durchfiihrung® und gemaR § 11 Absatz 1 Nr. 12
BremHG zur ,Bereitstellung von Lernmitteln und multimediagestiitzten Studienangeboten® erforderlich
sind. Gemal § 11 Absatz 4 Nr. 1 BremHG regeln die Hochschulen das N&here durch Satzung,
insbesondere ,unter Benennung und Berlicksichtigung des Zwecks, welche Daten nach § 11 Absatz 1
in welcher Form verarbeitet werden dirfen und die Aufbewahrungsfrist.“ Eine solche
Satzungsregelung kann die notwendigen Datenverarbeitungsvorgange legitimieren, indem eine klare
und bestimmte Regelung erfolgt, die die Rechte und Freiheiten der betroffenen Studierenden und
Lehrenden ausreichend schitzt, die Zwecke der Datenverarbeitung und die zu verarbeitenden Daten
bestimmt werden und zum anderen der Umfang der Datenverarbeitung festgelegt wird. Im Falle einer
Satzungsregelung ware auch die Verarbeitung von personenbezogenen Daten ohne Einwilligung der
jeweils betroffenen Studierenden mdglich.

Basierend auf dieser gesetzlichen Erméachtigungsgrundlage hat die Universitdt Bremen die Satzung
der Universitat Bremen ber die Erhebung und Verarbeitung von personenbezogenen Daten (DV-
Satzung)®! beschlossen. Die Satzung regelt die Verarbeitung von personenbezogenen Daten durch

61 Satzung der Universitat Bremen (iber die Erhebung und Verarbeitung von personenbezogenen Daten (DV-Satzung)
vom 18.10.2017 in der Fassung der AO vom 27.06.2018, genehmigt durch den Rektor am 18.07.2018.
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die Universitat Bremen nach § 11 BremHG. Die Universitat verarbeitet gemal § 1 Absatz 1 der DV-
Satzung nach MaRgabe der Satzung auch Daten von Studierenden und Priifungskandidat/inn/en im
Rahmen der Aufgabenwahrnehmung nach § 4 BremHG, die fir die in § 11 Absatz 1 BremHG
genannten Zwecke erforderlich sind. Die Daten, die verarbeitet werden dirfen, ergeben sich gemaR §
1 Absatz 2 der DV-Satzung aus den Anlagen 1 und 2 zu der DV-Satzung. Nach Anlage 1 Nr. 49 der
DV-Satzung diirfen etwa fir Studien- und Priifungsangelegenheiten Ergebnisse von Priifungen und
anderen Studienleistungen verarbeitet werden.

Eine Kl-Analyse von Studierenden-Antworten im Rahmen eines formativen Assessments zur
Generierung von Feedback-Bewertungsvorschldgen an Lehrende im Rahmen der Lernplattform
Stud.IP stellt ein digitalisiertes Studien-, Lehr- bzw. Priifungsformat im Sinne der §§ 4 Absatz 11a, 11
Absatz 1 Nr. 6 und Nr. 12 BremHG dar.

Der Einsatz von digitalen Studien-, Lehr- und Lernformaten im Rahmen von digital gestiitzten
Lernplattformen wie Stud.IP, in denen Studierenden-Inhalte wiedergegeben werden — wie
beispielsweise Texte, Bilder, Videos — interaktive Aufgaben bearbeitet werden kdnnen, Studierende
untereinander oder mit Lehrenden kommunizieren kénnen und Feedback-Bewertungsvorschlage im
Rahmen eines formativen Assessments, auch durch KI-Analysen, automatisiert an Studierende durch
Lehrende erfolgen kdénnen, koénnte aufgrund der Aufgabenzuweisung im Rahmen der
Hochschulautonomie geméR § 11 Absatz 4 BremHG beispielsweise im Rahmen der DV-Satzung klar
und bestimmt geregelt werden. Dabei miissten die Rechte und Freiheiten der Studierenden und
Lehrenden ausreichend geschiitzt werden, so dass die entsprechenden Datenverarbeitungsvorgéange
legitimiert wiirden, indem die Zwecke der Verarbeitung, die zu verarbeitenden Daten sowie der
Umfang der Datenverarbeitung festgelegt werden wiirde.

Die Regelungen in der DV-Satzung missten — Uber die Voraussetzungen des Artikel 6 Absatz 3
Sétze 2 und 3 DS-GVO hinaus — gemal dessen Satz 4 ein im &ffentlichen Interesse liegendes Ziel
verfolgen und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen
(Grundsatz der VerhaltnismaRigkeit). Von der Universitat Bremen waren damit die in der DV-Satzung
vorgesehen Ermachtigungen zur Datenverarbeitung durch die Universitdt Bremen auf das zu
beschrénken, was fir die Kl-basierten Feedback-Bewertungsvorschldage im Rahmen eines formativen
Assessments geeignet, erforderlich und angemessen ist. Es waren damit solche Verfahren zu wahlen,
den geringsten Eingriff in die Grundrechte der Studierenden, wie beispielsweise dem Recht auf
informationelle Selbstbestimmung (Artikel 2 Absatz 1 GG in Verbindung mit Artikel 1 Absatz 1 GG)
darstellen.
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Formative Assessments dienen der Begleitung und Steuerung von Lernprozessen, indem Studierende
kontinuierlich Feedback zu ihrem Lernfortschritt wahrend der Lernprozesse erhalten. Dadurch kénnen
beispielsweise Lernbedirfnisse identifiziert werden, das Feedback kann zur Verbesserung der
Leistung benutzt werden, die Lehre kann den Bedirfnissen der Studierenden besser angepasst
werden. Die erfolgreiche Durchfiihrung von formativen Assessments kann aber sehr zeitaufwéndig
sein, beispielsweise um gréReren Gruppen von Studierenden ein solches Feedback zu geben oder im
Rahmen von aufwandigen Lernformen, wie beispielsweise Prozessportfolios bei denen Studierende
digitale Portfolios schaffen, die mehrere Seiten und eine Reihe multimodaler Artefakte wie Text, Bilder,
Audio- und Videoaufnahmen enthalten kénnen®2,

Eine Kl-basierte Analyse von Studierenden-Antworten zwecks Generierung eines automatischen
Feedback-Vorschlags fiir die Lehrenden zur méglichen Weiterleitung an die jeweiligen Studierenden
kann zu einer zeitlichen Effizienz bei der Durchfiihrung von formativen Assessments fiihren, die es
den Lehrenden ermdglicht allen Studierenden gerecht werden zu kénnen, indem eine kontinuierliche
Beurteilung des jeweiligen Lernfortschritts bei allen Studierenden stattfinden kann. Formative
Assessments spielten damit eine wichtige Rolle bei der Gewahrleistung von Chancengleichheit im
Sinne des Artikel 3 Absatz 1 GG im Studium. Durch die kontinuierliche Beurteilung des Lernfortschritts
aller Studierenden kénnen Lehrende individuelle Stérken und Schwéchen erkennen und ihre Lehre
entsprechend anpassen. Die Kl-basierte Analyse im Rahmen des formativen Assessments kann dazu
beitragen, dass alle Studierenden die gleichen Chancen auf ein erfolgreiches Studium haben.

Das Kl-basierte System generiert zudem lediglich einen Bewertungsvorschlag, der erst nach
Uberpriifung und Bestatigung durch die Lehrende an die jeweiligen Studierenden weitergeleitet wird.
Dieses Verfahren flhrt zu einer deutlichen Reduktion der Eingriffsintensitat hinsichtlich der
Grundrechtseingriffe bei den betroffenen Studierenden und wére damit nach hier vertretener Ansicht
verhaltnismaBig und zuldssig, da die Kl-basierten Feedback-Bewertungsvorschlage nicht
vollautomatisiert erfolgen, sondern unter Einbeziehung der menschlichen Lehrenden, die final (iber
den Bewertungsvorschlag entscheiden. Die Studieren werden somit nicht zu einem reinen Objekt im
Rahmen eine Kl-basierten Bewertungsverfahrens.

Die Regelung von Kl-basierten Analysen von Studierenden-Antworten zwecks Generierung von
Feedback-Bewertungsvorschldgen kann somit eine verhaltnismaRige und zuldssige Form der
Durchfiihrung eines formativen Assessments darstellen, die aber eine Regelung in einer

62 Wolf/ Maya, Abstract: Multimodaler Kl-Framework fir Formativen Assessment in ePortfolios, in: Sahin/ Ifenthaler
(Hrsg.), Assessment Analytics in Education, 2024.
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Hochschulsatzung, wie beispielsweises der DV-Satzung voraussetzt, um eine rechtliche Grundlage
zur Datenverarbeitung durch die Universitat Bremen zu schaffen. Insoweit wére dann auch die
Verarbeitung von personenbezogenen Daten im Rahmen einer Kl-Analyse von Studierenden-
Antworten in formativen Assessments ohne Einwilligung der jeweils betroffenen Studierenden
maoglich.

Die Durchfilhrung der Kl-Analyse zur Generierung von automatischen Feedback-Vorschlagen im
Rahmen eines formativen Assessments erfolgt Gber die Lernplattform Stud.IP. Die Nutzung der von
der Universitat Bremen betriebenen Lernplattform Stud.IP erfolgt nach ,I. Allgemeine Vorbemerkung*
der Datenschutzerklarung von Stud.IP insbesondere aber auf freiwilliger Basis der Studierenden und
Lehrenden und somit auf der Grundlage einer freiwilligen Einwilligung geméaR Artikel 6 Absatz 1 lit. a)
DS-GVO. Dazu gehéren insbesondere das Hochladen von Daten wie beispielsweise iber das
Stud.IP-Plugin DolT oder die Teilnahme an Lehrveranstaltungen. Die Verpflichtung zur Nutzung
kdnnte aber — gemaR ,I. Allgemeine Vorbemerkungen® der Datenschutzerkldrung von Stud.|P — von
den Studiengangen beschlossen werden. Legitimationsgrundlage fir eine solche
Nutzungsverpflichtung kénnte gemaf § 11 Absatz 4 Nr. 1 BremHG beispielsweise im Rahmen der DV-
Satzung erfolgen. Die Ermé&chtigung zur Datenverarbeitung kénnte auf unterschiedliche Art und Weise
verhéltnismaRig geregelt werden. So kénnten verhéltnismaRige Regelungen dahingehend festgelegt
werden, dass die Nutzung der von der Universitdt Bremen zentral zur Verfligung gestellten
Lernplattform Stud.IP von Studiengangen im Rahmen von Modulbeschreibungen oder von den fir die
Lehrveranstaltung verantwortlichen Person im Einzelfall fir verpflichtend erklért werden kann — um
beispielsweise auch formative Assessments verpflichtend durchfiihren zu kénnen — soweit dies
beispielsweise zum Kompetenzerwerb der Studierenden im Rahmen ihres Studiums notwendig wére.

Eine Regelung zu digitalen Studien-, Lehr- und Lernformaten sowie zur Lernplattform Stud.IP im
Sinne der §§ 4 Absatz 11a, 11 Absatz 1 Nr. 6 und Nr. 12 BremHG, in denen auch Kl-gestitzte
Anwendungen genutzt werden kdnnen und die bei der Gestaltung der Prozesse in Studium, Lehre
und Weiterbildung unterstiitzen, wie zur Lehr- und Lernorganisation, zum Austausch von
Lernmaterialien und der Wiedergabe von Studieninhalten (z.B. Texte, Bilder, Video oder
Audioaufnahmen), zur aktiven Bearbeitung von Aufgaben und zur Kommunikation und Interaktion
zwischen Studierenden und Lehrenden kann somit durch eine verh&ltnismaRige und zuldssige
satzungsmaBige Regelung gemaR § 11 Absatz 4 Nr. 1 BremHG in einer Hochschulsatzung, wie
beispielsweise der DV-Satzung, erfolgen. Diese Regelung sollte auch die verpflichtenden Nutzung
von Stud.IP in verhaltnismaRigen Umfang festlegen.
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Insoweit ware dann auch die Verarbeitung von personenbezogenen Daten zur Nutzung einer Kl-
Analyse von Studierenden-Antworten im Rahmen eines formativen Assessments ohne Einwilligung
der jeweils betroffenen Studierenden méglich.

Gesetzgebungsprozesse im Lande Bremen sind nicht notwendig, um die geplante KI-Anwendung im
reguldren Uni-Betrieb zu legitimieren, wie beispielsweise die Anpassung des Bremischen
Hochschulgesetzes. Denn das Bremische Hochschulgesetz gestattet den Hochschulen im Rahmen
ihrer Hochschulautonomie gemaR § 11 Absatz 4 BremHG entsprechende Regelungen durch Satzung
festzulegen.

c) Automatisierte Entscheidung im Einzelfall

GemaR Artikel 22 Absatz 1 DS-GVO hat eine betroffene Person das Recht, nicht einer ausschlielich
auf einer automatisierten Verarbeitung — einschlielich Profiling — beruhenden Entscheidung
unterworfen zu werden, die ihr gegeniber eine rechtliche Wirkung entfaltet oder sie in &hnlicher
Weise beeintrachtigt. Ausnahmen waren nur in bestimmten Fallen gestattet, wie bei einer Einwilligung
einer betroffenen Person oder einer einschlégigen legitimierenden Rechtsvorschrift.

Artikel 22 DS-GVO st insbesondere aber dann nicht anwendbar, wenn eine eigensténdige
menschliche Entscheidung ,dazwischentritt‘é3 und eine Uberpriifung der automatisierten Auswertung
durch Menschen stattfindet. Dabei muss nach dem ,Schufa-Urteil* des Gerichtshofs der Européischen
Union64 der (berprifende Mensch fachlich zur Uberpriifung der Kl-basierten automatisierten
Vorbewertung in der Lage sein, und ihm muss ausreichend Zeit zur Verfligung stehen, die
automatisierte Vorbewertung zu priifen. Zudem miisste auch ein Entscheidungsspielraum gegeben
sein, eine eigene Sachentscheidung zu treffen und die Kl-basierte Entscheidung zu andern.5> Eine
ausschlieBlich formelle Beteiligung eines Menschen im Entscheidungsprozess ist nicht ausreichend.6

Die Bewertung aufgrund der Kl-generierten Feedback- bzw. Bewertungsvorschldge zu Studierenden-
Antworten im Rahmen von formativen und summativen Assessments werden an der Universitat

83 yon Lewinski, in: Wolff/ Brink/ von Ungern-Sternberg, BeckOK Datenschutzrecht, 47. Edition, Stand: 1.2.2024, Artikel
22 DS-GVO Rn. 23 ff.

64 Gerichtshof der Européischen Union, Urteil vom 7.12.2023 - C-634/21 - SCHUFA Holding u.a. (Scoring).
85 Buchner, in; Kihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 22 Rn 31a.

8 DSK Datenschutzkonferenz, Orientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander vom 6. Mai 2024, KUnstliche Intelligenz und Datenschutz, Version 1.0, Seite 5.
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Bremen nicht vollautonom auf Basis von Kl vorgenommen. Die Kl-basierten Vorschlédge werden den
zustandigen Lehrenden bzw. Prifenden zur Uberpriifung Ubermittelt, so dass Entscheidungen mit
Rechtswirkung nur von Menschen getroffen werden; ein anderes Vorgehen wiirde auch schon mit den
jeweiligen Prifungsordnungen nicht zu vereinbaren sein.67 § 22 DS-GVO ist somit nicht anwendbar.

d) Informationspflichten

Wie bei jedem datenschutzrechtlich relevanten Vorgang, sind die Studierenden auch iber die
Verarbeitung ihrer Daten zu informieren. Die Universitdt Bremen hat zu Beginn des
Datenverarbeitungsprozesses als Verantwortliche gemaR § 4 Nr. 7 DS-GVO die Informationspflichten
gemal Artikel 12 ff. DS-GVO einzuhalten. So ist den Studierenden, deren Daten durch die Kl-
Anwendung verarbeitet werden, nach Artikel 12 Absatz 1 Satz 1 DS-GVO vorab in préziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache
neben den allgemeinen Informationen nach Artikel 13 Absatz 1 DS-GVO (wie zum Beispiel Name und
Kontaktdaten des Verantwortlichen sowie Zwecke und Rechtsgrundlage der Datenverarbeitung) auch
nach Artikel 13 Absatz 2 DS-GVO zusétzliche Informationen mitzuteilen, wie etwa die Dauer der
Datenspeicherung oder das Bestehen der Betroffenenrechte gemaR Artikel 15 - 22 DS-GVO.

e) Verarbeitungsverzeichnis

Die Universitat Bremen hat als fir die Datenverarbeitung Verantwortliche im Rahmen des
Grundsatzes der Rechenschaftspflicht (Artikel 5 Absatz 2 DS-GVO) gemaRl Artikel 30 DS-GVO, ein
Verzeichnis aller Verarbeitungstatigkeiten zu fithren, die ihrer Zusténdigkeit unterliegen. Ein solches
Verzeichnis sollte unter anderem die Zwecke der Verarbeitung auffiihren, wie vorliegend eine Kl-
Analyse von Studierenden-Anworten zur Generierung von Bewertungsvorschliégen an Lehrende bzw.
Prifende, eine Beschreibung der Datenkategorien, Empfanger von personenbezogenen Daten und
wenn moglich Fristen fir die Léschung. Neben den rein rechtlichen Anforderungen muss die
Verantwortliche fir die Datenverarbeitung nach Art. 32 DS-GVO den allgemeinen technisch-
organisatorischen Anforderungen zu Datenschutz und -sicherheit nachkommen. Dazu gehért unter
anderem die Sicherstellung der Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung von Daten.

67 Vergleiche auch zu den prifungsrechtlichen Anforderungen B.II.1.
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f) Datenschutz-Folgenabschitzung

Artikel 35 DS-GVO verpflichtet den Verantwortlichen, unter bestimmten Voraussetzungen vorab eine
Datenschutz-Folgenabschatzung (DSFA) durchzufiihren. In der DSFA sind unter anderem die
geplanten Verarbeitungstatigkeiten und die Risiken der Verarbeitung fiir Betroffene sowie die
getroffenen technisch-organisatorischen Mafinahmen zu beschreiben und zu bewerten.

Die Durchfiihrung einer DSFA ist gemaR Artikel 35 DS-GVO erforderlich, wenn eine Verarbeitung
personenbezogener Daten insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs und der Zwecke der Verarbeitung voraussichtlich zu einem hohen Risiko fiir die Rechte und
Freiheiten der betroffenen Personen fiihrt.

Eine DSFA ist verpflichtend durchzufiihren, wenn die Verarbeitungstétigkeit in einer Positivliste der
Aufsichtsbehdrde genannt ist. Offentliche Stellen im Land Bremen, wie die Universitat Bremen, haben
immer eine DSFA durchzufiihren, wenn ihre Verarbeitungstatigkeit in der ,Liste der
Verarbeitungstatigkeiten, fir die eine Datenschutz-Folgenabschatzung durchzufiihren ist® der
Landesbeauftragten fir Datenschutz und Informationsfreiheit fir den 6ffentlichen Bereich genannt
ist.88 Bei einer Kl-basierten Analyse von Studierenden-Antworten und der dazu notwendigen
Datenverarbeitung kénnte sehr wahrscheinlich gemaB Ziffer 18 der ,Liste der
Verarbeitungstatigkeiten, fur die eine Datenschutz-Folgenabschatzung durchzufiihren ist* ein Einsatz
von kinstlicher Intelligenz bei der Verarbeitung personenbezogener Daten anzunehmen sein, zur
,Bewertung personlicher Aspekte der betroffenen Personen®, insoweit wohl der Bewertung von
Studierenden im Rahmen eines formativen oder summativen Assessments.

Eine Pflicht zur Durchfiihrung einer DSFA wird in der Regel vorliegen.

g) Speicherung und Aufbewahrung von Kl-erzeugten Feedback-
Bewertungsvorschlage

aa) Personenhezogene Daten

Bei den Eingabedaten in die KI-Analyse-Anwendung iiber Stud.IP bzw. das LPLUS System handelt es
sich um personenbezogene Daten. Es handelt sich zum einen um pseudonymisierte Daten wie

8 Die Landesbeauftragte fur Datenschutz und Informationsfreiheit Freie Hansestadt Bremen, Liste von
Verarbeitungsvorgéngen nach Artikel 35 Absatz 4 Datenschutzgrundverordnung, Stand: 25.03.2021.
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Studierenden-IDs, zudem kénnen auch die Studierenden-Antworten, wie beispielsweise schriftliche
Antworten eines Priiflings, personenbezogene Daten darstellen.5® Zudem generiert die KI-Anwendung
auch bei der Ausgabe personenbezogene Daten. Es handelt sich um pseudonymisierte Daten wie
Studierenden-IDs. Aber auch bei Feedback-Bewertungsvorschlagen kann nicht ausgeschlossen
werden, dass diese personenbezogene Daten enthalten, da gegebenenfalls aus dem Zusammenhang
ein Personenbezug zu betroffenen Personen hergestellt werden kann.”

bb) Speicherung

Die Speicherung und Aufbewahrungsdauer fiir personenbezogene Daten hangen grundsatzlich vom
Zweck der Verarbeitung ab. Dies ergibt sich aus dem Grundsatz der Speicherbegrenzung geman
Artikel 5 Absatz 1 lit. €) DS-GVO. Gemal diesem Grundsatz diirfen personenbezogene Daten nur so
lange gespeichert werden, wie es fir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist. Nach
Erwégungsgrund 39 der DS-GVO haben die fiir die Datenverarbeitung Verantwortlichen, wie die
Universitat Bremen, sich selbst Léschungs- und Uberpriifungsfristen zu setzen. Wenn die Zwecke fiir
die die personenbezogenen Daten gespeichert wurden, erreicht sind, sind die Daten zu l6schen oder
die Daten sind derart zu &ndern, dass die Identifizierung der betroffenen Personen nicht mehr méglich
ist.”! Das kann etwa dadurch passieren, dass die die Person identifizierenden Merkmale aus den
betreffenden Datensétzen geléscht werden, bei Daten die in pseudonymisierter Form vorliegen, kann
etwa die Pseudonymliste geléscht werden.”2 Die Speicherfrist ist gemaR Erwagungsgrund 39 der DS-
GVO auf das notwendige Mindestmall zu beschranken und ist vor Beginn der Datenerhebung
festzulegen und zu dokumentieren.

cc) Aufbewahrung

Aufgrund von gesetzlichen Aufbewahrungspflichten kann es aber zu l&ngeren Ldschfristen kommen.
So ergeben sich langere Aufbewahrungsfristen bei der Aufbewahrung von priifungsrelevanten

89 Gerichtshof der Européischen Union, Urteil vom 20.12.2017 - C-434/16 (Nowak / Data Protection Commissioner);
siehe auch Ausflihrungen unter B.11.2.a).

70 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtbehérden des Bundes und der Lander vom 6.
Mai 2024, Kunstliche Intelligenz und Datenschutz, Version 1.0, Seite 12.

71 Herbst, in; Kuhling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 5 Rn. 66.
2 Herbst, in: Kuhling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 5 Rn. 66.
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Unterlagen, wie beispielsweise bei summativen Priifungsleistungen. GemaR § 11 Absatz 4 Nr. 1
BremHG regeln die Hochschulen das Nahere durch Satzung, insbesondere ,unter Benennung und
Berticksichtigung des Zwecks, welche Daten nach § 11 Absatz 1 in welcher Form verarbeitet werden
dirfen und die Aufbewahrungsfrist.“ Basierend auf dieser gesetzlichen Ermé&chtigungsgrundlage hat
die Universitat Bremen die Satzung der Universitat Bremen iber die Erhebung und Verarbeitung von
personenbezogenen Daten (DV-Satzung) beschlossen.

§ 8 Absatz 1 der DV-Satzung legt fest, dass personenbezogene Daten, die zur Erfiillung der Aufgaben
der Universitat nicht mehr erforderlich sind, geléscht werden miissen, sofern keine gesetzliche
Verpflichtung zur weiteren Speicherung besteht. GemaR § 8 Absatz 2 der DV-Satzung bleiben die
besonderen Aufbewahrungs- und Léschungsregelungen dieser Satzung aber unberiihrt. So sind
gemal § 12 Absatz 2 der DV-Satzung die Daten, die der Identifizierung dienen und die den Verlauf
sowie das Ergebnis des Studiums wiedergeben, nach MaRgabe der Anlage 1 aufzubewahren und
nach Ablauf der dort genannten Fristen zu Idschen. In Nr. 49 zu Anlage 1 zur DV-Satzung findet sich
fir Ergebnisse von Priifungen und anderen Studienleistungen eine Aufbewahrungsrist von 50 Jahren,
allerdings nur mit dem Vermerk als bestanden oder nicht bestanden.

In der Richtlinie (iber Aufbewahrung, Aussonderung, Archivierung und Vernichtung von
Prifungsunterlagen der Universitat Bremen’? sind Protokolle und Vorlagen der Priifungsausschiisse 5
Jahre aufzubewahren. Bachelor- und Masterarbeiten sowie Prifungsarbeiten, schriftlich (Klausuren,
Hausarbeiten, Seminararbeiten, Prifungsniederschriften) haben eine Aufbewahrungsfrist von 2
Jahren.74

Den Prifungsvorgangen zuzurechnen sind die Priifungsarbeiten der Priiflinge einschlieBlich der
Korrekturanmerkungen der Priifenden sowie deren (iber die Arbeiten angefertigte Gutachten/ Voten.’s

73 Richtlinie tiber Aufbewahrung, Aussonderung, Archivierung und Vernichtung von Priifungsunterlagen der Universitat
Bremen vom 10.6.2010 (Amtliches Mitteilungsblatt der Universitat Bremen, Nr. 3 Juni 2010).

74 \ergleiche auch Universitatsarchiv Bremen, Aufbewahrungsfristen flir Dokumente an der Universitét Bremen (Stand:
Januar 2021).

75 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
415,
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Musterldsungen oder allgemeine Lésungsskizzen gehéren grundsatzlich nicht zu den Priifungsakten.
Das gleiche gilt fir Aufzeichnungen von Vorlberlegungen oder Arbeiten, die den Priifenden bei der
Vorbereitung ihrer Bewertung zwar hilfreich sein mdgen, sie aber in keinem Fall binden.’®

Zusammengefasst bedeutet das: Bisher ist die Nutzung einer Kl-Anwendung weder in einer
Prifungsordnung festgeschrieben noch wurde entsprechendes von der Rechtsprechung entschieden.
Dennoch sprechen weder die Prifungsordnungen noch die Rechtsprechung gegenwartig gegen den
Einsatz einer KI-Anwendung. Bei der Annahme einer Vorkorrektur durch eine KI-Anwendung in Form
von Bewertungsvorschlagen zu Studierenden-Antworten, kann diese die Priifenden unterstiitzen,
dirfte deren Bewertung jedoch nicht ersetzen’’ und entb&nde die Priifenden auch nicht von der
Pflicht zur eigenverantwortlichen Bewertung.’® Vertretoar ware wohl, dass sie den Prifenden
vielmehr, im Sinne einer Vorkorrektur, der Vorbereitung ihrer Bewertungen dienten und den Priifenden
lediglich eine allgemeine und nicht verbindliche Hilfestellung gaben.

Kl-erzeugte Feedback-Bewertungsvorschlage wiirden bei den hier vorgenommenen Annahmen im
Hinblick auf summative Prifungsleistungen daher nicht zu den Prifungsakten gehdren, da es sich
lediglich um unverbindliche Hilfestellungen fir den Priifenden handelt, so dass keine l&ngeren
Aufbewahrungsfristen einzuhalten wéren.

h) Datenverarbeitung zu Trainingszwecken

Bei den Eingabedaten in die KI-Analyse-Anwendung iiber Stud.IP bzw. das LPLUS System handelt es
sich um personenbezogene Daten. Es handelt sich zum einen um pseudonymisierte Daten wie
Studierenden-IDs, zudem kénnen auch die Studierenden-Antworten, wie beispielsweise schriftliche
Antworten eines Priiflings, personenbezogene Daten darstellen.”® Zudem generiert die KI-Anwendung
auch bei der Ausgabe personenbezogene Daten. Es handelt sich um pseudonymisierte Daten wie
Studierenden-IDs. Aber auch bei Feedback-Bewertungsvorschlagen kann nicht ausgeschlossen

78 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
416,

7 Haase/Achelpéhler, in: Johlen/ Oerder, Miinchener Anwalts Handbuch Verwaltungsrecht, 5. Auflage 2023, § 16 Rn.
209.

78 \fergleiche Erlauterungen unter B.11.1.

79 Gerichtshof der Européischen Union, Urteil vom 20.12,2017 - C-434/16 (Nowak/ Data Protection Commissioner);
siehe auch Ausflihrungen unter B.11.2.a).
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werden, dass diese personenbezogene Daten enthalten, da gegebenenfalls aus dem Zusammenhang
ein Personenbezug zu betroffenen Personen hergestellt werden kénnte.8

Fir jeden Verarbeitungsschritt, bei dem mit Hilfe der KI-Anwendung personenbezogene Daten durch
die Universitat Bremen als datenschutzrechtliche Verantwortliche gemafR Artikel 4 Nr. 7 DS-GVO
verarbeitet werden, ist insoweit eine datenschutzrechtliche Rechtsgrundlage erforderlich.8!
Datenschutzrechtlich stellt das Training eine Verarbeitung von Daten im Sinne des Artikel 4 Nr. 2 DS-
GVO dar; fir eine Verarbeitung von personenbezogenen Daten miisste somit eine Rechtsgrundlage
nach Artikel 6 Absatz 1 DS-GVO vorliegen, soweit es sich nicht bereits um anonymisierte Daten
handelt, auf die das Datenschutzrecht keine Anwendung findet.

Anonymisierte Daten sind keine personenbezogenen Daten mehr im Sinne des Artikel 4 Nr. 1 DS-
GVO, so dass der Anwendungsbereich des Datenschutzrechts nicht erdffnet ist und die Daten zu
Trainingszwecken weiter verarbeitet werden kénnten. Das kann etwa dadurch passieren, dass die die
Person identifizierenden Merkmale aus den betreffenden Datensétzen geléscht werden; bei Daten die
in pseudonymisierter Form vorliegen, kann etwa die Pseudonymliste geléscht werden.82 Dennoch
kénnen in den Studierenden-Antworten als auch in den Feedback-Texten weiterhin unmittelbar oder
mittelbar personenbezogene Daten enthalten sein83, sodass diese Form der Anonymisierung nicht
ausreichend wére und das Datenschutzrecht weiterhin zur Anwendung kommen wiirde.

Nach dem Zweckbindungsgrundsatz gemaR Artikel 5 Absatz 1 lit. b) DS-GVO dirfen
personenbezogene Daten jedoch nur zu dem Zweck verarbeitet werden, zu dem sie auch erhoben
wurden. Wenn eine Verarbeitung zu einem anderen Zweck erfolgen soll, so ist bei dieser Verarbeitung
Artikel 6 Absatz 4 DS-GVO zu beriicksichtigen. Nach dieser Vorschrift miisste die Datenverarbeitung
zu Trainingszwecken mit dem urspriinglichen Zweck der Datenverarbeitung zu vereinbaren sein. Eine

80 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtbehérden des Bundes und der Lander vom 6.
Mai 2024, Kunstliche Intelligenz und Datenschutz, Version 1.0, Seite 12.

81 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander -
Kinstliche Intelligenz und Datenschutz, Version 1.0 vom 6. Mai 2024,

82 Herbst, in: Kuhling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 5 Rn. 66.

83 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander vom 6.
Mai 2024, Kunstliche Intelligenz und Datenschutz, Version 1.0, Seite 12.
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solche Annahme zur Nutzung von personenbezogenen Daten zum Trainieren der KI-Anwendung ware
wohl nur sehr schwer zu rechtfertigen.

Als Rechtsgrundlage kommt insoweit insbesondere eine Einwilligung der betroffenen Studierenden
gemal Artikel 6 Absatz 1 lit. a) DS-GVO in Betracht. Eine Einwilligung wére aber nur dann zuldssig,
wenn die Einwilligung der Studierenden freiwillig erfolgt (Artikel 4 Nr. 11 DS-GVO), d.h. es muss fir
die betroffenen Studierenden die Mdglichkeit erdffnet sein, die Nutzung der personenbezogenen
Daten fir das Training auszuschlieBen. Dies muss aufgrund der bestehenden Machtdisparitat
zwischen der Universitdt Bremen und den Studierenden besonders hinterfragt werden
(Erwagungsgrund 43 Satz 1 DS-GVO). Eine Einwilligung wére nur dann fir die Studierenden freiwillig,
wenn diese eine echte oder freie Wahl hatten, die Einwilligung zu verweigern ohne Nachteile zu
erleben. Zudem kénnen die erteilten Einwilligungen jederzeit ohne Grund mit Wirkung fir zukinftige
Datenverarbeitungen widerrufen werden (Artikel 7 Absatz 3 DS-GVO), worliber die Betroffenen vor
Abgabe der Einwilligung in Kenntnis zu setzen sind.

Die Einwilligung sollte gesondert eingeholt werden, indem die entsprechende Check-Box sich
ausschlieBlich auf diese Einwilligung bezieht. Ein Double-Opt-In-Verfahren wére hier nicht notwendig,
da die Studierenden bzw. die Priiflinge ihre Identitdt bereits durch das Einloggen in die LPLUS
Prifungssoftware bzw. in die Stud.IP-Lernplattform nachgewiesen hatten. Aufgrund der
Nachweispflicht der Verantwortlichen in Artikel 7 Absatz 1 DS-GVO, hatte die Universitat Bremen den
Erhalt von Einwilligungen einer Vielzahl von Studierenden zu nachzuweisen und zu dokumentieren.
Dies wiirde ein entsprechendes Einwilligungsmanagement der Universitat Bremen erfordern.

3. Urheberrechtliche Anforderungen an die Bewertung von Studierenden-
Antworten im Rahmen von summativen und formativen Assessments

a) Urheberrechtlich geschiitzten Werke

Inhalte von Studierenden und Priifungsleistungen im Rahmen von formativen und summativen
Assessments, wie beispielsweise Texte, Fotos, Bilder, Audio- und Videoaufnahmen kénnen
urheberrechtlich geschitzt sein, vorausgesetzt sie stellen eine persénliche geistige Schépfung nach §
2 Absatz 2 Urheberrechtsgesetz (UrhG) dar. Dabei sind die Anforderungen an die urheberrechtliche
Schutzfahigkeit (sogenannte Schdpfungshéhe) in der Regel sehr gering. Auch kurze Texte, simple
Computerprogramme, einfache Musikstiicke und kleine Videoausschnitte sind haufig schon
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urheberrechtlich geschitzt. Soweit dies der Fall ist, diirfen sie nur genutzt werden, wenn hierfiir eine
vertragliche oder gesetzliche Erlaubnis vorliegt. Urheberin oder Urheber sind die betroffenen
Studierenden bzw. Priiflinge (§ 7 UrhG). Das Urheberrecht erlischt 70 Jahre nach Tod des Urhebers
(§ 64 UrhG).

b) Verwertungsrechte

Werden Texte, Fotos, Bilder, Audio- und Videoaufnahmen oder andere urheberrechtlich geschitzte
Inhalte dauerhaft zu Analyse- und Auswertungszwecken oder zu Trainingszwecken kopiert und
gespeichert, handelt es sich um Vervielfaltigungshandlungen im Sinne des § 16 UrhG. Da dies eine
urheberrechtlich relevante Nutzungshandlung darstellt, ist entweder eine Erlaubnis der betroffenen
Studierenden bzw. Priiflinge zur Einrdumung von Nutzungsrechten oder das Vorliegen einer
gesetzlich erlaubten Nutzung (sogenannte Schranke) erforderlich, die die Nutzung der
urheberrechtlich geschitzten Inhalte im Rahmen von KI-Analysen/ Auswertungen oder zum Training
von Kl-Anwendungen gestattet. Die sogenannten Schrankenbestimmungen machen es méglich,
urheberrechtlich geschitztes Material zu verwenden, ohne hierfir eine individuelle Erlaubnis
einzuholen.

aa) Schrankenbestimmungen

Als urheberrechtsrelevante Nutzungshandlungen kommen insbesondere Eingriffe in das
Vervielféltigungsrecht (§ 16 UrhG) in Betracht.

Wenn die Kl-Anwendung die Studierenden-Antworten ausschlieRlich zu Analyse- und
Auswertungszwecke fiir die Erstellung von Bewertungsvorschlédgen verwendet und unmittelbar nach
der Eingabe wieder 16scht, konnte diese Verwendung unter die Schranke des § 44a UrhG fallen.
Vorausgesetzt wird, dass eine lediglich ,voriibergehende® Vervielféltigung vorliegt. Wenn die
urheberrechtlich geschiitzte Studierenden-Antwort zum Zweck der Analyse tatsachlich nur kurzzeitig
(im Arbeitsspeicher) gespeichert wird, kdnnte diese Anforderung erfillt sein. Werden die Eingaben der
Studierenden-Antworten in die KI-Anwendung inhaltlich iber die KI-Analyse/-Auswertung hinaus als
Trainingsdaten weiter verwertet, kann aber nicht mehr eine voriibergehende Vervielféltigung
angenommen werden und es besteht die Gefahr einer Urheberrechtsverletzung.84 Allerdings kénnte
die Schranke des § 44b UrhG einschlégig sein, wonach Vervielfaltigungen im Rahmen des Text und

84 Wagner, Generative Kl: Eine ,Blackbox" urheberrechtlicher Haftungsrisiken, MMR 2024, 298 (299).
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Data Mining zulassig sind (§ 44b Absatz 2 Satz 1 UrhG)®. Text und Data Mining wird dabei definiert
als ,die automatisierte Analyse von einzelnen oder mehreren digitalen oder digitalisierten Werken, um
daraus Informationen insbesondere iber Muster, Trends und Korrelationen zu gewinnen® (§ 44b
Absatz 1 UrhG). Die Vervielfaltigungen missen aber geléscht werden, sobald sie fiir die
automatisierte Analyse nicht mehr gebraucht werden (§ 44b Absatz 2 Satz 2 UrhG). Eine dauerhafte
Speicherung der Trainingsdaten durch das KI-Programm ist somit nicht zuldssig.86

Zwar wurde beispielsweise in der Kl-Verordnung®’ die Anwendbarkeit der Text-und-Data Mining-
Schranke per se fir anwendbar erklarts®, dennoch existieren Meinungen, die die derzeitige
Rechtslage der Nutzung der Text-und-Data-Mining-Schranke des § 44b UrhG als
Schrankenbestimmung nicht unterstiitzt, da § 44b UrhG das Auslesen urheberrechtlich geschiitzter
Trainingsdaten durch Kl-Tools nicht ausdriicklich regele. Es bedirfe vielmehr hierzu einer
gesetzlichen Regelung oder einer entsprechenden Rechtsprechung.8®

bb) Lizenzen

(1) Einrdumung von Nutzungsrechten durch die Studierenden

Als rechtssicherer Weg ist daher zu empfehlen, dass sich die Universitdt Bremen von den
Studierenden bzw. Priflingen die urheberrechtlichen Nutzungsrechte an den Studierenden-Inhalten
bzw. -Prifungsleistungen gemal § 31 UrhG einrdumen lasst, zur Verwendung fiir die Kl-basierte
Analyse und Auswertung zwecks Erstellung von Bewertungsvorschldgen im Rahmen von formativen
und summativen Assessments sowie gegebenenfalls auch zur Nutzung zum Training der Kl-
Anwendung.

Die Einrdumung der Nutzungsrechte durch die Studierenden bzw. durch die Priiflinge kann bei einem
formativen Assessments der Abgabe der Studierenden-Inhalte Gber Stud.IP oder bei einem

85 Zur automatisierten Auswertung von urheberrechtlich geschiitzten Material zur wissenschaftlichen Forschung, siehe
die Schrankenbestimmung des Text und Data Mining fur Zwecke der wissenschaftlichen Forschung geméaf § 60d UrhG.

8 Hofmann, Zehn Thesen zu Kiinstlicher Intelligenz (KI) und Urheberrecht, WRP 2024, 11 Rn. 17.

87 |n der vom Européischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.

8 \ergleiche dazu Erwagungsgrund 105 der Kl-Verordnung.

89 Wagner, Generative Kl: Eine ,Blackbox" urheberrechtlicher Haftungsrisiken, MMR 2024, 298 ff.
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summativen Assessment der Abgabe der Priifungsleistungen tiber das LPLUS System durch eine
Check-Box vorgeschaltet erfolgen.

(2) Regelung in einer Priifungsordnung/ Satzung

Die Einrdumung von Nutzungsrechten gemaR § 31 UrhG kénnen alternativ aber auch durch eine
entsprechende Regelung in einer Priifungsordnung bzw. Satzung erfolgen wie in dem Allgemeinen
Teil der Bachelor-Prifungsordnungen der Universitét Bremen, dem Allgemeinen Teil der Master-
Prifungsordnungen der Universitdt Bremen bzw. der DigiPrifO UB. Den Studierenden bzw.
Priflingen konnte alternativ dennoch die Verwendung ihrer urheberrechtlich geschiitzten Studien- und
Prifungsleistungen als Trainingsdaten im Rahmen einer Einwilligung freigestellt werden.

4. Anforderungen der Kl-Verordnung

a) Hochrisiko-KI-Systeme

Kl-basierte, personalisierte Feedback-Systeme im Rahmen von summativen und formativen
Assessments wéren als ein Hochrisiko-KI-System einzustufen, soweit sie geméaf Artikel 6 Absatz 2
KI-Verordnung in einem der in Anhang Ill genannten Bereiche eingesetzt werden wiirden. GemaR
Artikel 6 Absatz 3 gilt wiederum ein in Anhang Il genanntes KI-System nicht als hochriskant, wenn es
kein erhebliches Risiko der Beeintrachtigung in Bezug auf die Gesundheit, Sicherheit oder
Grundrechte natlrlicher Personen birgt, indem es beispielsweise nicht das Ergebnis der
Entscheidungsfindung wesentlich beeinflusst. Dies ist unter anderem gemaR Artikel 6 Absatz 3 lit. d)
KI-Verordnung auch der Fall, wenn das KI-System dazu bestimmt ist, eine vorbereitende Aufgabe flr
eine Bewertung durchzufhren, die fUr die Zwecke der in Anhang Ill aufgeflhrten Anwendungsfélle
relevant ist.

Zu beachten ist, dass KI-Systeme gemaR Artikel 6 Absatz 3 lit. d) KI-Verordnung aber immer dann als
risikoreich gelten, wenn sie ein Profil von Personen erstellen, d.h. wenn sie personenbezogene Daten
automatisiert verarbeiten, um verschiedene Aspekte des Lebens einer Person zu bewerten, z. B.
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, Vorlieben, Interessen efc.
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aa) KI-Systeme zur Bewertung von Lernergebnissen

GemaR Nr. 3 lit. b) des Anhangs IIl der KI-Verordnung gelten als Hochrisiko-KI-Systeme ,KI-Systeme,
die zur Bewertung von Lernergebnissen eingesetzt werden sollen, auch wenn diese Ergebnisse zur
Steuerung des Lernprozesses natiirlicher Personen in Einrichtungen der allgemeinen und beruflichen
Bildung auf allen Ebenen verwendet werden;*90 Es ist anzunehmen, dass die Formulierung ,(...)
Einrichtungen der allgemeinen und beruflichen Bildung® auf allen Ebenen auch Hochschulen
umfassen soll. Die englische Sprachfassung der Kl-Verordnung spricht insoweit von ,educational and
vocational fraining institutions at all levels® Leitlinien, Beispiele und Konkretisierungen der
Aufsichtsbehérden auf européischer und nationaler Ebene werden hierzu in Zukunft hoffentlich fiir
mehr Klarheit bei der Anwendung sorgen.

Der Einsatz von Kl-basierten, personalisierten Feedback-Systemen zur Verwendung im Rahmen von
formativen und summativen Assessments fallt unter den Tatbestand der Nr. 3 lit. b) des Anhangs |lI
der Kl-Verordnung, indem sie zur Bewertung von Lernergebnissen eingesetzt werden, auch wenn
diese Ergebnisse zur Steuerung des Lernprozesses natirlicher Personen in Einrichtungen der
allgemeinen und beruflichen Bildung auf allen Ebenen verwendet werden. Kl-basierte, personalisierte
Feedback-Systeme waren damit ein Hochrisiko-KI-System.

Die Bewertung aufgrund der Kl-generierten Feedback- bzw. Bewertungsvorschlage zu Studierenden-
Antworten im Rahmen von formativen und summativen Assessments werden an der Universitat
Bremen nicht vollautonom auf Basis von Kl vorgenommen. Die Kl-basierten Vorschlédge werden den
zustandigen Lehrenden bzw. Prifenden zur Uberpriifung Ubermittelt, so dass Entscheidungen mit
Rechtswirkung nur von Menschen getroffen werden. Damit fiihren die KI-Systeme lediglich eine
vorbereitende Aufgabe fiir eine Bewertung im Sinne des Artikel 6 Absatz 3 lit. d) KI-Verordnung durch,
die das Ergebnis der Entscheidungsfindung nicht wesentlich beeinflusst und waren damit nicht als
hochriskant einzustufen. Ein anderes Vorgehen widersprache aber auch den jeweiligen
Prifungsordnungen.

Anbieter von KI-Systemen, die der Meinung sind, dass ihr KI-System, das nicht unter Anhang Il der
KI-Verordnung fallt, kein hohes Risiko darstellt, miissen eine solche Bewertung dokumentieren, bevor
sie das KI-System in den Verkehr bringen oder in Betrieb nehmen (Artikel 6 Absatz 4 Kl-Verordnung).

% Vergleiche auch Erwagungsgrund 56 der Kl-Verordnung.
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Die Universitat Bremen ist ,Anbieter* gemaf Artikel 3 Absatz 3 Kl-Verordnung, da sie das Kl-basierte,
personalisierte Feedback-Systemen entwickelt hat und das KI-System unter ihrem eigenen Namen in
Betrieb nimmt, wobei die ,Inbetriecbnahme® gemal Artikel 3 Absatz 11 Kl-Verordnung auch die
Bereitstellung eines KI-Systems zum Eigengebrauch entsprechend seiner Zweckbestimmung
umfasst.

bb) Fazit

Die Bewertung aufgrund der Kl-generierten Feedback- bzw. Bewertungsvorschldge zu Studierenden-
Antworten im Rahmen von formativen und summativen Assessments werden an der Universitat
Bremen nicht vollautonom auf Basis von Kl vorgenommen. Die Kl-basierten Vorschlage werden den
zustandigen Lehrenden bzw. Priifenden zur Uberpriifung Gbermittelt, bevor sie an Studierende bzw.
Priflinge weitergeleitet werden. Damit fiihren die KI-Systeme lediglich eine vorbereitende Aufgabe fiir
eine Bewertung im Sinne des Artikel 6 Absatz 3 lit. d) KI-Verordnung durch und wéren nicht als
hochriskant einzustufen. Die Universitdt Bremen als Anbieterin der Kl-Anwendung hatte diese
Bewertung gemaR Artikel 6 Absatz 4 KI-Verordnung zu dokumentieren.

b) KI-Systeme zur Interaktion mit natiirlichen Personen

Anbieter von KI-Systeme, die zur direkten Interaktion mit natiirlichen Personen bestimmt sind, haben
sicher zu stellen, dass sie so konzipiert und entwickelt werden, dass die betreffenden, natiirlichen
Personen informiert werden, dass sie mit einem KI-System interagieren, es sei denn, dies ist aus
Sicht einer angemessen informierten, aufmerksamen und verstandigen natdrlichen Person aufgrund
der Umstande und des Kontexts der Nutzung offensichtlich (Artikel 50 Absatz 1 KI-Verordnung).
Wann eine solche Offensichtlichkeit angenommen werden kann, wird in der Kl-Verordnung nicht
prazisiert.

Verpflichtungsadressat ist allein der Anbieter (Artikel 3 Absatz 3 Kl-Verordnung) des KI-Systems und
damit die Universitat Bremen, die entsprechende Transparenzpflichten treffen wiirde.
c) Kl-Kentnisse

Arbeitgeber als Anbieter eines KI-Systems, wie die Universitdt Bremen, sind gemaR Artikel 4 KI-
Verordnung verpflichtet, MaBnahmen zu ergreifen, um sicherzustellen, dass ihre Arbeitnehmer (iber

Seite 59 von 122




MLS =
@ LEGAL

ein ausreichendes Maf an Kl-Kompetenz verfligen. Dabei sind vorhandene technische Kenntnisse,
Erfahrungen, Ausbildung und Schulung sowie der Kontext, in dem die KI-Systeme eingesetzt werden
sollen, zu beriicksichtigen.

lIl. Mitbestimmungsrecht des Personalrats der Universitat Bremen

Der Personalrat der Universitat Bremen hat unterschiedlichste Mitbestimmungsrechte. Soweit den
Bediensteten der Universitdt Bremen allgemeine Vorgaben zum Umfang mit KI gemacht werden
wirden, ware das in der Regel eine mitbestimmungspflichtige Malinahme geméaR § 63 Absatz 1 lit. €)
BremPersVG.

Der Mitbestimmung der Personalrats der Universitat Bremen unterliegt auch die Einfiihrung und
Anderungen von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung
zu Uberwachen (§ 63 Absatz 1 lit. €) BremPersVG). Der Mitbestimmungstatbestand erstreckt sich
dabei auf alle technischen Einrichtungen, die zur Uberwachung objektiv geeignet sind, ohne dass der/
die Dienststellenleiter:in bei ihrer Einfiihrung oder Anwendung die Absicht haben muss, sie zu diesem
Zweck zu verwenden. Das Mitbestimmungsrecht ist allerdings nicht gegeben, wenn die Befiirchtung
einer Uberwachung objektiv und erkennbar unbegriindet ist%' Die Kl-basierten, personalisierten
Feedback-Systeme zur Verwendung im Rahmen von formativen und summativen Assessments sind
im Grunde dazu geeignet, das Verhalten oder die Leistung von Lehrenden bzw. Prifenden als
Bedienstete der Universitat Bremen zu (iberwachen. Sowohl bei summativen Assessments, aber
insbesondere auch formative Assessments kénnen Lehrende unterstiitzen, ihre Lehre zu verbessern,
indem ihnen Feedback zu ihrer Lehre und den Lernergebnissen ihrer Studierenden gegeben wird und
damit indirekt auch zu ihrer Leistung.

Da nicht auszuschlieRen wére, dass die dienstlich verpflichtende Nutzung von Kl-basierten Feedback-
Systemen zu einer Erhéhung der Arbeitslast oder Entstehung von persénlichen Stressmomenten
fihrt, ware das in § § 63 Absatz 1 lit. d) BremPersVG genannte Mitbestimmungsrecht bzgl.
MaRnahmen des Gesundheitsschutzes ebenfalls anwendbar.

Der Einsatz von Kl-basierten, personalisierten Feedback-Systemen zur Verwendung im Rahmen von
formativen und summativen Assessments ware damit an der Universitdt Bremen durch den
Personalrat mitbestimmungspflichtig.

91 Fuchs, in: GK BremPersVG, 2016, § 63 Rn. 49.
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C. Plagiate / Uberpriifung

|. Was sind die Grenzen des Einsatzes Kl-basierter Tools zur Erkennung von
Plagiaten? Wie wére es moglich, Kl-basierte Systeme zur Erkennung von
durch generative Kl erzeugte Texte einzusetzen?

1. Urheberrechtliche Anforderungen

a) Urheberrechtlich geschiitzte Werke

Bei der Eingabe von Texten in Kl-basierte Systeme zwecks Plagiatskontrolle bzw. zwecks Erkennung
von durch generative Kl erzeugte Texte ist zu beriicksichtigen, dass Texte, wie beispielsweise
Prifungsleistungen, urheberrechtlich geschiitzt sein kénnen. Dies wiirde voraussetzen, dass sie eine
personliche geistige Schépfung nach § 2 Absatz 2 Urheberrechtsgesetz (UrhG) darstellen. Dabei sind
die Anforderungen an die urheberrechtliche Schutzfahigkeit (sogenannte Schépfungshéhe) in der
Regel sehr gering. Auch kurze Texte sind h&ufig schon urheberrechtlich geschiitzt. Urheberin oder
Urheber sind die betroffenen Studierenden bzw. Priiflinge (§ 7 UrhG). Das Urheberrecht erlischt 70
Jahre nach Tod des Urhebers (§ 64 UrhG).

b) Einrdumung von Nutzungsrechten oder Regelung in einer Satzung/
Priifungsordnung

Durch die Eingabe von Studierenden- und Priifungsleistungen in Kl-Detektoren zum Zweck der
Analyse, Bewertung und Erkennung von Plagiaten bzw. Kl-generierten Texten wird in die
Verwertungsrechte der Studierenden bzw. der Priiflinge gemaR §§ 15 ff. UrhG eingegriffen, wie
insbesondere in das Vervielfaltigungsrecht gemaf § 16 UrhG. Da dies eine urheberrechtlich relevante
Nutzungshandlung darstellt, ist entweder eine Erlaubnis der betroffenen Studierenden bzw. der
betroffenen Priflinge zur Einrdumung von Nutzungsrechten geméal § 31 UrhG oder alternativ eine
entsprechende Regelung in einer Satzung/ Prifungsordnung erforderlich, die die Nutzung der
urheberrechtlich geschitzten Inhalte im Rahmen von Kl-basierten Systemen zwecks Plagiatskontrolle
bzw. zwecks Erkennung von Kl-generierten Texten gestattet. Sollten die urheberrechtlich geschitzten
Studierenden- bzw. Priifungsleistungen zudem in Kl-Detektoren eingegeben werden, die nicht nur
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hochschulintern, sondern 6ffentlich frei nutzbar sind, dann kann auch eine Nutzung der Daten fiir das
Training des KI-Systems nicht ausgeschlossen werden. Es miisste somit berticksichtigt werden, dass
diese KI-Systeme die Inhalte als Trainingsdaten verwenden und speichern kénnten und unveréndert
oder in nur leicht abgewandelter Form in ihren Erzeugnissen als Output verdffentlichen kénnten.
Diese Art der Nutzung misste dann ebenfalls von den Rechten erfasst sein, die von den betroffenen
Studierenden bzw. Priflingen der Universitit Bremen eingerdumt wiirden oder die in einer Satzung/
Priifungsordnung zu regeln wéren. Eine solche Regelung in einer Satzung/ Priifungsordnung kénnte
an der Universitat Bremen beispielsweise entsprechend der Nutzung von Plagiatssoftware gemaR §
18 des Allgemeinen Teils der Bachelor- bzw. der Masterpriifungsordnungen der Universitat Bremen
ebenfalls in dem Aligemeinen Teil der Bachelor-Priifungsordnungen der Universitat Bremen® und
dem Allgemeinen Teil der Master-Priifungsordnungen der Universitat Bremen?3 geregelt werden.

2. Datenschutzrechtliche Anforderungen

a) Personenbezogene Daten

Bei der Eingabe von Texten in Kl-basierte Systeme zwecks Plagiatskontrolle bzw. zwecks Erkennung
von durch generative Kl erzeugte Texte ist zu beriicksichtigen, dass Texte, wie beispielsweise
Prifungsleistungen, personenbezogene Daten enthalten kénnen. Es kann sich zum einen um den
Namen und die Matrikelnummer der Studierenden bzw. der Priiflinge handeln. Anonymisierte Daten
sind keine personenbezogenen Daten mehr im Sinne des Artikel 4 Nr. 1 DS-GVO, so dass der
Anwendungsbereich des Datenschutzrechts nicht eréffnet ware, wenn die die Person identifizierenden
Merkmale aus den betreffenden Datensatzen geléscht werden. Nach dem Gerichtshof der
Européischen Union kdnnen dariiber hinaus aber auch schriftliche Antworten eines Studierenden bzw.
eines Priflings personengezogene Daten darstellen, da der Inhalt dieser Antworten den
Kenntnisstand und das Kompetenzniveau des Priiflings, seine Gedankengénge, sein Urteilsvermdgen
und sein kritisches Denken widerspiegeln,% sodass eine Loschung von Namen und Matrikelnummer
allein nicht ausreicht, um die Daten zu anonymisieren.

92 Der Aligemeine Teil der Bachelorprifungsordnungen der Universitat Bremen vom 27. Januar 2010 (Brem.ABI. Seite
497), zuletzt gedndert am 26. Januar 2022 (Brem.ABI. Seite 49).

9 Die Allgemeinen Teile der Masterprtfungsordnungen der Universitat Bremen vom 27. Januar 2010 (Brem.ABI. Seite
517), zuletzt geandert am 21. Juli 2021 (Brem.ABI. Seite 814),

94 Gerichtshof der Européischen Union, Urteil vom 20.12.2017 - C-434/16 (Nowak / Data Protection Commissioner).
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b) Einwilligung

Fir jeden Verarbeitungsschritt, bei dem mit Hilfe der KI-Anwendung personenbezogene Daten durch
die Universitat Bremen als datenschutzrechtliche Verantwortliche gemafR Artikel 4 Nr. 7 DS-GVO
verarbeitet werden, ist insoweit eine datenschutzrechtliche Rechtsgrundlage erforderlich.% Fiir eine
Verarbeitung von personenbezogenen Daten zwecks Kl-basierter Plagiatskontrolle bzw. zwecks
Erkennung von Kl-generierten Texten misste somit eine Rechtsgrundlage nach Artikel 6 Absatz 1 DS-
GVO vorliegen.

Als Rechtsgrundlage kommt insoweit insbesondere eine Einwilligung der betroffenen Studierenden
bzw. Priflingen gemaR Artikel 6 Absatz 1 lit. a) DS-GVO in Betracht. Eine Einwilligung wére aber nur
dann zulassig, wenn die Einwilligung der Studierenden freiwillig erfolgt (Artikel 4 Nr. 11 DS-GVO), d.h.
es muss fir die betroffenen Studierenden die Méglichkeit erdffnet sein, die Verarbeitung der
personenbezogenen Daten mittels Kl-Detektoren zur Plagiatskontrolle bzw. zur Erkennung von Kl-
generierten Texten auszuschlieen. Dies muss aufgrund der bestehenden Machtdisparitat zwischen
der Universitat Bremen und den Studierenden besonders hinterfragt werden (Erwagungsgrund 43
Satz 1 DS-GVO). Eine Einwilligung wére nur dann fiir die Studierenden freiwillig, wenn diese eine
echte oder freie Wahl hatten, die Einwilligung zu verweigern ohne Nachteile zu erleben. Zudem
konnen die erteilten Einwilligungen jederzeit ohne Grund mit Wirkung fir zukinftige
Datenverarbeitungen widerrufen werden (Artikel 7 Absatz 3 DS-GVO), worliber die Betroffenen vor
Abgabe der Einwilligung in Kenntnis zu setzen sind. Das Erfordernis der Freiwilligkeit einer
Einwilligung gemaR Artikel 6 Absatz 1 lit. @) DS-GVO liegt in der (iberwiegenden Zahl der Félle in
prifungstypischen Situationen allerdings nicht vor. Denn nur Priiflinge, die eine echte Wahl haben und
in der Lage sind, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden
(z.B. den Priifungsverlust), haben ihre Einwilligung freiwillig erteilt (Erwagungsgrund 42 DS-GVO). Im
Hinblick auf das Erfordernis der Freiwilligkeit, wird davon auszugehen sein, dass im Falle einer
Nutzungspflicht eine Freiwilligkeit ausscheidet, nur wenn die Nutzung als ein Zusatzangebot der
Universitdt Bremen angeboten werden wiirde,% (iber deren Verwendung die Priflinge frei
entscheiden kénnten, wére eine Freiwilligkeit zu bejahen.

9 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz),
Crientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander -
Kinstliche Intelligenz und Datenschutz, Version 1.0 vom 6. Mai 2024,

% Geminn/ Johannes/ Nebel/ Bile, Datenschutzrechtliche Beurteilung von Learning Analytics an Hochschulen in NRW,
Bochum 2023, Seite 12.
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Die Universitat Bremen kann die Verarbeitung von personenbezogenen Daten mittels Einsatzes von
Kl-Detektoren zum Zweck einer Plagiatskontrolle bzw. zur Erkennung von durch generative Ki
erzeugten Texten auf der Basis von konkreten Einwilligungen der Studierenden legitimieren. Dabei
gelten jedoch hohe Anforderungen hinsichtlich Transparenz und Freiwilligkeit, die ein detailliertes
Einwilligungsmanagement der Universitat Bremen notwendig machen wiirden.

c¢) Wahrnehmung einer Aufgabe im 6ffentlichen Interesse

Artikel 6 Absatz 1 lit. ) DS-GVO rechtfertigt die Verarbeitung von personenbezogenen Daten, die in
Wahrnehmung einer Aufgabe erforderlich ist, die im o&ffentlichen Interesse liegt und dem
Verantwortlichen (ibertragen wurde. Die Aufgaben der staatlichen Hochschulen, wie der Universitat
Bremen, im Sinne von Artikel 6 Absatz 1 lit. €), Absatz 3 DS-GVO in Verbindung mit § 3 Absatz 1
BremDSGVOAG ergeben sich wiederum aus dem Bremischen Hochschulgesetz.%” GemaR § 62
Absatz 1 BremHG kénnen Priifungen nur auf Grund vom Rektor oder der Rektorin genehmigter oder
staatlich erlassener Priifungsordnungen abgenommen werden (§ 110 Absatz 3 BremHG). Die
Prifungsordnungen regeln insbesondere gemal § 62 Absatz 2 Nr. 3 BremHG die
Prifungsvoraussetzungen, -anforderungen und -verfahren. Hierdurch ware die Universitat Bremen
auch befugt, im Rahmen des Prifungsverfahrens Vorgaben zum Einsatz von Kl-Detektoren zum
Zweck der Plagiatskontrolle bzw. zur Tauschungskontrolle zwecks Erkennung von durch generative Kl
erzeugte Texte zu machen und dies in Priifungsordnungen zu regeln.

So finden sich in § 18 des Allgemeinen Teil der Bachelor- bzw. der Masterpriifungsordnungen der
Universitdt Bremen bereits die Regelung, dass Arbeiten mit qualifizierter Software auf
Plagiatsvorwiirfe untersucht werden kénnen. Im Sinne dieser Regelung kénnte beispielsweise auch
im Allgemeinen Teil der Bachelor- bzw. der Masterpriifungsordnungen der Universitat Bremen eine
gesetzliche Erlaubnis zur Datenverarbeitung zum Zweck des Einsatzes Kl-basierter Systeme zur
Erkennung von Plagiaten bzw. zur Erkennung von durch generative Kl erzeugte Texte mittels Kl-
Detektoren geschaffen werden. Solche Regelungen miissten — (iber die Voraussetzungen des Artikel
6 Absatz 3 Satze 2 und 3 DS-GVO hinaus — gemaR dessen Satz 4 ein im offentlichen Interesse
liegendes Ziel verfolgen und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck
stehen (Grundsatz der VerhaltnismaBigkeit). Damit ware die Datenverarbeitung durch die Universitat
Bremen auf das zu beschranken, was zur Erkennung von Plagiaten und zur Erkennung von durch

97 Golla, in: Specht/Mantz (Hrsg.), Handbuch Europaisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 83.
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generative Kl erzeugte Texte mittels Kl-Detektoren zu Priifungszwecken geeignet, erforderlich und
angemessen ist. Es sind damit solche Verfahren zu wahlen, den geringsten Eingriff in die Grundrechte
der Studierenden, wie beispielsweise dem Recht auf informationelle Selbstbestimmung (Artikel 2
Absatz 1 GG in Verbindung mit Artikel 1 Absatz 1 GG) darstellen.

Ob Regelungen zur Eingabe von Studierenden- bzw. Priifungsleistungen in die teilweise frei
nutzbaren Kl-Detektoren, die nicht nur hochschulintern verwendet werden und in denen eine Nutzung
der Daten fir das Training des KI-Systems nicht ausgeschlossen werden kann, die
datenschutzrechtliche VerhaltnismaRigkeit wahren, erscheint fraglich. Unabh&ngigkeit davon, ob K-
basierte Uberpriifungssoftware derzeit technisch verlaBlich geeignet? ist eine solche Uberpriifung zur
Erkennung eines Kl-generierten Textes vorzunehmen, wéren die Ergebnisse von Kl-Detektoren —
nach einem Beschluss des Verwaltungsgericht Minchen — lediglich ein Indiz, das zu einer weiteren
Uberpriifung und eigenstandigen Stellungnahme von menschlichen Priifenden fiihren sollte.%® Eine
automatisierte Einzelfallentscheidung basierend auf einer KI-Anwendung wére nach Artikel 22 DS-
GVO zudem auch rechtswidrig.100

Regelungen in Prifungsordnungen zur Nutzung von Kl-Detektoren konnten aber dann
verhaltnismaRig sein, wenn technische Lésungen gefunden werden wiirden, die es erméglichen, dass
externe Kl-Detektoren datenschutzkonform zum Einsatz kommen kénnten. Datensparsamer
gegeniiber individuellen Registrierungen von Lehrenden und Studierenden bei Kl-Detektoren sind
beispielsweise Schnittstellen-Lésungen fiir Hochschulen von Kl-Anbietern fiir deren Lernplattformen,
auch wenn dies Kosten und einen entsprechenden Programmieraufwand hervorrufen wiirde. So sind
bereits technische Lésungen im Einsatz, bei denen Hochschulen (iber eigene Kl-Portale den
Lehrenden und Studierenden ermdglichen mit gangigen Kl-Systemen zu interagieren, ohne dass
diese eigene Accounts bei den Kl-Anbietern anlegen miissten und damit keine personenbezogenen
Daten (z.B. Kontodaten, Logdaten) an die Kl-Anbieter {bermittelt werden wiirden.'®! Durch

% Braegelmann: Zuhilfenahme Klinstlicher Intelligenz bei der Erstellung von Texten fur die Universitat, RDi 2024, 188
(191).

9 VG Miinchen, Beschluss vom 28.11.2023 - M 3 E 23.4371 - NJW 2024, 1052 (1055), Kein Zugang zum
Masterstudium wegen Vorlage eines mittels Kl erstellten Essays; Braegelmann: Zuhilfenahme Kunstlicher Intelligenz bei
der Erstellung von Texten fur die Universitéat, RDi 2024, 188 ff.

100 Braegelmann: Zuhilfenahme Kinstlicher Intelligenz bei der Erstellung von Texten flir die Universitat, RDi 2024, 188
(192).

101 Vergleiche beispielsweise: UOS KI-Portal der Universitat Osnabriick, abrufbar unter; https://digitale-lehre.virtuos.uni-
osnhabrueck.defkiuos/.
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Vereinbarungen der Hochschulen mit den entsprechenden Kl-Anbietern wird zudem geregelt, das
Eingabedaten nicht als Trainingsdaten weiterverwendet werden und Chat-Verlaufe der Nutzenden
geldscht werden kénnten. 102

Auf dieser technischen Grundlage wére dann auch eine verhaltnismaRige Regelung in einer
Prifungsordnung der Universitat Bremen mdéglich, hinsichtlich der Kl-basierten Plagiatskontrolle bzw.
der Erkennung von durch generative Kl erzeugten Texten mittels Kl-Detektoren, ohne dass eine
Einwilligung der jeweils betroffenen Studierenden erforderlich ware.

Gesetzgebungsprozesse im Lande Bremen waren dann nicht notwendig, um die geplante KI-
Anwendung im reguldren Universitatsbetrieb zu legitimieren, wie beispielsweise die Anpassung des
Bremischen Hochschulgesetzes. Denn das Bremische Hochschulgesetz gestattet den Hochschulen
im Rahmen ihrer Hochschulautonomie gemaR § 62 Absatz 2 Nr. 3 BremHG bereits entsprechende
Regelungen zum Prifungsverfahren zu machen, so dass die Universitat Bremen auch befugt wére
Vorgaben zum Einsatz von Kl-Detektoren in einer Priifungsordnung festzulegen.

d) Informationspflichten

Wie bei jedem datenschutzrechtlich relevanten Vorgang, sind die Studierenden bzw. Priiflinge auch
iber die Verarbeitung ihrer Daten zu informieren. Die Universitdt Bremen hat zu Beginn des
Datenverarbeitungsprozesses als Verantwortliche gemaR § 4 Nr. 7 DS-GVO die Informationspflichten
gemal Artikel 12 ff. DS-GVO einzuhalten. So ist den Studierenden, deren Daten durch die Kl-
Detektoren verarbeitet werden, nach Artikel 12 Absatz 1 Satz 1 DS-GVO vorab in praziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache
neben den allgemeinen Informationen nach Artikel 13 Absatz 1 DS-GVO (wie beispielsweise Zwecke
und Rechtsgrundlage der Datenverarbeitung) auch nach Artikel 13 Absatz 2 DS-GVO zusatzliche
Informationen mitzuteilen, wie etwa die Dauer der Datenspeicherung oder das Bestehen der
Betroffenenrechte gemal Artikel 15 - 22 DS-GVO.

e) Auftragsverarbeitung

Wenn Hochschulen Kl-Detektoren von externen Kl-Anbietern einsetzen, erfolgt der Einsatz der Kl-
Systeme durch Dienstleiser als Auftragsverarbeiter gemaf Artikel 4 Nr. 8 DS-GVO. Die Universitat

102 Vergleiche auch: Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit, Checkliste zum Einsatz
LLM-basierter Chatbots vom 13.11.2023.
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Bremen, als fir die Datenverarbeitung Verantwortliche gemaR Artikel 4 Nr. 7 DS-GVO, hat
sicherzustellen, dass die Auftragsverarbeiter die datenschutzrechtlichen Pflichten im Rahmen der
Datenverarbeitung einhalten. Nach Artikel 28 Absatz 1 DS-GVO darf der Verantwortliche lediglich mit
solchen Auftragsverarbeitern zusammenarbeiten, die durch geeignete technische und
organisatorische MaRnahmen hinreichend garantieren kénnen, dass eine Verarbeitung im Einklang
mit den Anforderungen der DS-GVO erfolgt und den Schutz der Rechte der betroffenen Personen
gewahrleistet. Eine Auftragsverarbeitung erfordert es iberdies zwingend, die Dienstleistenden mit
einem Vertrag zur Auftragsverarbeitung auf die Einhaltung des Datenschutzrechts zu verpflichten
(Artikel 28 Absatz 3 Satz 1 DS-GVO).

f) Dateniibermittlung an Drittlander

KI-Systeme, wie KI-Detektoren, verarbeiten Daten oftmals auferhalb der Europdischen Union. Das ist
dann der Fall, wenn die Dienstleister ihre zentrale Hardware-Struktur in solchen Léndern betreiben.
Eine Ubermittlung von personenbezogenen Daten in Drittlander ist aber nur unter den Voraussetzung
der Artikel 44 ff. DS-GVO zuldssig. Danach diirfen Daren nur in solche L&ndern (ibermittelt werden,
die einen angemessenen Datenschutzstandard gewahrleisten und geeignete Garantien dafiir bieten
kénnen, dass mit den Daten sorgsam umgegangen wird. Kein Problem besteht, wenn die Kommission
der Europdischen Union nach Artikel 45 DS-GVO das Datenschutzniveau im Drittstaat als
angemessen anerkannt hat, wie u.a. fiir Argentinien, Kanada, Neuseeland und die Schweiz.193 Seit
Juli 2023 gilt hinsichtlich der USA das Transatlantic Data Privacy Framework (DPF)!%4. Amerikanische
Unternehmen, die sich dem DPF unterworfen haben, gelten grundsétzlich als Unternehmen mit einem
angemessenen Datenschutzniveau, sodass im Einzelfall zu priifen wére, ob sich der Dienstleister
dem DPF unterworfen hat. Sollten die Anbieter sich nicht dem DPF unterworfen haben, sowie im Falle
von nicht sicheren Drittstaaten, missten hingegen im Falle einer Auftragsdatenverarbeitung
vertragliche Regelungen wie Standard-Datenschutzklauseln (Standard Contractual Clauses, SCCs)
gemal Artikel 46 DS-GVO abgeschlossen werden oder andere Instrumente zum Transfer
personenbezogner Daten in einen Drittstatt gemaR Artikel 49 DS-GVO beriicksichtigt werden. 105

103 Kommission der Europaischen Union, Adequacy decision: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions en?preflang=de.

104 Transatlantic Data Privacy Framework (DPF): https://iwww.dataprivacyframework.gov/s.

105 Weitere Informationen dazu; Der Landesbeauftragte flir Datenschutz und Informationsfreiheit Baden-Wirttemberg,
Drittstaatentransfer unter der Datenschutz-Grundverordnung (DS-GVO), 1. Auflage Januar 2024, abrufbar unter; https:/

www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2024/02/Drittstaatentransfer- online.pdf,
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g) Verarbeitungsverzeichnis

Die Universitdt Bremen hat, als fir die Datenverarbeitung Verantwortliche, im Rahmen des
Grundsatzes der Rechenschaftspflicht (Artikel 5 Absatz 2 DS-GVO) gemaRl Artikel 30 DS-GVO, ein
Verzeichnis aller Verarbeitungstatigkeiten zu fithren, die ihrer Zusténdigkeit unterliegen. Ein solches
Verzeichnis sollte unter anderem die Zwecke der Verarbeitung auffiihren, wie vorliegend ein Einsatz
von Kl-Detektoren zum Zweck der Plagiatskontrolle bzw. zwecks Erkennung von durch generative Kl
erzeugte Texte, eine Beschreibung der Datenkategorien, die Empfénger von personenbezogenen
Daten und wenn méglich, Fristen fiir die Léschung. Neben den rein rechtlichen Anforderungen muss
die Verantwortliche fiir die Datenverarbeitung nach Art. 32 DS-GVO den allgemeinen technisch-
organisatorischen Anforderungen zu Datenschutz und -sicherheit nachkommen, was in der
Auftragsverarbeitung sicherzustellen wére. Dazu gehért unter anderem die Sicherstellung der
Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung von Daten.

h) Datenschutz-Folgenahschatzung

Artikel 35 DS-GVO verpflichtet den Verantwortlichen, unter bestimmten Voraussetzungen vorab eine
Datenschutz-Folgenabschatzung (DSFA) durchzufiihren. In der DSFA sind unter anderem die
geplanten Verarbeitungstatigkeiten und die Risiken der Verarbeitung fiir Betroffene sowie die
getroffenen technisch-organisatorischen Mafinahmen zu beschreiben und zu bewerten.

Die Durchfiihrung einer DSFA ist gemaR Artikel 35 DS-GVO erforderlich, wenn eine Verarbeitung
personenbezogener Daten insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs und der Zwecke der Verarbeitung voraussichtlich zu einem hohen Risiko fiir die Rechte und
Freiheiten der betroffenen Personen flihrt. Verfahren der Kinstlichen Intelligenz gelten als
Verwendung neuer Technologien, die die Durchfiihrung einer DSFA in der Regel erfordern. 106

106 Jandt, in: Kihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 35 Rn. 8.
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3. Anforderungen der Kl-Verordnung

a) Hochrisiko-KI-Systeme

Der Einsatz von KI-Systemen zum Zweck einer Plagiatskontrolle bzw. zur Erkennung von durch
generative Kl erzeugten Texten waren als Hochrisiko-KI-Systeme einzuordnen, soweit sie geméaf
Artikel 6 Absatz 2 der Kl-Verordnung'®’ in einem der in Anhang Ill genannten Bereiche eingesetzt
werden. GemaR Artikel 6 Absatz 3 gilt wiederum ein in Anhang Ill genanntes KI-System nicht als
hochriskant, wenn es kein erhebliches Risiko der Beeintrachtigung in Bezug auf die Gesundheit,
Sicherheit oder Grundrechte nattrlicher Personen birgt, indem es beispielsweise nicht das Ergebnis
der Entscheidungsfindung wesentlich beeinflusst. Dies ist untern anderem gemé&R Artikel 6 Absatz 3
lit. d) der KI-Verordnung auch der Fall, wenn das KI-System dazu bestimmt ist, eine vorbereitende
Aufgabe flir eine Bewertung durchzuftihren, die flr die Zwecke der in Anhang Il aufgeftihrten
Anwendungsfalle relevant ist.

GemaR Nr. 3 lit. b) des Anhangs IIl der KI-Verordnung gelten als Hochrisiko-KI-Systeme ,KI-Systeme,
die zur Bewertung von Lernergebnissen eingesetzt werden sollen, auch wenn diese Ergebnisse zur
Steuerung des Lernprozesses natiirlicher Personen in Einrichtungen der allgemeinen und beruflichen
Bildung auf allen Ebenen verwendet werden;*.108 Als Hochrisiko-KI-Systeme gelten gemaf Nr. 3 lit. d)
des Anhangs IIl der KI-Verordnung auch solche ,KI-Systeme, die zur Uberwachung und Erkennung
von unzulassigem Verhalten von Schilern bei Priifungen im Rahmen von oder in Einrichtungen der
allgemeinen und beruflichen Bildung auf allen Ebenen eingesetzt werden sollen.” Es ist anzunehmen,
dass die Formulierung ,(...) Einrichtungen der allgemeinen und beruflichen Bildung*“ auf allen Ebenen
auch Hochschulen umfassen soll. Die englische Sprachfassung der Kl-Verordnung spricht insoweit
von ,educational and vocational ftraining institutions at all levels®. Leitlinien, Beispiele und
Konkretisierungen der Aufsichtsbehérden auf europaischer und nationaler Ebene werden hierzu in
Zukuntft hoffentlich fir mehr Klarheit bei der Anwendung sorgen. Es ist ebenfalls anzunehmen, dass
bei ,Schiilern (...) in Einrichtungen der allgemeinen und beruflichen Bildung auf allen Ebenen* auch
die Studierenden an Hochschulen erfasst sind. Die englische Sprachfassung der Kl-Verordnung

107 In der vom Europaischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.

108 Vergleiche auch Erwagungsgrund 56 der Kl-Verordnung.
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spricht insoweit von ,monitoring and detecting prohibited behaviour of students (...) within institutions
at all levels.”

KI-Systeme, wie Kl-Detektoren, die zum Zweck einer Plagiatskontrolle bzw. zur Erkennung von durch
generative Kl erzeugte Texte eingesetzt werden, kénnen sowohl eine Bewertung von Lernergebnissen
hinsichtlich des Vorliegens eines Plagiats bzw. eines moglichen Tauschungsversuchs (ber die
Eigenstandigkeit einer Leistung vornehmen als auch zur Uberwachung und Erkennung von
unzuldssigem Verhalten bei Priifungen eingesetzt werden. Kl-Detektoren waren damit ein Hochrisiko-
KI-System.

Prifungsberichte von Kl-Detektoren sind - nach einem Beschluss des Verwaltungsgericht Miinchen -
lediglich ein Indiz, dass zu einer weiteren Uberpriifung und eigenstandigen Stellungnahme von
menschlichen Priifenden filhren sollte.19® Zumal eine automatisierte Einzelfallentscheidung des K-
Systems nach Artikel 22 DS-GVO auch rechtswidrig ware.

Soweit die Uberprifung und Bewertung einer Prifungsleistung zum Zweck einer Plagiatskontrolle
bzw. zur Erkennung von durch generative Kl erzeugte Texte mittels Kl-Detektoren nicht vollautonom
auf Basis von Kl-Systemen erfolgt und die Kl-basierten Ergebnisse den zustandigen Lehrenden bzw.
Priifenden zur Uberpriifung tibermittelt werden, so dass Entscheidungen mit Rechtswirkung nur von
Menschen getroffen werden, filhren die KI-Systeme lediglich eine vorbereitende Aufgabe fiir eine
Bewertung im Sinne des Artikel 6 Absatz 3 lit. d) der Kl-Verordnung durch. Das Ergebnis der
Entscheidungsfindung wére nicht wesentlich beeinflusst und damit nicht als hochriskant einzustufen.

b) Kl-Kentnisse

Arbeitgeber, wie die Universitat Bremen, die beim Einsatz von Kl-Detektoren als Betreiber (Artikel 3
Absatz 4 Kl-Verordnung)? eines solchen Kl- Systems gelten wiirden, sind gemal Artikel 4 KI-
Verordnung verpflichtet, MaBnahmen zu ergreifen, um sicherzustellen, dass ihre Arbeitnehmer (iber
ein ausreichendes Maf an Kl-Kompetenz verfligen. Dabei sind vorhandene technische Kenntnisse,

108 VG Miinchen, Beschluss vom 28.11.2023 - M 3 E 23.4371 - NJW 2024, 1052 (1055), Kein Zugang zum
Masterstudium wegen Vorlage eines mittels Kl erstellten Essays; Braegelmann: Zuhilfenahme Kunstlicher Intelligenz bei
der Erstellung von Texten fur die Universitéat, RDi 2024, 188 ff.

110 Betreiber gemal Artikel 3 Absatz 4 der Kl-Verordnung ist ,eine natlrliche oder juristische Person, Behérde,
Einrichtung oder sonstige Stelle, die ein KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System
wird im Rahmen einer persOnlichen und nicht beruflichen Tatigkeit verwendet.”
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Erfahrungen, Ausbildung und Schulung sowie der Kontext, in dem die KI-Systeme eingesetzt werden
sollen, zu beriicksichtigen.

4. Mitbestimmungsrecht des Personalrats der Universitit Bremen

Der Personalrat der Universitat Bremen hat unterschiedlichste Mitbestimmungsrechte. Wiirden
beispielsweise den Bediensteten der Universitat Bremen allgemeine Vorgaben zum Umfang mit Ki
gemacht, dann ware das in der Regel eine mitbestimmungspflichtige MaRnahme gemal § 63 Absatz
1 lit. ) BremPersVG.

Die bei der dienstlichen Verwendung derartiger KI-Anwendungen anfallenden personenbezogenen
Daten der Nutzer selbst oder andere Beschaftigte sind dazu geeignet Hinweise auf Verhalten und
Leistung zu geben (§ 63 Absatz 1 lit. €) BremPersVG). Eine etwaige Speicherung von Daten, welche
Mitarbeitenden oder Lehrenden zu welchem Zeitpunkt eine Kl-Anwendung genutzt haben, wiirde
insoweit schon das Mitbestimmungsrecht des Personalrats auslésen. Damit kdme das
Mitbestimmungsrecht beziiglich technischer Einrichtungen die zur Verhaltens- oder Leistungskontrolle
bestmmt sind zur Anwendung. Der Mitbestimmungstatbestand erstreckt sich dabei auf alle
technischen Einrichtungen, die zur Uberwachung objektiv geeignet sind, ohne dass der/die
Dienststellenleiter:in bei ihrer Einflihrung oder Anwendung die Absicht haben muss, sie zu diesem
Zweck zu verwenden. Das Mitbestimmungsrecht ware allerdings nicht gegeben, wenn die
Befiirchtung einer Uberwachung objektiv und erkennbar unbegriindet ware. 11

Da nicht auszuschlieBen wére, dass die dienstlich verpflichtende Nutzung von Kl-basierten Systemen
zur Erkennung von Plagiaten bzw. zur Erkennung von durch generative Kl erzeugte Texte zu einer
Erhéhung der Arbeitslast oder Entstehung von persdnlichen Stressmomenten fiihrt, wére das in § §
63 Absatz 1 lit. d) BremPersVG genannte Mitbestimmungsrecht bzgl. MaBnahmen des Arbeits-
Gesundheitsschutzes ebenfalls anwendbar.

Der Einsatz von Kl-Detektoren ware damit an der Universitdt Bremen durch den Personalrat
mitbestimmungspflichtig.

" Fuchs, in: GK BremPersVG, 2016, § 63 Rn. 49.
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Il. Unter welchen Bedingungen wére der Einsatz von Kl-basierten Systemen
fiir die Uberwachung von Fernklausuren (Proctoring) méglich?

1. Einleitung

Fernklausuren zeichnen sich dadurch aus, dass Priflinge und prifende Personen nicht in einem
vorgegebenen Prifungsraum physisch zur Priifung zusammen kommen, sondern die Priifungen an
einem vom Prifling selbst gewahlten Ort (meist das Zuhause der Priiflinge) stattfinden. An auf
digitalem Wege angebotenen Fernklausuren (im Folgenden ,digitale Fernklausur®) kénnen Priiflinge
von unterschiedlichen Standorten aus (iber das Internet teilnehmen. Dies erfordert zur
Gewahrleistung der Chancengleichheit auch eine entsprechende Beaufsichtigung. Die
Beaufsichtigung kann prinzipiell live als Videokonferenz durch den Priifenden bzw. das
Aufsichtspersonal der Hochschule!'2 oder als automatisierte Beaufsichtigung und gegebenenfalls
auch als automatisierte Auswertung mittels einer Kl-gestiitzten Proctoring-Software durchgefiihrt
werden. '3 Die verschiedenen angebotenen Softwaresysteme unterscheiden sich in den angebotenen
Funktionen erheblich, um die Priifungsaufsicht mithilfe der Proctoring-Software abzubilden und eine
menschliche Beaufsichtigung zu ersetzen.

2. Moglichkeiten von Proctoring-Software

Mithilfe von Kl-gestiitzter Proctoring-Software im Rahmen von digitalen Fernpriifungen, die
Funktionen kiinstlicher Intelligenz nutzt, kann eine automatisierte Videoaufsicht und Aufzeichnung
einer Prifung erfolgen, indem sowohl das Verhalten der Priflinge als auch die Verwendung des
genutzten Endgerats wahrend der Prifung automatisiert aufgezeichnet und gegebenenfalls auch
ausgewertet wird. Aufféllige Verhaltensweisen der Priiflinge werden von der Software markiert und
kénnen nach Schweregrad eines etwaigen Tauschungsversuchs eingestuft und analysiert werden.
Die Priifungsaufzeichnungen koénnen nach einer Prifung durch die Priifenden oder das
Aufsichtspersonal auf Tauschungshandlungen durchgesehen bzw. automatisiert ausgewertet werden.

12 Vergleiche Artikel 5 Absatz 3 Digitalprifungsordnung der Universitét Bremen (DigiPrifO UB).
113 Rachut/Besner, Kunstliche Intelligenz und Proctoring-Software, MMR 2021, 851 (852).
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Proctoring-Software-Losungen bieten somit verschiedene Funktionalitdten an, um
Tauschungshandlungen im Rahmen von digitalen Fernklausuren zu verhindern, wie insbesondere!!4:

+ Funktionen zur automatisierten Beaufsichtigung von Priifungen: Video- und Audio aufnahmen durch
Einsatz von Kamera und Mikrofon, Bildschirmaufnahmen, Web-Traffic-Aufzeichnungen und Raum-
Scan;

 Funktionen zur Authentifizierung der Priflinge, wie beispielsweise die Aufnahme des
Lichtbildausweises und der Kamera-/Webcam-Ansicht der Priiflinge zur Authentifizierung fiir die
Priifung und zur Verifizierung der Funktionen des Endgerates (Laptop, PC, Tablet);

« Funktionen zur Einschrankung der Funktionalitdten am Endgerat der Priiflinge (,Sperr-Funktionen®),
damit Priflinge wahrend der Priifung nicht auf unzul&ssige Hilfsmittel zugreifen kdénnen:
Deaktivierung der Zwischenablage, des Rechtsklicks, der Druckfunktion, und der Downloads im
Browser oder in der Priifungssoftware, sowie die Erzwingung des Vollbildmodus.

Proctoring-Software erkennt unterschiedlichste Auffalligkeiten und meldet sie, wie beispielsweise die
Verwendung von Tastenkombinationen, das Kopieren und Einfligen (Copy & Paste), ungewshnliche
Mausbewegungen, auffalliges Scrollen und Klicken, Kopf- und Augenbewegungen, Erkennen mehrere
Gesichter im Bild, Gerauschlevel, besonders kurze oder lange Priifungsdauer sowie das Verlassen
des Raumes wahrend der Priifung. 1

Doch hinsichtlich der Nutzung einer Proctoring-Software sind insbesondere auch die rechtlichen
Aspekte angemessen zu beriicksichtigen, es sind sowohl die priifungsrechtlichen Grundsatze als
auch die datenschutzrechtlichen Anforderungen einzuhalten."® Zudem bewegt sich die automatisierte
Aufsicht, Aufzeichnung und Auswertung mittels Proctoring-Software in einem Spannungsverhaltnis
mit verschiedenen Grundrechten.

114 Vergleiche insbesondere zu den Funktionalitaten: Bayerisches Kompetenzzentrum flr Fernpriifungen Technische
Universitat Miinchen, Leitfaden zur Auswahl von Fernpriifungssoftware, Stand: 29. Juni 2022, Seite 10.

115 Murati, Software-Proctoring in der digitalen Bildung: Chancen, Herausforderungen und Schutz von Grundrechten,
ZfDR 2024, 118 (120).

116 Der Landesbeauftragte flr den Datenschutz Niedersachsen, Eckpunkte flr die datenschutzkonforme Durchfiihrung
von Online-Priifungen in den niedersachsischen Hochschulen, Stand: November 2021,
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3. Rechtliche Einordnung

a) Betroffene Grundrechte

Hochschulprifungen betreffen generell einen rechtlich besonders sensiblen Bereich, da
unterschiedlichste Grundrechtspositionen beriihrt sein kénnen, sowohl auf Seiten der Hochschule und
der Lehrenden als auch auf Seiten der Studierenden. Fir die Priflinge ist zum einen die Berufsfreiheit
gemal Artikel 12 Absatz 1 Grundgesetz (GG) betroffen und der sich daraus ergebene
Prifungsanspruch der Studierenden. Zum anderen ist der prifungsrechtliche Grundsatz der
Chancengleichheit aus Artikel 3 Absatz 1 GG bertihrt, der wahrend der Prifung gewahrleistet sein
muss."7 Fir alle Priiflinge miissen, so weit wie méglich, vergleichbare Priifungsbedingungen gelten.

Gerade bei der Durchfiihrung von digital gestitzten Priifungsformen steigert sich die grundrechtliche
Gefahrdungslage nochmals."® So kann das Grundrecht auf Unverletzlichkeit der Wohnung gemaR
Artikel 13 Absatz 1 GG betroffen sein, indem Video- und Audioaufnahmen in privaten Raumlichkeiten
bei der Prifungsbeaufsichtigung erfolgen. Dariiber hinaus greift die Verarbeitung von
personenbezogenen Daten der Priflinge wahrend der digitalen Fernklausuren, in deren Recht auf
informationelle Selbstbestimmung gemaR Artikel 2 Absatz 1 GG i.V.m. Artikel 1 Absatz 1 GG ein; denn
neben den personenbezogenen Daten, die bei Hochschulpriifungen sowieso erhoben werden (z.B.
Name, Geburtsdatum, Matrikelnummer), werden bei digitalen Fernklausuren weitere
personenbezogen Daten verarbeitet, wie etwa Bild- und Tonaufnahmen der Priiflinge. Dariiber hinaus
wird in das Recht der Studierenden auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (sogenanntes IT-Grundrecht) gemaR Artikel 2 Absatz 1 GG i.V.m.
Artikel 1 Absatz 1 GG eingegriffen, wenn Priiflinge beispielsweise Software zur Uberwachung auf
ihren privaten Endgeraten zu installieren haben. Auf unionsrechtlicher Ebene sind zugunsten der
Studierenden zudem die grundrechtlich verbirgten Rechte auf Achtung des Privatlebens (Artikel 7
Grundrechtecharta™®, GRCh) und auf den Schutz personenbezogner Daten (Artikel 8 GRCh) zu
beachten.

17 BVerfG, Beschluss vom 25.6.1974 - 1 BvL 11/3, BVerfGE 37, 342, 353f.
118 Heckmann/Rachut, in: Schmidt, Rechtsfragen zur Corona-Krise, 3. Auflage 2021, § 21 Rn. 5ff.
119 Charta der Grundrechte der Europaischen Union (Amtsblatt der Européischen Gemeinschaften C 364/1, 18.12.2000).
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Diese Grundrechtseingriffe bediirfen einer gesetzlichen Legitimation, insbesondere sind
datenschutzrechtliche und spezielle gesetzliche Vorgaben zu digitalen Priifungen zu beachten.

b) Rechtsgrundlagen zur Datenverarbeitung bei der Durchfithrung von
digitalen Fernklausuren

aa) DS-GVO

Unabhéngig davon, wie die Durchflihrung von digitalen Fernklausuren konkret erfolgt, werden
personenbezogenen Daten der Betroffenen durch die Hochschulen verarbeitet, wie zur Identifizierung
der Priflinge. Bei der Durchfiihrung von digitalen Fernklausuren ist insoweit die DS-GVO zu
beriicksichtigen. Die einschlagige datenschutzrechtliche Rechtsgrundlage fir die Universitat Bremen
zur Datenverarbeitung bei der Durchfiihrung von Priifungen in digitalisierten Formaten ergibt sich aus
Artikel 6 Absatz 1 lit. e), Absatz 3 DS-GVO in Verbindung mit § 3 Absatz 1 BremDSGVOAG in
Verbindung mit § 62 Absatz 1 Satz 4, Satz 5 BremHG, das auf die Verordnung fiir Priifungen in
digitalisierten Formaten an den Bremischen Hochschulen (Digitalpriifungsverordnung)'? sowie die
Ordnung der Universitat Bremen zur Durchfiihrung elektronischer Priifungen (Digitalpriifungsordung;
DigiPrifO UB)'2! verweist. Wegen der hohen grundrechtlichen Relevanz von Priifungen in
digitalisierten Formaten ist die Digitalprifungsverordnung und die DigiPrifO UB auch im Bremischen
Hochschulgesetz (§ 62 Absatz 1 Satz 4 und Satz 5 BremHG) verankert.

bb) Digitalpriifungsverordnung

In der Digitalpriifungsverordnung verordnet die Senatorin fir Wissenschaft und Héafen der Freien
Hansestadt Bremen das Nahere zur Zulassung und Durchfiihrung von Priifungen und Priifungsteilen
in digitalisierten Formaten (§ 62 Absatz 1 Satz 4 BremHG). Der Anwendungsbereich der
Digitalprifungsverordnung erstreckt sich gemaR § 1 Digitalpriifungsverordnung auf die Durchfiihrung
von mindlichen und schriftlichen Priifungen (Klausuren), Abschlusspriifungen und Priifungsteilen in
digitalisierten Formaten an allen staatlichen Hochschulen, soweit sie nicht in Présenz der

120 \lerordnung zu Priifungen in digitalisierten Formaten an den Bremischen Hochschulen (Digitalprifungsverordnung)
vom 25, Februar 2021 (Brem.GBI. 2021, S. 219), zuletzt geéndert durch Artikel 6 des Gesetzes vom 28. Februar 2023
(Brem.GBI. S. 68, 98.

121 Ordnung der Universitat Bremen zur Durchflihrung elektronischer Priifungen (Digialpriifungsordnung; DigiPrufO UB)
vom 23, Juni 2021.
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Prifungskandidatinnen und Prifungskandidaten in den Hochschulgebduden an Rechnern der
Hochschulen erfolgen, einschlieflich Regelung zu Prifungsmodalitaten (§ 2
Digitalpriifungsverordnung), der Datenverarbeitung (§ 3 Digitalpriifungsverordnung), der
Authentifizierung (§ 4 Digitalpriifungsverordnung), Aufsicht und Tauschungshandlungen (§ 5
Digitalprifungsverordnung), dem Wahlrecht (§ 6 Digitalpriifungsverordnung) und technischen
Stérungen (§ 7 Digitalprifungsverordnung). Die Einzelheiten sollen im Allgemeinen Teil der
Priifungsordnungen oder im sonstigen Satzungsrecht der Hochschulen festgelegt werden.

cc) DigiPriifO UB

(1) Regelungskonzept

Die DigiPrafO UB der Universitat Bremen soll gemaR § 62 Absatz 1 Satz 5 BremHG die Einzelheiten
zur Zulassung und Durchfihrung von Prifungen und Priifungsteilen in digitalisierten Formaten
festlegen, soweit dazu keine abschlieBenden Regelungen durch die Digitalpriifungsverordnung
vorgehen sind. Der Anwendungsbereich der DigiPrifO UB gilt gemaR § 1 Absatz 1 DigiPrifO UB fir
alle Priifungen der Bachelor- und Masterstudiengénge einschlieBlich Weiterbildung der Universitat
Bremen, die in elektronischen Formaten (im Folgenden: digital gestltzte Prifungsformen)
durchgeftihrt werden. Die Regelungen der Allgemeinen Teile der Bachelorprifungsordnungen (AT
BPO) und der Masterpriifungsordnungen (AT MPQO) sowie des Allgemeinen Teils flr
Prifungsordnungen im Bereich der wissenschaftlichen Weiterbildung (AT WB) und der
fachspezifischen Priifungsordnungen bleiben im Ubrigen unberiihrt, soweit sich nicht aus der
DigiPrifO UB etwas anderes ergibt. GemaR § 1 Absatz 2 DigiPrifO UB sind in den Anlagen 2, 3 und
4 zu der DigiPrifO erganzend digital gestitzte Priifungsformen aufgenommen, die hauptsachlich in
den R&umlichkeiten der Universitat Bremen durchgefiinrt werden, wie beispielsweise Priifungen als
,E-Klausur® (Anlage 2).

Die Regelung des § 62 Absatz 1 Satz 4 und Satz 5 BremHG in Verbindung mit der
Digialprifungsverordnung in Verbindung mit der DigiPrifO UB kdénnen eine geeignete
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten im Rahmen der Durchfiihrung von
digitalen Fernklausuren, als eine digital gestiitzte Prifungsform im Sinne von Artikel 6 Absatz 3 DS-
GVO, darstellen, vorausgesetzt, in der Digitalprifungsverordnung und die DigiPrifO UB sind
entsprechende datenschutzgerechte Regelungen hinsichtlich der Art und Weise der Durchfiihrung der
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digital gestiitzten Priifungsformen geregelt. Die Digitalpriifungsverordnung und die DigiPrifO UB
miissen — (iber die Voraussetzungen des Artikel 6 Absatz 3 Satze 2 und 3 DS-GVO hinaus — gemaf
dessen Satz 4 ein im &ffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen
Verhéltnis zu dem verfolgten legitimen Zweck stehen (Grundsatz der VerhaltnismaRigkeit). Von der
Universitat Bremen sind damit die in der Digialpriifungsverordnung und der DigiPrifO UB vorgesehen
Datenverarbeitungen auf das zu beschrénken, was fiir die Abnahme einer Priifung im Rahmen eines
digitalisierten Priifungsformates geeignet, erforderlich und angemessen ist. Es sind damit solche
Verfahren zu wahlen, die im Hinblick auf die Zielerreichung der Verhinderung bzw. Erschwerung von
Tauschungsversuchen im Rahmen des priifungsrechtlichen Grundsatzes der Chancengleichheit
(Artikel 3 Absatz 1 GG) den geringsten Eingriff in die Grundrechte der Priiflinge, wie beispielsweise
dem Recht auf informationelle Selbstbestimmung (Artikel 2 Absatz 1 GG in Verbindung mit Artikel 1
Absatz 1 GG) darstellen. Dies betrifft sowohl die Entscheidung iber die Art der Priifung als auch die
Entscheidung ber die sich daran anknlipfende Verfahrensausgestaltung.'?? Die Présenzsituation im
Rahmen von Priifungen sollte dabei Ankniipfungspunkt fiir die gebotene VerhaltnismaRigkeitspriifung
sein.'2 In § 2 DigiPrifO UB wird explizit darauf hingewiesen, dass die digital gestitzten Priifungen
insbesondere im Hinblick auf Vergleichbarkeit und Chancengleichheit, denen hergebrachter Formen
entsprechen.

Die Digitalprifungsverordnung enthélt in § 3 explizit Regelungen zur Datenverarbeitung. GemaR § 3
Absatz 1 ist sicherzustellen, dass im Einklang mit § 11 Absatz 1 Satz 1 Nummer 6 des Bremischen
Hochschulgesetzes nur die personenbezogenen Daten der Prifungskandidatinnen und
Prifungskandidaten zum Zwecke der Teilnahme an Prifungen in digitalisierten Formaten verarbeitet
werden, die erforderlich sind.

GemaBR § 9 Absatz 1 DigiPrifO UB dirfen im Rahmen von digital gestitzten Priifungen
personenbezogenen Daten verarbeitet werden, soweit dies zur ordnungsgemaflen Priifung
erforderlich ist. Dies gilt insbesondere fiir Zwecke der Authentifizierung nach § 6 DigiPrifO UB und fir
die Videoaufsicht nach § 5 DigiPrifO UB. Bei § 9 Absatz 1 DigiPrifO handelt es sich
datenschutzrechtlich insoweit um einen Erlaubnistatbestand gemaR Artikel 6 Absatz 1, Satz 1 lit. e),

122 Der Landesbeauftragte flr den Datenschutz Niedersachsen, Eckpunkte fir die datenschutzkonforme Durchfliihrung
von Online-Priifungen in den niedersachsischen Hochschulen, Stand: November 2021,

123 | andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022; Der Landesbeauftragte fiir den Datenschutz Niedersachsen, Eckpunkte fur die
datenschutzkonforme Durchfiihrung von Online-Priifungen in den niederséchsischen Hochschulen, Stand: November
2021.
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Absatz 3 DS-GVO, die die Rechtsgrundlage fiir die per Videoaufsicht nach § 6 DigiPrifO UB
durchgefiihrten digitalen Priifungen darstellt.

(2) Alternatives Priifungsangebot

Die Teilnahme an den zuldssigen digitalen Priifungsformaten gemaR der DigiPrifO UB, die nicht in
den Ré&umen der Universitdt Bremen stattfinden, ist fiir die Prifungskandidatinnen und
Prifungskandidaten gemaRl § 10 DigiPrifO UB freiwillig. Durch die Freiwilligkeit soll vermieden
werden, dass Priflinge sich gezwungen sehen an einer digitalen Prifung teilzunehmen, die (iber dem
heimischen Computer angeboten wird mit dem Risiko zusatzlicher Datenverarbeitungen im privaten
Umfeld.124 Die Freiwilligkeit der Teilnahme ist grundsatzlich auch dadurch sicherzustellen, dass ein
den Grundsatzen der Chancengleichheit entsprechendes gleichwertiges Présenzpriifungsangebot als
Alternative angeboten wird. Hintergrund hierfir ist, dass die Studierenden ein Wahlrecht zwischen
digitaler Prifung und Prasenzpriifung haben miissen und so die Teilnahme an der digitalen
Fernprifung freiwillig erfolgen kann.

4. Videoaufsicht bei digitalen Fernpriifungen

a) Regelungen in der DigiPriifO UB im Einzelnen

Um den prifungsrechtlichen Grundsatz der Chancengleichheit zwischen den Priiflingen im Rahmen
einer Prasenzpriifung und den Priiflingen im Rahmen einer digital gestiitzten Priifung zu sichern, hat
die Universitat Bremen die geeigneten Mainahmen zu treffen, um die Identitét der Priflinge wéhrend
der gesamten Priifung zu erfassen und etwaige Tauschungsversuche zu verhindern. Dies wird in der
Regel durch eine der Prifungsform verhaltnismaRige Prifungsaufsicht erreicht.

§ 5 Absatz 1 DigiPrifO UB legt fest, dass fir die Beaufsichtigung von in Anlage 1 genannten
Priifungen (z.B. Closed-Book-Priifung in Distanz, Open-Book-Priifung in Distanz) und fiir miindliche
Prifungen in digitalisierter Form Videokonferenzsysteme eingesetzt werden.

§ 5 Absatz 3 Satz 1 DigiPrifO UB regelt, dass die Videoaufsicht durch die Priifenden bzw. durch
Aufsichtspersonal der Universitat erfolgt. GemaR § 5 Absatz 3 Satz 2 DigiPrifO UB ist eine

124 | andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022,
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automatisierte Auswertung von Bild- oder Tondaten der Videoaufsicht unzuldssig. Nach § 5 Absatz 3
Satz 3 DigiPriifO UB ist eine Aufzeichnung der Priifung oder eine anderweitige Speicherung der Bild-
oder Tondaten nicht zuldssig.'2> Personenbezogenen Daten aus der technisch notwendigen
Zwischenspeicherung sind unverziiglich automatisiert zu l6schen.

Die Kandidatinnen und Kandidaten einer beaufsichtigten Priifung sind gemaR § 5 Absatz 2 Satz 1
DigiPrifO UB verpflichtet, die Kamera- und Mikrofonfunktion der zur Priifung eingesetzten
Kommunikationseinrichtungen nach Aufforderung zu aktivieren.

Die Videoaufsicht ist gemaR § 5 Absatz 2 Satz 2 DigiPrifO UB so einzurichten, dass der
Persoénlichkeitsschutz und die Privatsphére der Betroffenen nicht mehr als zu den Kontrollzwecken
erforderlich eingeschrankt werden.

Die Verpflichtung, die Kamera- und Mikrofonfunktion zu aktivieren stellt einen Eingriff in das
Grundrecht der informationellen Selbstbestimmung gemanl Artikel 2 Absatz 1 GG in Verbindung mit
Artikel 1 Absatz 1 GG dar. Zudem ist auch die Privatsphéare und das Grundrecht auf Unverletzlichkeit
der Wohnung geman Artikel 13 Absatz 1 GG betroffen, wenn Video- und Audioaufnahmen in privaten
Raumlichkeiten bei der Prifungsbeaufsichtigung erfolgen. Die Videoaufsicht ist daher gemaR der
Generalklausel des § 5 Absatz 2 Satz 2 DigiPrifO UB so einzurichten, dass der Persénlichkeitsschutz
und die Privatsphdre der Betroffenen nicht mehr als zu den Kontrollzwecken erforderlich
eingeschrankt werden; dies erfolgt zum Schutz der betroffenen Grundrechte. 126

Soweit Priiflinge beispielsweise Software auf ihren privaten Endgeraten zur Priifungsteilnahme zu
installieren haben, fiihrt Artikel 9 Absatz 2 DigitPrifO UB hinsichtlich eines verhaltnismaRigen Eingriffs
in das IT-Grundrecht (Artikel 2 Absatz 1 GG i.V.m. Artikel 1 Absatz 1 GG) der Priiflinge aus, dass
Lernmanagementsysteme, Prifungsplattformen, Videokonferenzsysteme und andere technische

125 Auch in den Bundeslandern Hessen, Bayern und Baden-Wurttemberg sind Videoaufzeichnungen fur éffentliche
Hochschulen verboten.

Der Landesbeauftragte flir Datenschutz und Informationsfreiheit NRW (siehe Fn 123) sowie der Landesbeauftragte flr
den Datenschutz Niedersachsen (siehe Fn 122) sehen eine dauerhafte, verdachtsunabhangige oder anlasslose
Aufzeichnung von Videoaufnahmen oder auch eine anderweitige Speicherung von Bild- oder Tondaten als unzuldssig
an. Bei Anhaltspunkten flir einen Tauschungsverdacht kénne ab diesem Zeitpunkt eine Aufzeichnung zu Beweiszwecken
gestartet werden, wobei die Priiflinge im Vorfeld Uber dieses Verfahren zu informieren wéren und die
Prifungsordnungen der Hochschulen eine detaillierte Regulierung vorsehen sollten. Der Landesbeauftragte flir den
Datenschutz Niedersachsen fordert, dass sie nur gegeniber Priflingen zum Einsatz kommen sollte, die vorab in das
Verfahren eingewilligt hatten.

126 \lergleiche auch: Der Hessische Beauftragte flr Datenschutz und Informationsfreiheit, Handlungsanleitung flr Online-
Prifungen an hessischen Hochschulen, Stand: 08.03.2022, Seite 8.
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Hilfsmittel bei digital gestUtzten Priifungen so zu verwenden sind, dass notwendige Installationen auf
den elektronischen Kommunikationseinrichtungen der Studierenden nur unter den folgenden
Voraussetzungen zu erfolgen haben:

,a) Die Funktionsfahigkeit der elektronischen Kommunikationseinrichtung wird auRerhalb der Prifung
nicht und wahrenddessen nur in dem zur Sicherstellung der Authentifizierung sowie der Unterbindung
von Tauschungshandlungen notwendigen Malke beeintrachtigt,

b) die Informationssicherheit der elektronischen Kommunikationseinrichtung wird zu keinem Zeitpunkt
beeintrachtigt,

c) die Vertraulichkeit der auf der elektronischen Kommunikationseinrichtung befindliechen
Informationen wird zu keinem Zeitpunkt beeintrachtigt und

d) gegebenenfalls fur die Prifung notwendige Installationen kGnnen nach der Prifung vollstandig
deinstalliert werden.”

Die Aufsichtflihrenden haben daher die Aufsichtsmainahmen zu wahlen, die Tauschungshandlungen
effektiv unterbinden, dabei aber mit dem geringsten Eingriff in die Rechte der Priflinge verbunden
sind.127

b) Rechtsprechung

Aligemein giiltige Standards, wie insbesondere der im Priifungsrecht entscheidende Grundsatz der
Chancengleichheit aus Artikel 3 Absatz 1 GG im Hinblick auf die Videoaufsicht bei digitalen
Fernklausuren verhéltnismaRig umzusetzen ist, haben sich in der Rechtsprechung noch nicht
etabliert. Mit den gerichtlichen Entscheidungen des OVG Schleswig'?8 und des OVG Miinster!2®
befassen sich insoweit erste obergerichtliche Entscheidungen mit der Priifungsaufsicht bei digitalen
Fernklausuren. Die Entscheidung des OVG Schleswig betrift die ,Echtzeit-Uberwachung®, das
sogenannten ,Live-Proctoring”, wahrend die Entscheidung des OVG Miinster neben dem Live-
Proctoring die Aufzeichnung der Priifung zum Zwecke des Nachweises von Tauschungsversuchen

127 \lergleiche auch: Der Hessische Beauftragte flr Datenschutz und Informationsfreiheit, Handlungsanleitung flr Online-
Prifungen an hessischen Hochschulen, Stand: 08.03.2022, Seite 8.

128 OVG Schleswig, Beschluss vom 3.3.2021 - 3 MR 7/21, NJW 2021, 1407 ff.
129 OVG Munster, Beschluss vom 4.3.2021 - 14 B 278/21.NE, NJW 2021, 1414 ff,
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behandelt.’30 Die beiden Gerichte beurteilen die Erforderlichkeit der Aufzeichnung einer Videoaufsicht
unterschiedlich.

Das OVG Schleswig erklart eine Videoaufsicht ohne Aufzeichnung zur Sicherung der
prifungsrechtlichen Chancengleichheit grundsétzlich fir zul&ssig. Durch die Videoaufsicht kdnne
uberprift werden, ob sich der Priifling akustisch mit anderen Personen (im Raum oder iber Telefon
etc.) austausche oder (aufféllige) nicht erlaubte Hilfsmittel verwende.’3! Zwar kénnten die die
Klausuraufsicht wahrnehmenden Mitarbeiterinnen und Mitarbeiter den Bildschirm des Priiflings nicht
einsehen und damit verbundene Ta&uschungsméglichkeiten nicht enttarnen. Auch sei nicht
ausgeschlossen, dass sich auBerhalb des Kamerawinkels unzuléssige Hilfsmittel befanden. Indes sei
nicht erforderlich, dass durch die Videoaufsicht samtliche Tauschungsversuche verhindert werden
wirden. Dies sei auch bei Prasenzklausuren der Fall, bei denen aufgrund der insofern begrenzten zur
Verfligung stehenden personellen und materiellen Ressourcen regelmafig nicht jeder Prifling
durchgehend durch eine Aufsichtsperson im Verhéltnis 1:1 iberwacht werde. Vielmehr sei die Aufsicht
allgemein sowie speziell die Videoaufsicht geeignet, wenn dadurch hinreichend viele
Tauschungsmoglichkeiten ausgeschlossen werden kdnnten. 132

Das OVG Minster hat nicht nur die Beaufsichtigung Gber Video- und Tonverbindung als zuldssig
erachtet, sondern auch die vorlibergehende Aufzeichnung und Speicherung der Video- und
Tonverbindung wéhrend der Priifung; diese sei geeignet die Durchsetzung der Chancengleichheit zu
fordern.133 Sie ergénze die gleichzeitige Beaufsichtigung der Priiflinge durch einen Aufsichtfiihrenden
iber die Video- und Tonverbindung, indem sie fiir den Fall der Entdeckung eines
Tauschungsversuchs oder fir den Fall einer Stérung des Priifungsverlaufs die Mdglichkeit erdffne,
eine dauerhafte Aufzeichnung des Priifungsgeschehens auf Veranlassung der Aufsichtfihrenden oder
des Priflings vor dem Ende der Priifung zum Zwecke der Beweissicherung zu veranlassen. Im
Gegensatz zu einer Prasenzklausur, bei der die Aufsichtfiihrenden das gesamte Geschehen im Raum
im Blick hatten, verfigen die Videoaufsichtflinrenden nur iber eine Tisch-/ Oberkérperaufnahme und
eine Ubertragung der Bildschirmansicht des Monitors. 34

130 Birnbaum, Online-Priifung und Prifungsaufsicht, NJW 2021, 1356.

131 OVG Schleswig, Beschluss vom 3.3.2021 - 3 MR 7/21, NJW 2021, 1407 (1411), (Rn. 43).
132 OVG Schleswig, Beschluss vom 3.3.2021 - 3 MR 7/21, NJW 2021, 1407 (1411), (Rn. 43).
133 OVG Munster, Beschluss vom 4.3.2021 - 14 B 278/21.NE, NJW 2021, 1414 (1415), (Rn 10).
134 OVG Munster, Beschluss vom 4.3.2021 - 14 B 278/21.NE, NJW 2021, 1414 (1416), (Rn 12).
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Nach der bisher vorliegenden Rechtsprechung ist die Videoaufsicht ohne oder mit einer Aufzeichnung
der Video- und Tonverbindung zur Sicherung des prifungsrechtlichen Grundsatzes der
Chancengleichheit gemaR Artikel 3 Absatz 1 GG zulassig, wobei die Videoaufsicht ohne Aufzeichnung
die eingriffsdrmere Maliname darstellt. 135

c¢) Hinweise von Landesdatenschutzbeauftragten

Eine notwendige Orientierung fiir die Hochschulen bieten in der Praxis diesbeziiglich die Hinweise
von einigen Landesdatenschutzbeauftragten zur Durchfihrung von digitalen Prifungen an
Hochschulen®3, die im Hinblick auf MaBnahmen zur Durchfilhrung einer Videoaufsicht wie folgt
zusammengefasst werden kénnen:

+ Die Authentifizierung der Priiflinge soll durch Zeigen eines amtlichen Lichtbildausweises oder eines
Studierendenausweises mit Lichtbild per Webcam erfolgen zum erforderlichen Abgleich mit dem
Gesicht des Priiflings. Die nicht fir die Identitatsfeststellung notwendigen Daten eines
Lichtbildausweises koénnten abgedeckt werden. Die Anfertigung von Screenshots und
Aufzeichnungen der Ausweise sei unzulassig.

« Die Uberprifung einzelner Priflinge durch Aufruf eines Einzelbildes ware nur bei konkretem
Tauschungsverdacht zulassig; der Prifling misse dariiber informiert werden, wie durch eine
Meldung im Videokonferenzsystem.

+ Die Aufforderung zur Bildschirmfreigabe durch Aufsicht fihrende Personen sei unverhaltnisméaRig,
da auch in der Prasenzsituation die Aufsicht filhrenden Personen keine dauerhafte Einsicht in die
Anfertigung der Priifungsniederschrift hatten. Sollte allerdings ein konkreter Tauschungsverdacht
vorliegen, konnte ein Zugriff auf den Bildschirm des Priflings erforderlich sein, allerdings
unbeobachtet von den (ibrigen Priiflingen.

« Der Einsatz von mehreren Kameras zur Erhéhung der Uberwachungsintensitat sei in der Regel
nicht erforderlich und damit unverhaltnismaRig. Grundsatzlich wird die Nutzung einer Kamera bei

135 Sighe auch Horn, Online-Prifungsordnung nach dem Niedersachsischen Hochschulgesetz, Seite 9.

136 |_andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022; Der Landesbeauftragte fiir den Datenschutz Niedersachsen, Eckpunkte fur die
datenschutzkonforme Durchfiihrung von Online-Priifungen in den niederséchsischen Hochschulen, Stand: November
2021; Der Landesdatenschutzbeauftragte flr Datenschutz und Informationsfreiheit Baden-Wirttemberg, Handreichung
zu Online-Prifungen an Hochschulen, Stand: 15.07.2021; Der Hessische Beauftragte fir Datenschutz und
Informationsfreiheit, Handlungsanleitung fur Online-Prifungen an hessischen Hochschulen, Stand; 08.03.2022.
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der Videoaufsicht als ausreichend bei der digitalen Fernklausur angesehen, um den Priifling zu
beaufsichtigen.

* Auch das Heranzoomen von Priiflingen und Anschauen des Priflings in Nahaufnahme sei zur
Online-Beaufsichtigung nicht erforderlich und entsprache nicht der Situation in einer
Présenzklausur.

« Ein pauschaler und anlassloser 360-Grad-Raumschwenk durch die Wohnung des Priiflings zur
Vermeidung von Té&uschungsversuchen stelle einen unverhaltnisméRigen Eingriff in die
Grundrechte des Priiflings dar. Bei Verdacht des Vorliegens eines Tauschungsversuchs kdénnte ein
360-Grad-Schwenk erforderlich sein, wobei die Priiflinge im Vorfeld zu informieren seien und die
Prifungsordnung der Hochschule miisse eine konkrete Regulierung dieser MalRnahme enthalten.
Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Baden-Wirttemberg halt diese
Form der Raumiiberwachung generell fiir unzulassig. 3’

+ Um zu verhindern, dass Priflinge wahrend der Prifung auf unzuldssige Hilfsmittel zugreifen, sieht
der Landesbeauftragte fir Datenschutz und Informationsfreiheit NRW MaRnahmen zur
Verhinderung eines zweiten Bildschirms, Deaktivierung der Zwischenablage (Copy & Paste), das
Schlielen geodffneter Tabs und das Verhindern neuer Tabs, das Deaktivieren eines Rechtsklicks und
des Druckers, die Erzwingung des Vollbildmodus und das Léschen des Cache als geeignete
MaRnahme an, um Tauschungsversuche zu verhindern.138

d) Fazit

Alligemeingiiltig Anforderungen wie insbesondere der im Priifungsrecht entscheidende Grundsatz der
Chancengleichheit im Hinblick auf die Videoaufsicht bei digitalen Fernklausuren verh&ltnismaRig
umzusetzen ist, haben sich in der Rechtsprechung noch nicht etabliert. Nach der bisher vorliegenden
Rechtsprechung ist die Videoaufsicht ohne oder mit einer Aufzeichnung der Video- und
Tonverbindung zur Sicherung des priifungsrechtlichen Grundsatzes der Chancengleichheit zulassig.

Eine notwendige Orientierung fiir die Hochschulen bieten in der Praxis auch Hinweise von einigen
Landesdatenschutzbeauftragten zur Durchfiihrung von digitalen Priifungen an Hochschulen, die

137 Der Landesdatenschutzbeauftragte flr Datenschutz und Informationsfreiheit Baden-Wurttemberg, Handreichung zu
Online-Prifungen an Hochschulen, Stand: 15.07.2021.

138 | andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022,
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teilweise aber auch unterschiedliche Anforderungen zum verhaltnisméRigen Vorgehen gegen
Tauschungsversuche fir geeignet halten.

Die Senatorin fir Wissenschaft und Hé&fen der Freien Hansestadt Bremen hat die
Digtialpriifungsverordnung erlassen, zur Regelung der Zulassung und Durchfiihrung von Priifungen
und Priifungsteilen in digitalisierten Formaten durch eine Rechtsverordnung. Die Universitat Bremen
hat ergénzend in der DigiPrifO UB die Einzelheiten zur Zulassung und Durchfiihrung von Priifungen
und Priifungsteilen in digitalisierten Formaten festgelegt, soweit dazu keine abschlieBenden
Regelungen durch die Digitalpriifungsverordnung vorgesehen sind. Um den prifungsrechtlichen
Grundsatz der Chancengleichheit zu wahren und auch aus datenschutzrechtlicher Perspektive nicht
unverhéltnisméBig in die Personlichkeitsrechte der Priiflinge einzugreifen, erfolgt nach der
Digitalprifungsverordnung und der DigiPrifO UB zur Verhinderung von Tauschungshandlungen
ausschlieBlich eine Videoaufsicht. Eine automatisierte Auswertung von Bild- oder Tondaten der
Videoaufsicht ist unzuldssig und eine Aufzeichnung der Priifung oder eine anderweitige Speicherung
der Bild- oder Tondaten ist ebenfalls nicht zuldssig. Vor dem Hintergrund der bisher vorliegenden
Rechtsprechung hat Bremen damit ein Minimum an Malnahmen zu Verhinderung von
TauschungsmaBnahmen festgelegt, um nicht in die Personlichkeitsrechte der Priflinge einzugreifen.

Es bleibt abzuwarten, welche Mafinahmen, unter welchen festzulegenden Anforderungen, zur
Tauschungspravention und Sicherstellung der Regelkonformitat von Priifungen im Weiteren in der
Rechtsprechung und Praxis als verhaltnismaRig angesehen werden, die dann auch im Rahmen einer
regelmaRigen Evaluierung in die Digitalprifungsverordnung und DigiPrifO UB beriicksichtigt werden
kénnten, wie insbesondere auch die im Folgenden zu priifenden Kl-basierten Systeme der Proctoring-
Software.

5. Automatisierte Aufsicht

Eine automatisierte Videoaufsicht und Aufzeichnung einer Priifung kann mithilfe von Kl-gestitzter
Proctoring-Software im Rahmen von digitalen Fernpriifungen erfolgen, indem sowohl das Verhalten
der Priflinge als auch die Verwendung des genutzten Endgerats wahrend der Priifung automatisiert
aufgezeichnet und gegebenenfalls auch automatisiert ausgewertet wird.
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a) Rechtsprechung

Die Gerichte haben sich zur Videoaufsicht ohne oder mit einer Aufzeichnung der Video- und
Tonverbindung gedulert. Das OVG Schleswig™e erklart eine Videoaufsicht ohne Aufzeichnung zur
Sicherung der priifungsrechtlichen Chancengleichheit grundsatzlich fir zuldssig. Das OVG Miinster!40
hat nicht nur die Beaufsichtigung ber Video- und Tonverbindung als zul&ssig erachtet, sondern auch
die voriibergehende Aufzeichnung und Speicherung der Video- und Tonverbindung wéhrend der
Priifung.14!

Zu einer automatisierten Priifungsaufsicht haben sich — soweit erkennbar — die Gerichte bisher nicht
gedulert.

b) Hinweise von Landesdatenschutzbeauftragten

Einige Landedatenschutzbeauftragte haben unterschiedliche Positionen zur automatisierten Aufsicht
eingenommen, die im Folgenden im Uberblick kurz skizziert werden sollen:

« Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Baden-Wirttemberg sieht
besonders eingriffsintensive , Tools* von Videokonferenz-Systemen wie beispielsweise sogenanntes
LAufmerksamkeits-Tracking®, ,Tracking von Augen-, Kopf-, Kérperbewegungen®, die ,Auswertung
von Umgebungsgerduschen® und den ,Einsatz von KI* bei dem Fehlen einer sie rechtfertigenden
speziellen gesetzlichen Grundlage, als unzuldssig an.142

+ Der Landesbeauftragte fur Datenschutz und Informationsfreiheit NRW bewertet den Einsatz von
automatisierten Uberwachungsprogrammen oder sonstiger Kl-Software durch die Bild- und
Tonaufzeichnungen anhand verschiedener Parameter wie Tastenanschlége oder Kopf-, Kérper- und
Augenbewegungen der Priiflinge dahingehend automatisiert ausgewertet werden kénnten, ob ein
Tauschungsversuch vorgelegen haben kénnte, als einen besonders schweren Eingriff in die
Grundrechte der Priflinge. Es bedirfe ebenfalls einer speziellen gesetzlichen Grundlage um diesen

139 OVG Schleswig, Beschluss vom 3.3.2021 - 3 MR 7/21, NJW 2021, 1407 ff.
140 OVG Mnster, Beschluss vom 4.3.2021 - 14 B 278/21.NE, NJW 2021, 1414 ff,
141 Vergleiche Ausflihrungen unter C.11.4.b).

142 Der Landesdatenschutzbeauftragte flr Datenschutz und Informationsfreiheit Baden-Wurttemberg, Handreichung zu
Online-Prifungen an Hochschulen, Stand: 15.07.2021.
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besonders schwerwiegenden Eingriff in die Grundrechte der Priiflinge zu legitimieren.'® Der
Einsatz von automatisierten Verfahren sei daher nur ausnahmsweise bei der Umsetzung von
Massenpriifungen méglich, wobei insbesondere die Datenschutzinteressen der Priflinge, die ohne
Tauschungsabsicht an der Priifung teilndhmen und keine Stérungen des Priifungsablaufs geltend
machen wirden, zu beriicksichtigen seien. Das automatisierte Verfahren dirfe sich ausschlieRlich
auf Livebilder beziehen und miisse so ausgestaltet sein, dass weder Daten gespeichert noch eine
automatisierte Entscheidung getroffen werde. Der Einsatz kénnte so erfolgen, dass durch einen
automatischen Hinweis eine Aufsichtsperson benachrichtigt werde, die den Hinweis tberpriife. Die
Prifungsordnungen der Hochschulen missten eine detaillierte und auf den konkreten Einsatz
beschrankte Regelung zu dieser MalRnahmen beinhalten. Zudem miissten die Priflinge vor der
dem Einsatz eine solchen Software informiert werden. 144

« Dariiber hinaus stelle der Einsatz von Gesichtserkennungssoftware zum Zweck der
Gesichtsabgleichs sowohl nach Ansicht des Landesdatenschutzbeauftragten fiir Datenschutz und
Informationsfreiheit Baden-Wirttemberg als auch des Landesbeauftragten fir Datenschutz und
Informationssicherheit NRW eine unzuldssige Verarbeitung biometrischer Daten dar und sei
unzulassig, da dies nicht der Vergleichssituation in einer Prasenzklausur entspréche. Ein Abgleich
mit einem gilltigen Lichtbildausweis vor der Kamera ohne Einsatz einer solchen Software sei
ausreichend.145

c) Gesetzliche Regelungen in Deutschland

Bundesweit finden sich in nahezu allen Bundesléndern Rechtsgrundlagen fiir digitale Fernpriifungen,
die weitgehende Ubereinstimmungen hinsichtlich der Grundprinzipien zum Umgang mit digitalen
Fernpriifungen aufzeigen.

143 |_andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022,

144 | andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022,

145 | andesbeauftragte flir Datenschutz und Informationssicherheit NRW, Handreichung zu Online-Prifungen an
Hochschulen, Stand: 6. Oktober 2022, Der Landesdatenschutzbeauftragte flr Datenschutz und Informationsfreiheit
Baden-W(rttemberg, Handreichung zu Online-Prifungen an Hochschulen, Stand: 15.07.2021.
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In einigen Bundeslandern, wie beispielsweise Bayern'¥ und Hessen'¥ kénnen digitale
Fernpriifungen auch mit einer automatisierten Videoaufsicht durchgefiihrt werden, wenn eine
Prasenzpriifung als Alternativen zur digitalen Fernpriifung angeboten wird, kein ausreichendes
Aufsichtspersonal fiir die Durchfiihrung der Videoaufsicht zur Verfligung steht und die Studierenden
ihre ausdriickliche Einwilligung gemaR Artikel 9 Absatz 2 lit. a) DS-GVO in die automatisierte
Videoaufsicht erklart haben. Denn bei der automatisierten Aufsicht werden regelméaRig biometrische
Daten der Studierenden verarbeitet, die nach Artikel 9 Absatz 1 DS-GVO als besondere Kategorie
personenbezogener Daten besonders geschitzt sind.

In Hessen kann zudem eine automatisierte Auswertung von Bild- und Tondaten, die wahrend einer
digitalen Fernpriifung aufgenommen worden sind, vorgenommen werden, wenn besondere Umstande
eine herkdmmliche Videoaufsicht ausschliefen.!* Welche ,besonderen Umstande” dies sein sollen,
wird weder in der Vorschrift noch in der amtlichen Begriindung erwahnt. 149

d) Gesetzlichen Regelungen in Bremen

aa) Rechtsgrundlagen

Die Senatorin fir Wissenschaft und Hé&fen der Freien Hansestadt Bremen hat die
Digtialprifungsverordnung auf der Grundlage der Verordnungserméchtigung in § 62 Absatz 1 Satz 4
BremHG erlassen, um das Nahere zur Zulassung und Durchfihrung von Priffungen und
Priifungsteilen in digitalisierten Formaten durch eine Rechtsverordnung zu bestimmen. GemaR § 62
Absatz 1 Satz 5 BremHG sowie aufgrund der Digitalpriifungsverordnung hat die Universitat Bremen
die Einzelheiten zur Zulassung und Durchfilhrung von Priifungen und Prifungsteilen in digitalisierten
Formaten durch die DigiPrifO UB festgelegt, soweit dazu keine abschlieRenden Regelungen durch
die Digitalpriifungsverordnung vorgesehen sind.

In § 5 Absatz 2 Satz 1 Digitalprifungsverordnung wird ausdriicklich festgelegt, dass eine
automatisierte Videoaufsicht nicht stattfindet. GemaR § 5 Absatz 2 Satz 2 Digitalpriifungsverordnung

146 § 61 Absatz 4 Bayerische Fernprifungserprobungsverordnung (BayFEV).
147 § 23 Hessisches Hochschulgesetz (HessHG).
148 § 23 Absatz 3 Satz 2 HessHG.

149 Der Hessische Beauftragte flr Datenschutz und Informationsfreiheit, Handlungsanleitung fur Online-Prifungen an
hessischen Hochschulen, Stand: 08.03.2022, Seite 9.
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ist auch eine Aufzeichnung der Priifung oder anderweitige Speicherung der Bild- oder Tondaten nicht
zulassig. Personenbezogenen Daten aus der technisch notwendigen Zwischenspeicherung sind
unverziglich automatisiert zu l6schen (§ 5 Absatz 3 Satz 4 DigiPrifO UB). GemaR § 5 Absatz 3 Satz
2 DigiPrufO ist eine automatisierte Auswertung von Bild- oder Tondaten der Videoaufsicht unzul&ssig.

Eine automatisierte Beaufsichtigung, Aufzeichnung oder gegebenenfalls auch automatisierte
Auswertung von digitalen Fernklausuren in Form von Kl-gestitzter Proctoring-Software, die
Funktionen kinstlicher Intelligenz nutzt, ist weder in der Digitalpriifungsverordnung noch in der
DigiPrifO UB vorgesehen. Es wird explizit geregelt, dass eine automatisierte Videoaufsicht nicht
stattzufinden hat, eine Aufzeichnung der Priifung oder anderweitige Speicherung und automatisierte
Auswertung der Bild- oder Tondaten der Videoaufsicht unzuldssig ist.

Da die Senatorin fiir Wissenschaft und Héafen der Freien Hansestadt Bremen von ihrer
Verordnungserméchtigung gemal § 62 Absatz 1 Satz 4 BremHG Gebrauch gemacht hat, um das
N&here zur Zulassung und Durchfihrung von digitalen Fernpriifungen durch die
Digitalprifungsverordnung zu regeln, miisste zunéchst diese Rechtsverordnung angepasst werden
hinsichtlich der Legitimation einer etwaigen automatisierten Aufsicht, Aufzeichnung bzw.
gegebenenfalls automatisierten Auswertung von Bild- und Tondaten einer Videoaufsicht sowie der
Logdaten, bevor die Universitat Bremen im Rahmen ihrer Satzungskompetenz gemai § 62 Absatz 1
Satz 5 BremHG die DigiPrifO gegebenenfalls entsprechend anpassen kénnte.

Ob und inwieweit aber eine solche Form der automatisierten Videoaufsicht, Aufzeichnung bzw.
automatisierten Auswertung von Bild-, Ton- und Logdaten der Priflinge (iberhaupt verh&ltnisméaRig
genutzt werden kénnte, hangt von dem konkreten Kl-Einsatz in der jeweiligen Software ab, die in der
Praxis gegebenenfalls verwendet werden soll sowie von dem Umfang der Rechtsgrundlage, die eine
solche Form der Beaufsichtigung regeln sollte. Daran schlielt sich die Frage an, welche zusatzlichen
Eingriffe in die Grundrechte der Priiflinge erfolgen, insbesondere hinsichtlich des Grundrechts der
informationellen Selbstbestimmung, und ob sich diese nach dem Malstab der VerhaltnismaRigkeit
aufgrund einer speziellen gesetzlichen Grundlage zum Zwecke der besseren oder zumindest
erleichterten Priifungsaufsicht rechtfertigen lassen. 120

150 Vergleiche dazu auch Hinweise der Landesdatenschutzbeauftragten unter C.11.5.b) bzw. die gesetzlichen Regelungen
in Bayern und Hessen unter C.11.5.c).
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bb) Ausdriickliche Einwilligung

Bei einer etwaigen automatisierten Beaufsichtigung, Aufzeichnung oder gegebenenfalls auch
automatisierten Auswertung von digitalen Fernklausuren in Form von Kl-gestiitzter Proctoring-
Software, ware zusétzlich zu einer gesetzlich legitimierten Datenverarbeitung, wie in § 9 DigiPriifO
UB, in dessen Rahmen personenbezogene Daten bei digitalen Fernpriifungen verarbeitet werden
kénnen, noch zusétzliche Legitimationen notwendig, um die dariiber hinausgehende intensivere
Datenverarbeitung zu regeln.

Die automatisierten Aufsicht bzw. automatisierten Auswertung geht mit einer intensiveren
Datenverarbeitung einher, da es zum einen zur Verarbeitung besonderer Kategorien
personenbezogner Daten gemaRB Artikel 9 Absatz 1 DS-GVO kommen kdnnte, eine automatisierte
Entscheidung im Einzelfall gemé&fR Artikel 22 DS-GVO getroffen werden kdnnte oder eine
Beschrankung bzw. ein Zugriff auf die Endgerate der Priiflinge gemaR Artikel 25 TTDSG erfolgen
kénnte.

(1) Freiwilligkeit

Fur diese Formen der Datenverarbeitung gelten erhéhte datenschutzrechtliche Anforderungen, so
dass jeweils eine ausdriickliche Einwilligung zwingend erforderlich ware, iber die die Priiflinge im
Vorfeld der Erteilung der Einwilligung zu informieren wéren. Ein wirksame Einwilligung setzt nach
datenschutzrechtlichen Grundsatzen voraus, dass sie freiwillig im Sinne des Artikel 7 Absatz 4 DS-
GVO erfolgt. Nach Erwagungsgrund 42 Satz 4 DS-GVO setzt die Freiwilligkeit voraus, dass eine
echte oder freie Wahl besteht und die Einwilligung ohne Nachteile verweigert werden kann. Eine
wirksame Einwilligung kénnte somit bei einem Ungleichgewicht zwischen den Priiflingen und der
verantwortlichen Hochschule, insbesondere in Prifungssituationen, ausgeschlossen sein. Eine
Einwilligung kann jedoch trotz Machtdisparitat zwischen Hochschule und Studierende wirksam erteilt
werden, wenn fiir die betroffenen Studierenden keine Nachteile entstehen oder die Verarbeitung im
Interesse der Studierenden liegt. Da die Studierenden grundsatzlich die Méglichkeit haben sollten, frei
wahlen zu kénnen ob sie statt an der automatisiert beaufsichtigten digitalen Fernklausur an der
alternativ angebotenen Prasenzpriifung teilnehmen, wiirde eine Freiwilligkeit sichergestellt.’>! Soweit
die Priiflinge keine automatisierte Aufsicht bzw. Auswertung akzeptieren wollten, kénnten sie ihre

151 Weichert, in: Kihling/ Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 9 Rn. 51; vergleiche auch OVG Schleswig,
Beschluss vom 3.3.2021 - 3 MR 7/21, NJW 2021, 1407 (1411), Rn. 11.
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Prifungsleistung also in einer gleichzeitig statt zu findenden, alternativen Préasenzpriifung erbringen,
wie sie etwa bisher auch in Artikel 10 DigiPrafO UB fir die Videoaufsicht vorgesehen ist.152

(2) Informiertheit

Eine Einwilligung kann aber nur dann wirksam erteilt werden, wenn den betroffenen Priiflingen alle
wesentlichen Umsténde der Datenverarbeitung bekannt sind. Ein Einsatz Kl-gestiitzter Proctoring-
Software ist gegeniiber den Priflingen an die Erflllung umfangreicher Informationspflichten geknipft.
Die Priflinge miissen wissen, was die Prifungsformate umfassen und wie sie sich wahrend der
Prifung verhalten dirfen. Die Studierenden sind zudem gemaR Artikel 12 DS-GVO in ,préziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache*
iber die Datenverarbeitung zu informieren.

Die Studierenden miissen dariiber hinaus auch informiert werden, dass die Einwilligung jederzeit
widerrufbar ist (Artikel 7 Absatz 3 DS-GVO). Der Umfang der Informationspflichten ergibt sich in der
Regel aus Artikel 13 DS-GVO, da die Daten bei den Studierenden selbst erhoben werden.

(3) Verarbeitung besonderer Kategorien personenbezogener Daten

Es bedarf einer ausdriicklichen Einwilligung der Priflinge geméaR Artikel 9 Absatz 2 lit. a) DS-GVO,
wenn im Rahmen einer automatisierten Videoaufsicht biometrische Daten der Priflinge verarbeitet
werden wirden. Allerdings fallt nicht jedes verarbeitete Bild einer natiirlichen Person unter Artikel 9
Absatz 1 DS-GVO. Bei der reinen, digitalen Ubertragung der Bilder der Priiflinge, handelt es sich
eben nicht um biometrische Daten geméaR Artikel 9 Absatz 1 DS-GVO. Erwéagungsgrund 51 Satz 3 der
DS-GVO filhrt dazu aus: ,Die Verarbeitung von Lichtbildern sollte nicht grundséatzlich als Verarbeitung
besonderer Kategorien von personenbezogenen Daten angesehen werden, da Lichtbilder nur dann
von der Definition des Begriffs ,biometrische Daten® erfasst werden, wenn sie mit speziellen
technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung einer
nattirlichen Person ermdglichen.“ Dies wird aber eben nur dann relevant, wenn eine automatisierte
Prifungsbeaufsichtigung bzw. eine softwaregestiitzte |dentifizierung der Priifungsteilnehmenden
eingesetzt wird, die Uberpriift, ob es sich bei den Personen vor dem Bildschirm tatsachlich um
bestimmte Priifungsteilnehmer handelt. Eine solche Verarbeitung wiirde dann gemaR Artikel 9 Absatz
2 lit. a) DS-GVO eine ausdriickliche Einwilligung der betroffenen Priiflinge erfordern.

152 \lergleiche dazu auch Ausflhrungen unter C.11.3.b)cc)(2).
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Eine technische Verarbeitung und Auswertung des Priifungsverhaltens der Priiflinge im Rahmen einer
Kl-gestiitzten Proctoring-Software dient aber insbesondere dem Zweck der |dentifizierung etwaiger
Tauschungsversuche und damit nicht dem Zweck der Identifizierung der Priiflinge, die sich in der
Regel ja bereits bei Priifungsbeginn identifiziert und authentifiziert haben. Erfolgt die Verarbeitung von
besonderen Kategorien von personenbezogenen Daten, wie biometrische Daten, durch eine Kl-
basierte Proctoring-Software im Rahmen einer digitalen Fernpriifung aber nicht zur eindeutigen
|dentifizierung einer natiirlichen Person, findet Artikel 9 Absatz 1 DS-GVO keine Anwendung. Eine
abschlieBende Beurteilung dieser Rechtsfrage durch den Gerichtshof der Europdischen Union
(EuGH) stent allerdings noch aus.13 Daher sollte bis zur abschlieRenden Kl&rung dieser Rechtsfrage
eine ausdrickliche Einwilligung der Priflinge in die Verarbeitung von biometrischen Daten im Rahmen
einer automatisierten Aufsicht bzw. automatisierten Auswertung eingeholt werden.

(4) Automatisierte Entscheidung im Einzelfall

GemaR Artikel 22 Absatz 2 lit. ¢) DS-GVO hat ebenfalls eine ausdriickliche Einwilligung von
betroffenen Priiflingen zu erfolgen, wenn die Priflinge einer ausschlielich auf einer automatisierten
Verarbeitung — einschlielich Profiling — beruhenden Entscheidung unterworfen werden, die ihnen
gegeniiber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintréchtigt (Artikel 22
Absatz 1 DS-GVO). Wird das Verhalten der Priflinge sowie die Verwendung des genutzten
Endgerates wahrend der Prifung durch eine Kl-basierte Protoring-Software automatisiert
ausgewertet, wie beispielsweise in Form einer automatisierten Auswertung von Bild- und Tondaten
der Videoaufsicht oder Logdaten, wére es nicht zulassig ausschlieBlich aufgrund der automatisierten
Auswertung eine Tauschungshandlung zu bestéatigen, das ein Nichtbestehen einer Priifung zur Folge
héatte. Eine automatisierte Auswertung ohne ein Eingreifen der Priifenden bzw. des Aufsichtspersonals
ware nur zulassig, wenn nach Artikel 22 Absatz 2 lit. b) DS-GVO eine entsprechende gesetzliche
Rechtsgrundlage, die sich auch auf eine Rechtsverordnung oder Satzung stiitzen kénnte'4, oder
eben eine ausdriickliche Einwilligung der Priflinge zur automatisierten Auswertung vorliegt.

Bei der Frage, ob die Auswertung ausschlieBlich auf einer automatisierten Entscheidung einer Kl-
gestitzten Proctoring-Software — ohne menschliches Eingreifen — beruht, wiirde kein VerstoR gegen
Artikel 22 Absatz 1 DS-GVO vorliegen, wenn eine verbindliche Feststellung eines

183 Britz, Indenhuck, Wettlaufer, Klinstliche Intelligenz statt menschlicher Prifungsaufsicht, PinG 01.22, Seite 10 (15).
154 Buchner, in: Kihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 22 Rn 39.
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Tauschungsversuchs, der zum Nichtbestehen einer Prifung fihrt, gerade nicht automatisiert erfolgt
ist, sondern durch ein menschliches ,Dazwischentreten“!55 eine Uberpriifung der automatisierten
Auswertung durch die Priifenden bzw. das Aufsichtspersonal stattfindet. Nach dem ,Schufa-Urteil* des
Gerichtshofs der Europaischen Union'% st aber eine automatisierte Entscheidung bereits dann
anzunehmen, wenn eine automatisierte Entscheidungsvorbereitung durch Dritte malgeblich
weiterverwendet wird, um eine rechtliche Entscheidung zu treffen. Dies gilt insbesondere auch bei Kl-
Auswertungen, bei der vergleichbar ahnlich wie die Schufa Analysen erstellt werden und der
eigentlichen Entscheidungsfindung vorgeschaltet sind. Insoweit ist auch bei KI-Anwendungen jeweils
,Spiegelbildlich® zu priifen, ob und inwieweit eine automatisierte Entscheidungsfindung anzunehmen
ist.157

Dazu missten die Uberprifenden Menschen fachlich zur Uberpriifung der Kl-basierten
automatisierten Vorbewertung in der Lage sein, und ihnen muss ausreichend Zeit zur Verfligung
stehen, die automatisierte Vorbewertung zu priifen. Sie dirften dabei nicht am Ende des gesamten
Datenverarbeitungsprozesses stehen, wohl aber nach den entscheidenden Entscheidungsschritten. 158
Zudem misste auch ein Entscheidungsspielraum gegeben sein, eine eigene Sachentscheidung zu
treffen, um die Kl-basierte Entscheidung gegebenenfalls zu andern.™® Die eigentliche Auswertung
und das Letztentscheidungsrecht miissen somit nicht bei der Kl-gestiitzten Proctoring-Software
sondern den verantwortlichen Priifenden bzw. dem Aufsichtspersonal liegen, um eine automatisierte
Auswertung durch die Prifungssoftware auszuschliefen.

In diesem Fall wére Artikel 22 DS-GVO nicht anwendbar und es bedirfte weder einer gesetzlichen
Legitimation noch einer ausdricklichen Einwilligung der Priflinge.

185 yon Lewinski, in: Wolff/ Brink/ von Ungern-Sternberg, BeckOK Datenschutzrecht, 47. Edition, Stand: 1.2.2024, Artikel
22 DS-GVO Rn. 23 ff.

156 Gerichtshof der Europaischen Union, Urteil vom 7.12.2023 - C-634/21 - SCHUFA Holding u.a. (Scoring).

157 Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit, Auswirkungen des Schufa-Urteils auf K-
Anwendungen, Stand; 7.12.2023.

188 yon Lewinski, in: Wolff/ Brink/ von Ungern-Sternberg, BeckOK Datenschutzrecht, 47. Edition, Stand: 1.2.2024, Artikel
22 DS-GVO Rn. 23 ff.

158 Buchner, in: Kihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 22 Rn 31a.
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(5) Schutz der Privatsphdre bei Endeinrichtungen

Kl-gestiitzte Proctoring-Software kann wahrend der Priifung auch bestimmte Funktionen auf den
verwendeten Endgeraten der Priflinge einschréanken, um mdgliche Tauschungsversuche zu
verhindern. Ein solcher Zugriff und die Beschrankung (z.B. Deaktivierung der Zwischenablage, des
Rechtsklicks, der Druckfunktion, und der Downloads im Browser oder in der Priifungssoftware, und
die Erzwingung des Vollbildmodus)'6 sowie die Uberwachung (z.B. Anderungen der BrowsergroRe,
aufféllige Mausbewegungen, Veranderung der Audioaktivitat) dirfen gemaB Artikel 25 Absatz 1
Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) nur mit der Einwilligung der
betroffenen Priiflinge erfolgen. 161

GemaR § 25 Absatz 2 Nr. 2 TTDSG ist die Einwilligung aber nicht erforderlich, wenn die Speicherung
von Informationen in der Endeinrichtung des Endnutzers oder den Zugriff auf bereis in der
Endeinrichtung des Endnutzers gespeicherten Informationen unbedingt erforderlich ist, damit der
Anbieter eines digitalen Dienstes einen vom Nutzer ausdriicklich gewiinschten digitalen Dienst zur
Verfiigung stellen kann.

Soweit man im Rahmen von digitalen Fernpriifungen nicht nur die Prifungsteilnahme, sondern auch
umfangreiche Beschrankungen und Uberwachungsmanahmen als erforderlich ansieht, damit eine
ordnungsgemalie und chancengleiche digitale Fernpriifung stattfinden kann, wére die Speicherung
der Informationen oder der Zugriff auf die Endgerate der Priiflinge zuldssig, soweit diese von den
Priflingen auch gewiinscht waren. Davon kénnten man wiederum ausgehen, wenn die Priflinge die
Maéglichkeit hatten, alternativ an einer Prasenzprifung anstatt an einer digitalen Fernpriifung
teilzunehmen, die mithilfe Kl-basierter Proctoring-Software stattfindet.'®2 In dieser Fallkonstellation
miisste keine Einwilligung durch die Priiflinge erteilt werden.

180 Vergleiche auch Ausflihrungen unter C.11.2,

181 Murati, Software-Proctoring in der digitalen Bildung: Chancen, Herausforderungen und Schutz von Grundrechten,
ZfDR 2024, 118 (126).

162 Britz, Indenhuck/Wettlaufer, Kinstliche Intelligenz statt menschlicher Prifungsaufsicht, PinG 01.22, 10 (16).
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cc) Verarbeitungsverzeichnis und Datenschutz-Folgenabschétzung

Darliber hinaus hat die Universitat Bremen als fir die Datenverarbeitung Verantwortliche im Rahmen
des Grundsatzes der Rechenschaftspflicht (Artikel 5 Absatz 2 DS-GVO) gemaRl Artikel 30 DS-GVO
ein Verzeichnis aller Verarbeitungstatigkeiten zu fihren, die ihrer Zusténdigkeit unterliegen.

Die Durchfiihrung einer Datenschutz-Folgenabschétzung (DSFA) ist gemaR Artikel 35 DS-GVO
erforderlich, wenn eine Verarbeitung personenbezogener Daten insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs und der Zwecke der Verarbeitung voraussichtlich zu
einem hohen Risiko firr die Rechte und Freiheiten der betroffenen Personen fiihrt.

Die Datenschutzkonferenz hélt die Durchfiihrung einer DSFA bei der Verwendung von
Videokonferenzsystemen dann fir erforderlich, soweit es zur umfangreichen Verarbeitung von
besonderen personenbezogenen Daten gemaR Artikel 9 Absatz 1 DS-GVO kommt. Bei der Nutzung
von Kl-basierter Proctoring-Software wirden eine Vielzahl unterschiedlicher Datenkategorien im
Rahmen von digitalen Fernprifungen verarbeitet werden, so dass einen DSFA auch aufgrund der
sehr komplexen Funktionsweise der Proctoring-Software erforderlich erscheinen wiirde. 163

dd) Weitere datenschutzrechtlichen Vorgahen

Die allgemeinen bekannten Grundsatze der Datenverarbeitung gelten auch bei der Durchfiihrung
digitaler Fernpriifungen. Hierzu gehdren insbesondere die in Artikel 5 DS-GVO benannten Prinzipien
der RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbindung,
Datenminimierung, Richtigkeit, Speicherbegrenzung sowie Integritat und Vertraulichkeit.

Soweit zur Durchfilhrung digitaler Fernpriifungen Prifungssoftware und Dienstleistungen Dritter
eingesetzt werden, sind die Vorgaben zur Auftragsverarbeitung gemaR Artikel 28 DS-GVO
einzuhalten. Es ist insbesondere eine Auftragsverarbeitungsvertrag gemal Artikel 28 Absatz 3 DS-
GVO abzuschlieRen.

Es ist auBerdem darauf zu achten, ob personenbezogenen Daten in Drittlander, also Lander
aulerhalb der Europaischen Union tbermittel werden. Das ist dann der Fall, wenn die Dienstleister
ihre zentrale Hardware-Struktur in solchen Landern betreiben. Eine Ubermittlung von
personenbezogenen Daten in Drittlander ist aber nur unter den Voraussetzung der Artikel 44 ff. DS-

183 Datenschutzkonferenz (DSK), Orientierungshilfe Videokonferenzsysteme, Stand: 23.10.2020, Seite 16.
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GVO zuldssig. Danach diirfen Daren nur in solche Landern dbermittelt werden, die einen
angemessenen Datenschutzstandard gewéhrleisten und geeignete Garantien dafiir bieten kénnen,
dass mit den Daten sorgsam umgegangen wird. Kein Problem besteht, wenn die Kommission der
Europdischen Union nach Artikel 45 DS-GVO das Datenschutzniveau im Drittstaat als angemessen
anerkannt hat, wie u.a. fir Argentinien, Kanada, Neuseeland und die Schweiz.1%* Seit Juli 2023 gilt
hinsichtlich der USA das Transatlantic Data Privacy Framework (DPF)15. Amerikanische
Unternehmen, die sich dem Framework unterworfen haben, gelten grundsatzlich als Unternehmen mit
einem angemessenen Datenschutzniveau, so dass im Einzelfall zu priifen wére, ob sich der
Dienstleister dem DPF unterworfen hat. Bei nicht sicheren Drittstaaten hingegen miissen im Falle
einer Auftragsdatenverarbeitung vertragliche Regelungen wie Standard-Datenschutzklauseln
(Standard Contractual Clauses, SCCs) gemal Artikel 46 DS-GVO abgeschlossen werden oder
andere Instrumente zum Transfer personenbezogner Daten in einen Drittstatt gemaR Artikel 49
DSGVO beriicksichtigt werden 166

6. Fazit

Eine automatisierte Videoaufsicht und Aufzeichnung einer Prifung kann technisch mithilfe von Kl-
gestiitzter Proctoring-Software im Rahmen von digitalen Fernpriifungen erfolgen, indem sowohl das
Verhalten der Priiflinge als auch die Verwendung des genutzten Endgerats wahrend der Priifung
automatisiert aufgezeichnet und gegebenenfalls auch automatisiert ausgewertet wird.

Zu einer automatisierten Priifungsaufsicht haben sich — soweit erkennbar — die Gerichte bisher
allerdings noch nicht geduRert.

Bundesweit finden sich aber in nahezu allen Bundesléandern Rechtsgrundlagen fiir digitale
Fernprifungen. In einigen Bundesléandern kénnen digitale Fernpriifungen unter bestimmten
Voraussetzungen auch mit einer automatisierten Videoaufsicht durchgefiihrt werden oder eine
automatisierte Auswertung von Bild- und Tondaten, die waéhrend einer digitalen Fernpriifung
aufgenommen worden sind, kann vorgenommen werden, In Bremen wird in der

164 Kommission der Europaischen Union, Adequacy decision: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions en?preflang=de.

165 Transatlantic Data Privacy Framework (DPF): https://iwww.dataprivacyframework.gov/s.

186 Weitere Informationen dazu; Der Landesbeauftragte flir Datenschutz und Informationsfreiheit Baden-Wirttemberg,
Drittstaatentransfer unter der Datenschutz-Grundverordnung (DS-GVO), 1. Auflage Januar 2024, abrufbar unter; https:/

www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2024/02/Drittstaatentransfer- online.pdf,
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Digitalprifungsverordnung und der DigiPrifO UB explizit geregelt, dass eine automatisierte
Videoaufsicht nicht stattzufinden hat, eine Aufzeichnung der Priifung oder anderweitige Speicherung
und automatisierte Auswertung der Bild- oder Tondaten der Videoaufsicht unzuléssig ist. Zwar ist
dieser restriktive Ansatz auf der einen Seite versténdlich, da vielfach groRe Bedenken ge&ufert
werden, dass der Einsatz von Kl zur automatisierten Auswertungen von Priifungsverhalten auch
aufgrund von Voreingenommenheit in den Algorithmen zur Diskrimierung bestimmter Gruppen fiihren
kénnte, dennoch kénnte ein Verbot die Universitdt Bremen in der Innovation ihrer Angebote
einschranken und die Wahlmdglichkeiten und Freiheiten der Studierenden begrenzen.'’ Der Einsatz
Kl-gestiitzter Proctoring-Software zur automatisierten Beaufsichtigung, Aufzeichnung oder
gegebenenfalls auch Auswertung von Bild-, Ton- oder Logdaten, wére daher nur zuldssig, wenn die
Senatorin fiir Wissenschaft und Hafen der Freien Hansestadt Bremen in der
Digitalprifungsverordnung das Na&here entsprechend regeln wiirde. Da sie von ihrer
Verordnungserméchtigung gemal § 62 Absatz 1 Satz 4 BremHG Gebrauch gemacht hat, misste
zuné&chst diese Rechtsverordnung angepasst werden bevor die Universitat Bremen im Rahmen ihrer
Satzungskompetenz gemaR § 62 Absatz 1 Satz 5 BremHG die DigiPrifO UB gegebenenfalls
entsprechend anpassen kénnte.

Ob und in welchem Umfang aber eine solche Form der automatisierten Videoaufsicht, Aufzeichnung
bzw. automatisierten Auswertung von Bild-, Ton- und Logdaten der Priflinge verhéltnisméaRig genutzt
werden kénnte, hangt wiederum von dem konkreten Kl-Einsatz in der jeweiligen Software ab, die in
der Praxis verwendet werden soll. Daran schliet sich die Frage an, welche zusétzlichen Eingriffe in
die Grundrechte der Priflinge erfolgen, insbesondere hinsichtlich des Grundrechts der
informationellen Selbstbestimmung, und ob sich diese am MaRstab der VerhaltnismaRigkeit aufgrund
einer speziellen gesetzlichen Grundlage zum Zwecke der besseren oder zumindest erleichterten
Prifungsaufsicht rechtfertigen lassen. Entscheidend ist, dass die Ausgestaltung und Nutzung der Kl-
gestitzten Proctoring-Software die Rechte der Studierenden als betroffene Personen wahrt. Dies wird
regelmaRig erfordern, dass den Studierenden ein alternatives Angebot zur digitalen Fernklausur
gemacht wird und die Studierenden hinreichend transparente Informationen vor der Durchfiihrung der
digitalen Fernklausur erhalten, damit sie nachvollziehen kénnen, wie ihre Daten durch die Proctoring-
Software verarbeitet werden.

167 Vergleiche dazu auch Murtai, Software-Proctoring in der digitalen Bildung Chancen, Herausforderungen und Schutz
von Grundrechten, ZfDR 2024, 118 (125).
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7. Anforderungen der Kl-Verordnung
a) Hochrisiko-KI-Systeme

aa) Voraussetzungen

Proctoring-Software ware als ein Hochrisiko-KI-System einzustufen, soweit sie gemaR Artikel 6 Absatz
2 Kl-Verordnung6® in einem der in Anhang Ill genannten Bereiche eingesetzt wird. GemaRl Artikel 6
Absatz 3 gilt wiederum ein in Anhang Ill genanntes KI-System nicht als hochriskant, wenn es kein
erhebliches Risiko der Beeintrachtigung in Bezug auf die Gesundheit, Sicherheit oder Grundrechte
nattirlicher Personen birgt, indem es unter anderem nicht das Ergebnis der Entscheidungsfindung
wesentlich beeinflusst. Dies ist untern anderem gemal Artikel 6 Absatz 3 lit. d) KlI-Verordnung auch
der Fall, wenn das KI-System dazu bestimmt ist, eine vorbereitende Aufgabe flir eine Bewertung
durchzuflhren, die flr die Zwecke der in Anhang Ill aufgeflinrten Anwendungsfalle relevant ist.

GemaR Nr. 3 lit. d) des Anhangs IIl der KI-Verordnung gelten als Hochrisiko-KI-Systeme ,KI-Systeme,
die zur Uberwachung und Erkennung von unzuldssigem Verhalten von Schiilern bei Priifungen im
Rahmen von oder in Einrichtungen der allgemeinen und beruflichen Bildung auf allen Ebenen
eingesetzt werden sollen®.

Es ist davon auszugehen, dass bei ,Schiilern (...) in Einrichtungen der allgemeinen und beruflichen
Bildung auf allen Ebenen auch die Studierenden an Hochschulen erfasst sind. Die englische
Sprachfassung der Kl-Verordnung spricht insoweit von ,monitoring and detecting prohibited behaviour
of students (...) within institutions at all levels."

Der Einsatz von Kl-basierter Proctoring-Software zur Verhinderung von Tauschungsversuchen und
Sicherstellung der Regelkonformitat von Priifungen féllt unter den Tatbestand der Nr. 3 lit. d) des
Anhangs Il der Kl-Verordnung, indem sie zur Uberwachung und Erkennung von unzuldssigem
Priiffungsverhalten bei Priiflingen eingesetzt wird. Kl-basierte Proctoring-Software wére damit ein
Hochrisiko-KI-System.

Soweit die Proctoring-Software allerdings so betrieben wird, dass Menschen beispielsweise die
Durchsicht und Auswertung einer automatisierten Priifungsaufzeichnung vornehmen und die

188 |n der vom Europaischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.
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Proctoring-Software damit eine vorbereitende Aufgabe fiir eine Bewertung durch einen Menschen im
Sinne des Artikel 6 Absatz 3 lit. d) der KI-Verordnung durchfiihrt, wére die Proctoring-Software nicht
als hochriskant einzustufen. Es kommt insoweit auf die konkrete Ausgestaltung, die jeweiligen
Funktionalitaten und den Nutzungsumfang einer Proctoring-Software an, ob diese als Hochrisiko-KI-
System einzustufen ist oder nicht.

Anbieter von KI-Systemen, die der Meinung sind, dass ihr KI-System, das nicht unter Anhang Il der
KI-Verordnung fallt, kein hohes Risiko darstellt, miissen eine solche Bewertung dokumentieren, bevor
sie das KI-System in den Verkehr bringen oder in Betrieb nehmen (Artikel 6 Absatz 4 Kl-Verordnung).

bb) Pflichten der Betreiber von Hochrisiko-KI-Systemen

GemaR Artikel 26 KI-Verordnung haben Betreiber von Hochrisiko-KI-Systemen insbesondere
geeignete technische und organisatorische MalRnahmen zu treffen, um sicherzustellen, dass sie
solche Systeme entsprechend der den Systemen beigefligten Betriebsanleitung verwenden (Artikel
26 Absatz 1 KI-Verordnung). Die Universitat Bremen ware im Falle der Verwendung von Kil-gestitzter
Proctoring-Software Betreiber geméaB Artikel 3 Absatz 4 der Kl-Verordnung'® und hétten
sicherzustellen, dass solche System entsprechend der Betriebsanleitung zu verwenden waren.

Zudem haben Betreiber, die Arbeitgeber sind, unter anderem gemaR Artike 26 Absatz 7 KlI-
Verordnung vor der Inbetriebnahme oder Verwendung eines Hochrisiko-KI-Systems am Arbeitsplatz,
die Arbeitnehmervertreter und die betroffenen Arbeitnehmer dariiber zu informieren, dass sie der
Verwendung des Hochrisiko-KI-Systems unterliegen werden. Es ist davon auszugehen, dass bei
LArbeitnehmervertretern® auch Personalrdte an Hochschulen, wie der Universitat Bremen, erfasst
sind, so dass entsprechende Informationspflichten, je nach Ausgestaltung des KI-Systems,
gegebenenfalls auch gegeniiber dem Personalrat der Universitat Bremen zu erfiillen wéren.

GemaR Artikel 26 Absatz 9 Kl-Verordnung ist der Betreiber unter anderem verpflichtet, mit dem ihm
vom Anbieter nach Artikel 13 Kl-Verordnung zur Verfligung gestellten Daten eine Datenschutz-
Folgenabschatzung gemaR Artikel 35 DS-GVO vorzunehmen.

169 Betreiber geman Artikel 3 Absatz 4 der Kl-Verordnung ist ,eine natlrliche oder juristische Person, Behérde,
Einrichtung oder sonstige Stelle, die ein KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System
wird im Rahmen einer persOnlichen und nicht beruflichen Tatigkeit verwendet.”
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b) KI-Kenntnisse

Arbeitgeber, wie die Universitat Bremen, die beim Einsatz von Kl-gestiitzter Proctoring-Software als
Betreiber (Artikel 3 Absatz 4 Kl-Verordnung) eines solchen KI-Systems gelten wiirden, wéren gemaf
Artikel 4 KI-Verordnung verpflichtet, MaBnahmen zu ergreifen, um sicherzustellen, dass ihre
Arbeitnehmer {ber ein ausreichendes MaR an Kl-Kompetenz verfigen wiirden. Dabei wéren
vorhandene technische Kenntnisse, Erfahrungen, Ausbildung und Schulung sowie der Kontext, in
dem die KI-Systeme eingesetzt werden sollen, zu berticksichtigen.

8. Mitbestimmungsrecht des Personalrats der Universitat Bremen

Der Personalrat der Universitat Bremen hat unterschiedlichste Mitbestimmungsrechte. Wiirden
beispielsweise den Bediensteten der Universitat Bremen allgemeine Vorgaben zum Umfang mit Ki
gemacht, dann ware das in der Regel eine mitbestimmungspflichtige MaRnahme gemal § 63 Absatz
1 lit. ) BremPersVG.

Da nicht auszuschlieBRen wére, dass die dienstlich verpflichtende Nutzung von Kl-gestitzter
Proctoring-Software zu einer Erhdhung der Arbeitslast oder Entstehung von persénlichen
Stressmomenten filhrt, wére das in § § 63 Absatz 1 lit. d) BremPersVG genannte
Mitbestimmungsrecht bzgl. MaRnahmen des Arbeits- und Gesundheitsschutzes ebenfalls anwendbar.
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D. LLM-basierte Chatbots

Generative Kl in Form von Chatbots, kénnen auf der Basis von Large Language Modellen (LLM) neue
Inhalte oder Daten schaffen, einschlieRlich insbesondere der Generierung von Texten und
Ubersetzungen, der Erstellung von Bildern, Videos und Programmcodes sowie Audioinhalten. Beim
Einsatz von generativen KI-Systemen, wie beispielsweise die LLM-basierten Chatbots von ChatGPT
von OpenAl oder Gemini von Google, zu Lehr- und Studienzwecken an der Universitét Bremen sind
einige rechtliche Anforderungen zu beriicksichtigen, wie insbesondere auch datenschutzrechtliche
und urheberrechtliche Anforderungen.

l. Datenschutzrechtliche Anforderungen

1. Datenschutzrechtliche Verantwortlichkeit

KI-Generatoren, die frei verfiigbar sind, kdnnen Lehrende auf unterschiedliche Art und Weise bei ihren
Aufgaben unterstiitzen, wie beispielsweise bei der Erstellung von Lehr- und Lernmaterialien, bei der
Planung von Lehrveranstaltungen oder bei der Erstellung von Priifungsaufgaben fiir Studierende.
Zudem konnen Lehrende KI-Generatoren in ihre Lehrveranstaltungen einbinden, indem sie
beispielsweise Studierende auffordern, Aufgaben mithilfe des Kl-Generators zu bearbeiten oder Kl-
erzeugten Output zu bewerten.

Bei der Registrierung zur Nutzung von frei verfligbaren KI-Generatoren, haben die Nutzenden bei der
Erstellung eines Nutzerkontos Kontodaten, wie beispielsweise eine E-Mail-Adresse oder auch eine
Mobilfunknummer, anzugeben. Neben den Registrierungsdaten werden auch Logdaten, die bei der
Nutzung des Kl-Generators gespeichert werden, verarbeitet sowie Inhalte, die die Nutzer eingeben
(wie beispielsweise Texte, Bilder efc.). Es handelt sich insoweit um personenbezogene Daten gemaR
Artikel 4 Nr. 1 DS-GVO.

Datenschutzrechtlich verantwortlich fiir den Einsatz von Kl-Generatoren zu Lehrzwecken ware die
Universitat Bremen gemaR Artikel 4 Nr. 7 DS-GVO in Erfillung ihrer Aufgaben. Soweit Studierende
die KI-Generatoren ausschlieBlich zu eigenen persénlichen Zwecken nutzen, wéren sie hingegen fiir
die Eingabe von eigenen oder fremden Daten verantwortlich (Artikel 2 Absatz 2 lit. ¢) DS-GVO).

Seite 100 von 122




MLS =
{é LEGAL
2. RechtmaRigkeit der Datenverarbeitung

Grundsatzlich gilt, dass der Einsatz von KI-Generatoren, wie beispielsweise ChatGPT, in der Lehre
nur unter Einhaltung der geltenden datenschutzrechtlichen Regelungen erfolgen sollte, insbesondere
unter Berticksichtigung der in Artikel 5 DS-GVO festgelegten Grundséatze fir die Verarbeitung von
personenbezogenen Daten. GemaR Artikel 5 Absatz 1 lit. a) DS-GVO miissen personenbezogene
Daten ,auf rechtméaRige Weise“ verarbeitet werden, d.h., dass die Verarbeitung auf der Einwilligung
der betroffenen Person oder auf einer anderweitigen Rechtsgrundlage nach Artikel 6 Absatz 1 DS-
GVO beruhen miisste. !0

a) Einwilligung

Als Rechtsgrundlage kédme zuné&chst eine Einwilligung der betroffenen Lehrenden und Studierenden
gemaR Artikel 6 Absatz 1 lit. a) DS-GVO in Betracht. Eine Einwilligung in die Nutzung von externen K-
Generatoren wére aber nur dann zuléssig, wenn die Einwilligung freiwillig erfolgt (Artikel 4 Nr. 11 DS-
GVO), d.h. Studierende dirften im Rahmen von Lehrveranstaltungen von Lehrenden nicht zur
Erstellung eines privaten Kontos fiir einen externen Kl-Generator sowie zur Nutzung des Kl-
Generators verpflichtet werden. Eine Einwilligung wére nur dann fiir die Betroffenen freiwillig, wenn
diese eine echte oder freie Wahl hatten, die Einwilligung zu verweigern ohne Nachteile befiirchten zu
miissen (Erwagungsgrund 42 DS-GVO). Studierende miissten damit die Mdglichkeit haben, ohne
Nutzung eines externen Kl-Generators Studienleistungen zu erfiillen, was im Einzelnen einen
erhdhten Organisationsaufwand fiir die Lehrenden bedeuten kénnte. Zudem kénnen die erteilten
Einwilligungen jederzeit ohne Grund mit Wirkung fiir zukiinftige Datenverarbeitungen widerrufen
werden (Artikel 7 Absatz 3 DS-GVO), woriiber die Betroffenen vor Abgabe der Einwilligung auch in
Kenntnis zu setzen sind. Im Falle eines Widerrufs durch Studierende kénnte die Planung und
Durchfiihrung von Lehrveranstaltungen beeintréchtigt werden.

b) Wahrnehmung einer Aufgabe im 6ffentlichen Interesse

Nach der DS-GVO ist die Verarbeitung personenbezogener Daten gestattet, wenn die betroffenen
Studierenden wirksam eingewilligt hatten (Artikel 6 Absatz 1 lit. a DS-GVO) oder eine sonstige
Rechtsgrundlage in der DS-GVO bzw. im Unionsrecht oder im nationalen Recht dies gestatten wiirde.

170 Herbst, in: Kuhling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 11.
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Als Rechtsgrundlage kame insoweit Artikel 6 Absatz 1 lit. ) DS-GVO in Betracht, die die Verarbeitung
von personenbezogenen Daten rechtfertigt, die in Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt und dem Verantwortlichen (ibertragen wurde. Die Aufgaben der staatlichen
Hochschulen, wie der Universitat Bremen, im Sinne von Artikel 6 Absatz 1 lit. €), Absatz 3 DS-GVO in
Verbindung mit § 3 Absatz 1 BremDSGVOAG ergeben sich wiederum aus dem Bremischen
Hochschulgesetz.1! GeméaR § 11 Absatz 1 BremHG diirfen Hochschulen diejenigen Daten von
Studierenden und Prifungskandidaten und Prifungskandidatinnen im Rahmen der
Aufgabenwahrnehmung nach § 4 BremHG verarbeiten, die beispielsweise geméal § 11 Absatz 1 Nr. 6
BremHG zur ,Teilnahme an Lehrveranstaltungen und Priifungen einschlieBlich digitalisierter Formate
mit ihren Besonderheiten hinsichtlich Authentifizierung und Durchfiihrung® und geméaR § 11 Absatz 1
Nr. 12 BremHG zur ,Bereitstellung von Lernmitteln und multimediagestiitzten Studienangeboten®
erforderlich sind. GemaR § 11 Absatz 4 Nr. 1 BremHG regeln die Hochschulen das Néhere durch
Satzung, insbesondere ,unter Benennung und Beriicksichtigung des Zwecks, welche Daten nach § 11
Absatz 1 in welcher Form verarbeitet werden diirffen und die Aufbewahrungsfrist.“ Eine solche
Satzungsregelung durch die Universitat Bremen kann die notwendigen Datenverarbeitungsvorgange
zu Lehrzwecken legitimieren, indem eine klare und bestimmte Regelung erfolgt, die die Rechte und
Freiheiten der betroffenen Studierenden, Lehrenden und Mitarbeitenden ausreichend schiitzt, die
Zwecke der Datenverarbeitung und die zu verarbeitenden Daten bestimmt werden und zum anderen
der Umfang der Datenverarbeitung festgelegt wird.

Voraussetzung dafiir wére aber, dass die externen Kl-Generatoren datenschutzkonform eingesetzt
werden kdnnten. So sollten Mitarbeitende, Lehrende und Studierende nicht eigenstandig unter
Verwendung privater Daten ein privates Nutzerkonto erstellen, auf diesem Wege wiirde ein Profil von
den jeweiligen Betroffen hinterlegt.!”2 Datensparsamer gegeniiber individuellen Registrierungen von
Mitarbeitenden, Lehrenden und Studierenden bei KI-Generatoren sind beispielsweise Schnittstellen-
Losungen fiir Hochschulen von Kl-Anbietern fir deren Lernplattformen wie z.B. Stud.IP, auch wenn
dies Kosten und einen entsprechenden Programmieraufwand flir die Universitat Bremen hervorrufen
wirde. So sind bereits technische Lésungen im Einsatz, bei denen Hochschulen (iber eigene Kl-
Portale mittels Plugin im jeweiligen Lernmanagementsystem den Mitarbeitenden, Lehrenden und
Studierenden ermdglichen mit géangigen Kl-Systemen zu interagieren, ohne dass diese eigene

171 Golla, in: Specht/Mantz (Hrsg.), Handbuch Européaisches und deutsches Datenschutzrecht, 2019, § 23 Rn. 83.

172 Der Hamburgische Beauftragte flr Datenschutz und Infomationsfreiheit, Checkliste zum Einsatz LLM-basierter
Chatbots, 13.11.2023, Seite 2.
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Accounts bei den KI-Anbietern anlegen miissten und damit keine personenbezogenen Daten (z.B.
Kontodaten, Logdaten) an die Kl-Anbieter Gbermittelt werden wiirden.'”3 Zum Login wiirde die
personliche Benutzerkennung verwendet, mit der sich die Nutzende auch bei der Lernplattform
anmelden. Durch entsprechende Vereinbarungen der Hochschulen mit den entsprechenden KI-
Anbietern kdénnte zudem vereinbart werden, das Eingabedaten nicht als Trainingsdaten
weiterverwendet werden wiirden und Chat-Verlaufe der Nutzenden geldscht werden kénnten.'74 Auf
diesem Wege ware eine verhaltnismaRige datenschutzkonforme Regelung im Rahmen einer Satzung
der Universitdt Bremen sowie eine datenschutzkonforme Umsetzung mdglich, ohne dass eine
Einwilligung der jeweils betroffenen Studierenden erforderlich ware.

Gesetzgebungsprozesse im Lande Bremen sind nicht notwendig, um die geplante KI-Anwendung im
reguldren Universitatsbetrieb zu Studien- und Lehrzwecken zu legitimieren, wie beispielsweise die
Anpassung des Bremischen Hochschulgesetzes. Das Bremische Hochschulgesetz gestattet den
Hochschulen im Rahmen ihrer Hochschulautonomie geméaR § 11 Absatz 4 BremHG entsprechende
Regelungen durch Satzung festzulegen.

c) Informationspflichten

Wie bei jedem datenschutzrechtlich relevanten Vorgang, sind die Betroffenen auch (iber die
Verarbeitung ihrer Daten zu informieren. Die Universitdt Bremen hat zu Beginn des
Datenverarbeitungsprozesses als Verantwortliche gemaR § 4 Nr. 7 DS-GVO die Informationspflichten
gemal Artikel 12 ff. DS-GVO einzuhalten. So ist den betroffenen Studierenden, Lehrenden bzw.
Mitarbeitenden nach Artikel 12 Absatz 1 Satz 1 DS-GVO vorab in préziser, transparenter,
verstandlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache neben den
allgemeinen Informationen nach Artikel 13 Absatz 1 DS-GVO (wie beispielsweise Zwecke und
Rechtsgrundlage der Datenverarbeitung) auch nach Artikel 13 Absatz 2 DS-GVO zusatzliche
Informationen mitzuteilen, wie etwa die Dauer der Datenspeicherung oder das Bestehen der
Betroffenenrechte geman Artikel 15-22 DS-GVO. Zudem sollten die Betroffenen, beispielsweise im
Rahmen einer Datenschutzerklarung, darauf hingewiesen werden, dass keine eigenen
personenbezogenen Daten oder personenbezogene Daten Dritter in die KI-Generatoren eingegeben

173 Vergleiche beispielsweise: UOS KI-Portal der Universitat Osnabriick, abrufbar unter; https://digitale-lehre.virtuos.uni-
osnhabrueck.defkiuos/.

174 \lergleiche auch: Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit, Checkliste zum Einsatz
LLM-basierter Chatbots vom 13.11.2023, Seite 2.
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werden sollten.'7> Dariiber hinaus sollte der Hinweis an Mitarbeitende, Lehrende und Studierende
erfolgen, dass keine urheberrechtlich geschitzten Werke in das KI-System eingegeben werden
sollten. Informationen (iber den Selbstdatenschutz sowie Urheberrechte kénnten auch im Rahmen
von Nutzungsbedingungen fir die von Hochschulen entwickelten Anwendungen zur Nutzung von K-
Generatoren mitgeteilt und geregelt werden.

d) Auftragsverarbeitung

Wenn KI-Generatoren von externen Kl-Anbietern eingesetzt werden sollten, erfolgt der Einsatz der Kl-
Systeme durch Dienstleiser als Auftragsverarbeiter gemaf Artikel 4 Nr. 8 DS-GVO. Die Universitat
Bremen, als fir die Datenverarbeitung Verantwortliche gem&R Artikel 4 Nr. 7 DS-GVO, hatte
sicherzustellen, dass die Auftragsverarbeiter die datenschutzrechtlichen Pflichten im Rahmen der
Datenverarbeitung einhalten. Nach Artikel 28 Absatz 1 DS-GVO darf der Verantwortliche lediglich mit
solchen Auftragsverarbeitern zusammenarbeiten, die durch geeignete technische und
organisatorische MaBnahmen gemé&R Artikel 25 und Artikel 32 DS-GVO hinreichend garantieren
kénnen, dass eine Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und den
Schutz der Rechte der betroffenen Personen gewéhrleistet. Eine Auftragsverarbeitung erfordert es
iberdies zwingend, die Dienstleistenden mit einem Vertrag zur Auftragsverarbeitung auf die
Einhaltung des Datenschutzrechts zu verpflichten ( Artikel 28 Absatz 3 Satz 1 DS-GVO). KI-Systeme
dirften von externen Anbietern somit nur dann verpflichtend in der Lehre eingesetzt werden, soweit
die Universitat Bremen einen Vertrag zur Auftragsverarbeitung mit den jeweiligen Anbietern der K-
Systeme abgeschlossen hatte.

e) Dateniibermittlung an Drittlander

KI-Systeme, wie KI-Generatoren, verarbeiten Daten oftmals auRerhalb der Européischen Union. Das
ist dann der Fall, wenn die Dienstleister ihre zentrale Hardware-Struktur in solchen Landern betreiben.
Eine Ubermittlung von personenbezogenen Daten in Drittlander ist aber nur unter den Voraussetzung
der Artikel 44 ff. DS-GVO zulédssig. Danach diirfen Daren nur in solche Landern Gbermittelt werden,
die einen angemessenen Datenschutzstandard gewahrleisten und geeignete Garantien dafiir bieten
kénnen, dass mit den Daten sorgsam umgegangen wird. Kein Problem besteht, wenn die Kommission
der Europdischen Union nach Artikel 45 DS-GVO das Datenschutzniveau im Drittstaat als

175 Vergleiche auch: Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit, Checkliste zum Einsatz
LLM-basierter Chatbots vom 13.11.2023, Seite 2.
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angemessen anerkannt hat, wie u.a. fiir Argentinien, Kanada, Neuseeland und die Schweiz.76 Seit
Juli 2023 gilt hinsichtlich der USA das Transatlantic Data Privacy Framework (DPF)!77. Amerikanische
Unternehmen, die sich dem DPF unterworfen haben, gelten grundsétzlich als Unternehmen mit einem
angemessenen Datenschutzniveau, so dass im Einzelfall zu priifen ware, ob sich der Dienstleister
dem DPF unterworfen hat. Sollten die Anbieter sich nicht dem DPF unterworfen haben, sowie im Falle
von nicht sicheren Drittstaaten, missten hingegen im Falle einer Auftragsdatenverarbeitung
vertragliche Regelungen wie Standard-Datenschutzklauseln (Standard Contractual Clauses, SCCs)
gemal Artikel 46 DS-GVO abgeschlossen werden oder andere Instrumente zum Transfer
personenbezogner Daten in einen Drittstatt geman Artikel 49 DSGVO beriicksichtigt werden.178

f) Verarbeitungsverzeichnis

Die Universitat Bremen hat als fir die Datenverarbeitung Verantwortliche im Rahmen des
Grundsatzes der Rechenschaftspflicht (Artikel 5 Absatz 2 DS-GVO) gemaRl Artikel 30 DS-GVO, ein
Verzeichnis aller Verarbeitungstatigkeiten zu fithren, die ihrer Zusténdigkeit unterliegen. Ein solches
Verzeichnis sollte unter anderem die Zwecke der Verarbeitung auffiinren, wie vorliegend ein etwaiger
Einsatz von Kl-Generatoren zu Studien- bzw. Lehrzwecke, eine Beschreibung der Datenkategorien,
die Empfanger von personenbezogenen Daten und wenn méglich, Fristen fiir die Léschung. Neben
den rein rechtlichen Anforderungen muss die Verantwortliche fiir die Datenverarbeitung nach Art. 32
DS-GVO den allgemeinen technisch-organisatorischen Anforderungen zu Datenschutz und -sicherheit
nachkommen, was in der Auftragsverarbeitung sicherzustellen wére. Dazu gehdért unter anderem die
Sicherstellung der Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung von Daten.

g) Datenschutz-Folgenabschéatzung

Artikel 35 DS-GVO verpflichtet die Verantwortlichen, unter bestimmten Voraussetzungen vorab eine
Datenschutz-Folgenabschatzung (DSFA) durchzufiihren. In der DSFA sind unter anderem die

176 Kommission der Europaischen Union, Adequacy decision: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions en?preflang=de.

177 Transatlantic Data Privacy Framework (DPF): https://iwww.dataprivacyframework.gov/s.

178 Weitere Informationen dazu; Der Landesbeauftragte flir Datenschutz und Informationsfreiheit Baden-Wirttemberg,
Drittstaatentransfer unter der Datenschutz-Grundverordnung (DS-GVO), 1. Auflage Januar 2024, abrufbar unter; https:/

www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2024/02/Drittstaatentransfer- online.pdf,
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geplanten Verarbeitungstatigkeiten und die Risiken der Verarbeitung fiir Betroffene sowie die
getroffenen technisch-organisatorischen Mafinahmen zu beschreiben und zu bewerten.

Die Durchfiihrung einer DSFA ist gemaR Artikel 35 DS-GVO erforderlich, wenn eine Verarbeitung
personenbezogener Daten insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs und der Zwecke der Verarbeitung voraussichtlich zu einem hohen Risiko fiir die Rechte und
Freiheiten der betroffenen Personen fiihrt. Generative Kinstliche Intelligenz gilt als Verwendung
neuer Technologien, die die Durchfilhrung einer DSFA in der Regel erfordern.!7®

Il. Urheberrechtliche Anforderungen

1. Urheberschaft an Kl-generierten Inhalten

KI-Generatoren, wie beispielsweise ChatGPT von OpenAl oder Gemini von Google, kénnen neue
Inhalte oder Daten schaffen, einschlieBlich insbesondere der Generierung von Texten, der Erstellung
von Bildern, Videos und Programmcodes sowie Audioinhalten. So kdénnen Kl-Generatoren an
Hochschulen eingesetzt werden, um Lehrende beispielsweise bei der Erstellung von Lehr- und
Lernmaterialien, bei der Planung von Lehrveranstaltungen oder bei der Erstellung von
Priifungsaufgaben fiir Studierende zu unterstiitzen. Zudem kénnen Lehrende Kl-Generatoren in ihre
Lehrveranstaltungen einbinden, indem sie beispielsweise Studierende auffordern, Aufgaben mithilfe
des Kl-Generators zu bearbeiten oder Kl-erzeugten Output zu bewerten. Studierende kénnen Kl-
Generatoren zur Erstellung von Studien- bzw. Priifungsleistungen nutzen.

Viele dieser Kl-erzeugten Inhalte wéren urheberrechtlich geschitzt, wenn ein Mensch sie geschaffen
hatte. Das Urheberrecht regelt insoweit, dass ein urheberrechtlich geschitztes Werk vorliegt, wenn es
sich um einen ,personliche, geistige Schépfung” handelt (§ 2 Absatz 2 UrhG). In der Regel entsteht
am Kl-generierten Output somit kein Urheberrecht. Eine KI kann damit nicht Urheber der Kl-erzeugten
Inhalte sein, da kein menschlicher Urheber schépferisch tatig war.

Allerdings konnten Kl-generierte Inhalte dann urheberrechtlichen Schutz genielen, wenn ein Mensch
eine Kl-Anwendung lediglich als Hilfsmittel verwendet, die gestalterischen und kreativen
Entscheidungen aber selbst trifft. Entscheidend dabei ist der Einfluss des Menschen auf die Kl-
erzeugten Inhalte. Urheberrechtlicher Schutz des jeweiligen menschlichen Nutzers an den K-

178 Jandt, in: Kihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, Artikel 35 Rn. 8.
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Erzeugnissen kann nur dann angenommen werden, wenn dem KI-System solche konkreten
Anweisungen erteilt werden, dass die finale Gestaltung des Werkes bereits festgelegt ist und die Ki
ausschlielich diese Gestaltung umsetzt. In diesem Fall missten die Eingaben oder Prompts in das
KI-System so konkret, detailliert und steuernd ausgestaltet sein, dass durch sie alle wesentlichen
Gestaltungsentscheidungen vorgegeben werden und die Kl nur als ausfilhrendes technisches
Hilfsmittel verwendet werden wiirde.'80 Abzustellen ist auf den jeweiligen Einzelfall, aber in der Regel
werden die Eingabeinformationen oder Prompts eher eine Idee oder ein Konzept liefern, auf deren
Basis die Kl dann Inhalte erzeugt. Dies wiirde in der Regel nicht ausreichen, damit die Kl-generierten
Inhalte urheberrechtlich geschiitzt sind. Sollten die Nutzenden die Kl-generierten Inhalte dann aber
beispielsweise weiter bearbeiten, indem ein Kl-generierter Text liberarbeitet oder weiter geschrieben
wird, kdnnte ein urheberrechtlich geschiitztes Werk vorliegen.

Zusammengefasst gilt also, dass eine Kl nicht Urheber der Kl-generierten Inhalte sein kann. Soweit
menschliche Nutzer KI-Anwendungen als Hilfsmittel verwenden, um konkrete gestalterische und
kreative Entscheidungen mithilfe des KI-Systems umzusetzen, kdnnten sie gegebenenfalls
Urheberschaft an den Kl-generierten Inhalten beanspruchen. Anderenfalls ist der Kl-generierte Output
nicht urheberrechtlich geschitzt und die menschlichen Nutzenden der KI-Anwendung kénnen keine
Urheberschaft an dem Kl-generierten Inhalten geltend machen.

2. Rechte Dritter an den Kl-generierten Inhalten

Zum Training eines Kl-Programms wie Beispielswiese ChatGPT ist eine Vielzahl an Daten notwendig.
Welche Daten genau erforderlich sind, hangt von der Art der Kl ab, so kann es sich beispielsweise um
Texte, Bilder sowie um Video- und Audioaufnahmen handeln und damit regelmaRig um
urheberrechtlich geschiitzte Werke. Zum Training muss die Kl auf diese Daten zugreifen, um sie
auszulesen und zu analysieren. Bei diesem Analyseprozess werden die Daten in der Regel
vervielfaltigt im Sinne des § 16 UrhG."8! Sollten fiir diese urheberrechtlich relevanten
Verwertungshandlungen keine urheberrechtlichen Nutzungsrechte geman § 31 ff. UrhG eingerdumt
worden sein, wovon aufgrund der Vielzahl an Daten regelmaRig nicht auszugehen ist, bzw. eine
gesetzlich erlaubte Nutzung (sogenannte Schranke) gemalR §§ 44a ff. UrhG vorliegen, liegt eine
Urheberrechtsverletzung vor.

180 Hoeren, Rechtsgutachten zum Umgang mit KI-Software im Hochschulkontext, Marz 2023, Seite 26.

181 Grafe/ Kahl, KI-Systeme zur automatischen Texterstellung, MMR 2021, 121 (124).
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Die Schrankenbestimmung des § 44b UrhG kénnte einschldgig sein, wonach Vervielféltigungen im
Rahmen des Text und Data Mining zuldssig sind (§ 44b Abs. 2 S. 1 UrhG)'82, Text und Data Mining
wird definiert als ,die automatisierte Analyse von einzelnen oder mehreren digitalen oder digitalisierten
Werken, um daraus Informationen insbesondere iiber Muster, Trends und Korrelationen zu gewinnen®
(§ 44b Absatz 1 UrhG). Die Schrankenbestimmung umfasst ausschlieBlich die Analyse von Werken.
Eine Weiternutzung von Kl-erzeugten Inhalten, wie beispielsweise im Internet oder in
wissenschaftlichen Texten ist darin aber nicht geregelt. Die Vervielfaltigungen miissen zudem geléscht
werden, sobald sie fiir die automatisierte Analyse nicht mehr gebraucht werden (§ 44b Absatz 2 Satz
2 UrhG). Eine dauerhafte Speicherung der Trainingsdaten durch das Kl-Programm ist somit nicht
zulassig.183

Zwar wurde in der Kl-Verordnung'84 die Anwendbarkeit der Text-und-Data-Mining-Schranke fir
anwendbar erklart'85, dennoch existieren Meinungen, die die derzeitige Rechtslage der Nutzung der
Text-und-Data-Mining-Schranke des § 44b UrhG als Schrankenbestimmung nicht unterstiitzt, da §
44h UrhG das Auslesen urheberrechtlich geschiitzter Trainingsdaten durch Kl-Tools nicht ausdriicklich
regele. Es bedirfe vielmehr hierzu einer gesetzlichen Regelung oder einer entsprechenden
Rechtsprechung,'® was insbesondere fir die Anbieter von KI-Systemen von Bedeutung ist und
zunachst weniger Relevanz fiir die Nutzenden der KI-Systeme hat.

Auch wenn es gerade die Besonderheit von generativer Kl ist neue Inhalte zu erzeugen, die liber die
bloRe Summe der Trainingsdaten hinausgehen und Kl-Generatoren wie ChatGPT oder Gemini eine
wahrscheinlichkeitsbasierte Berechnung von Wortkombinationen durchfiihren, dirfte es dennoch nicht
vollkommen auszuschlieBen sein, dass das als urheberrechtlich geschiitzte Trainingsdatei
verwendete Werk zumindest teilweise in dem Kl-generierten Inhalten tibernommen werden kdnnte. 187
Soweit Werke oder Werkteile dritter Urheber im Kl-generierten Output enthalten ist, kann die
Weiterverwendung fiir die Nutzenden, wie beispielsweise Lehrende und Studierende, ohne Erlaubnis

182 Zur automatisierten Auswertung von urheberrechtlich geschiitzten Material zur wissenschaftlichen Forschung siehe
Schrankenbestimmungen des Text und Data Mining flr Zwecke der wissenschaftlichen Forschung gemaf § 60d UrhG.

183 Hofmann, Zehn Thesen zu Kiinstlicher Intelligenz (KI) und Urheberrecht, WRP 2024, 11 Rn. 17.

184 |n der vom Europaischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.

185 Vergleiche dazu Erwagungsgrund 105 der Kl-Verordnung.
186 Wagner, Generative Kl: Eine ,Blackbox“urheberrechtlicher Haftungsrisiken, MMR 2024, 298 f.
187 Wagner, Generative Kl: Eine ,Blackbox“urheberrechtlicher Haftungsrisiken, MMR 2024, 298 (300).
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der Rechteinhaber problematisch sein. Die Nutzenden wissen nicht, welche Trainingsdaten beim Ki-
Training Uberhaupt genutzt wurden und aufgrund welcher Dateninformationen der entsprechende Ki-
Inhalt generiert wurde. Wenn Nutzende, wie Lehrenden und Studierende, diesen Kl-Inhalt fiir eigene
Zwecke verwenden, beispielsweise durch Nutzung im Internet, kénnen sie damit eine
Urheberrechtsverletzung begehen, fiir die sie gemal § 97 Absatz 1 UrhG auch gutglaubig und ohne
Verschulden auf Beseitigung und Unterlassung in Anspruch genommen werden kénnen. 188 Sollte den
Nutzenden zudem hinsichtlich der unreflektierten Ubernahme Fahrlassigkeit vorgeworfen werden,
wilrde zudem ein Schadensersatzanspruch gemaf § 97 Absatz 2 UrhG erfiillt sein.

Eine unreflektierte Ubernahme von Kl-generierten Inhalten, durch beispielsweise Lehrende und
Studierende, sollte daher nicht erfolgen, auch wenn es auf aufgrund der wahrscheinlichkeits-basierten
Berechnung von Wortkombinationen durch Kl-Generatoren wie ChatGPT und Gemini
unwahrscheinlicher ist, dass urheberrechtliche geschiitzte Werkteile in Ganze ibernommen werden.

Nach der geplanten Kl-Verordnung' haben Anbieter von Kl-Modellen mit allgemeinen
Verwendungszweck (General Purpose Al — GAPAI), wozu auch grolle generative Kl-Modelle
gehoren, wie GPT-4 von Open Al, zukiinftig neben Transparenz- und Kennzeichnungspflichten!90,
dass Inhalte durch Kl generiert wurden, auch eine hinreichend detaillierte Zusammenfassung der fir
das Training des allgemeinen Kl-Modells verwendeten Inhalte zu erstellen und 6ffentlich zuganglich
zu machen.®®! Dadurch kénnten Nutzende zukiinftig gegebenenfalls nachvollziehen aus welchen
Quellen die Trainingsdaten stammen und kénnten eine zuléssige weitere Nutzung der Kl-generierten
Inhalte durch entsprechende Lizenzierungen — etwa dber Verwertungsgesellschaften —
ermdglichen92,

188 Hoeren, Rechtsgutachten zum Umgang mit KI-Software im Hochschulkontext, Marz 2023, Seite 28.

189 |n der vom Europaischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.

190 Artikel 50 Absatz 1 und Absatz 2 der Kl-Verordnung, Erwagungsgrund 133 der Kl-Verordnung.
191 Artikel 53 Absatz 1 lit. d) der Kl-Verordnung.

192 Horn, Rechtliche Aspekte des Ansatzes von Kl in Studium, Lehre und Priifung, Seite 4.
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3. Weiterverwendung von Kl-generierten Inhalten

a) Nutzung als OER

Wie bereits erldutert, liegt an Kl-generiertem Output in der Regel kein Urheberrechtsschutz vor, so
dass die Kl-generierten Inhalte von jedermann frei genutzt werden kénnen.193

Alternativ kénnen die Rechte bei den Nutzenden, wie beispielsweise bei Lehrenden, liegen, soweit
aufgrund ihrer Eingabe besonders kreativer, detaillierter und steuernder Prompts ein
Urheberrechtsschutz fiir sie an dem Kl-generierten Output entsteht. In diesem Fall kénnten die
Nutzenden (iber die Kl-generierten Inhalte verfigen bzw. bei Bedarf Dritten Nutzungsrechte daran
einrdumen. So kénnen die Kl-generierten Inhalte beispielsweise auch als Open Educational
Resources (OER) lizensiert werden. OER sind Lehrmaterialien, die von den Urhebern bzw.
Rechteinhabern zur mehr oder weniger freien Nutzung bereitgestellt werden. Die Lizenzbedingungen
der OER hangen von der gewahlten Open-Content-Lizenz ab. Open Content-Lizenzen rédumen die
erforderlichen Nutzungsrechte an OER-Materialien ein. Es gibt einige bekannte Open-Content-
Lizenzen, die fir OER verwendet werden kdnnen, wie beispielsweise die GNU General Public
Licence (GPL) fiir Softwareprogramme und die Creative-Commons-Lizenzen (CC), insbesondere fiir
Bilder, Videos, Texte und Musik (ab der Version 4.0 auch fiir Datenbanken).

Die Lizenzierung von Kl-generierten Inhalten als OER unter einer Open-Content-Lizenz kann aber
dann unzuldssig und damit eine Urheberrechtsverletzung darstellen, wenn die Kl-generierte Inhalte
urheberrechtlich geschitzte Werke oder Werkteile Dritter enthalten und die Nutzenden im Rahmen
einer Open-Content-Lizenz ohne Einwilligung der tatsachlichen Rechteinhaber {ber deren
Urheberrechte verfiigen.'9 Daher sollten Kl-generierte Inhalte nur dann in OER-Materialien genutzt
werden, wenn nachvollzogen werden kann, dass der Kl-generierte Output keine Werke oder Werkteile
dritter Urheber umfasst. Es ist daher nicht zu empfehlen, Kl-generierte Inhalte wortwértlich in OER-
Materialien zu nutzen.19°

193 Vergleiche Ausfiihrungen unter D.11.1.
194 Vergleich Ausflihrungen unter D.11.2,

195 Hoeren, Rechtsgutachten zum Umgang mit KI-Software im Hochschulkontext, Marz 2023, Seite 30.
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b) Gesetzlich erlaubte Nutzungen

Um eine rechtssichere Weiternutzung Kl-generierter Inhalte zu gewahrleisten und damit eine
mdgliche Verletzung von Urheberrechten Dritter auszuschlieRen, kdnnen Nutzende von KI-
generierten Inhalten, wie beispielsweise Lehrende und Studierende, die Inhalte im Rahmen von
gesetzlichen Nutzungserlaubnissen (sogenannten Schrankenbestimmungen) und damit ohne
vorherige Einrdumung von Nutzungsrechten (§§ 31 ff. UrhG) durch die Rechteinhaber, rechtméaBig
weiterverwenden, wie insbesondere im Rahmen der folgenden Schrankenbestimmungen:

o Zitate

Das Zitatrecht gemaB § 51 UrhG erlaubt unter den dort geregelten Anforderungen, Werke, wie
beispielsweise Bilder oder Texte, die mit Zustimmung des Urhebers veréffentlicht wurden,
verglitungsfrei in einem eigenen, selbstandig verfassten Werk zu verwenden. Die Nutzung im
Rahmen des Zitatrechts umfasst jede denkbare Form der Verwertung, d.h. die Vervielféltigung,
Verbreitung, offentliche Wiedergabe und die Nutzung im Internet. Fir diese Verwendung ist keine
Erlaubnis der Rechteinhaber notwendig, soweit die Anforderungen des § 51 UrhG erfiillt werden. 196

o Karikatur, Parodie, Pastiche

Zulassig ist die Vervielfaltigung, die Verbreitung und die 6ffentliche Wiedergabe eines verdffentlichten
Werkes zum Zweck der Karikatur, der Parodie und des Pastiches (§ 51a UrhG). Fir diese
Verwendung ist keine Erlaubnis der Rechteinhaber notwendig, soweit die Anforderungen des § 51a
UrhG erfiillt werden. 197

* Unterricht und Lehre

Die gesetzliche Schrankenbestimmung der Nutzung fir Unterricht und Lehre (§ 60a Absatz 1 Nr. 1
UrhG) erlaubt es Bildungseinrichtungen, wie Hochschulen, zu nicht-kommerziellen Zwecken, fir
Lehrende und Teilnehmer der jeweiligen Veranstaltung bis zu 15 Prozent eines veréffentlichten
Werkes zu vervielféltigen, zu verbreiten, 6ffentlich zugéanglich zu machen oder in sonstiger Weise

19 Vergleiche zu den Anforderungen im Einzelnen: Kirchner-Freis/ Kirchner, Entscheidungshilfe Urheberrecht,
Urheberrecht fiir die Hochschule, Universitat Bremen, unter: https://www.uni-bremen.de/urheberrecht/wissensplattform/
2-sonderfall-zitat,

197 Lauber-Rénsberg, in: Gétting/Lauber-Rénsberg/Rauer, BeckOK Urheberrecht, 42. Edition, Stand 1.5.2024, § 51aRn.
12 ff.
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offentlich wiederzugeben. Fiir diese Verwendung ist keine Erlaubnis der Rechteinhaber notwendig,
soweit die Anforderungen des § 60a UrhG erfiillt werden. 198

* Unterrichts- und Lehrmedien

Fur Hersteller von Unterrichts- und Lehrmedien, wie beispielsweise Lehrende und Verlage, die fir
eine solche Sammlung verdffentlichte Werke nutzen, gilt die gesetzliche Schrankenbestimmung des §
60b UrhG. Sie diirfen bis zu 10 Prozent eines verdffentlichten Werkes vervielféltigen, verbreiten und
offentlich zugénglich machen. Fir diese Verwendung ist keine Erlaubnis der Rechteinhaber
notwendig, soweit die Anforderungen des § 60b UrhG erfiillt werden. 199

+ Wissenschaftliche Forschung

§ 60c UrhG ist eine gesetzliche Schrankenbestimmung fiir die nicht-kommerzielle wissenschaftliche
Forschung. Sie erlaubt die Vervielfaltigung, Verbreitung und offentliche Zugénglichmachung von
urheberrechtlich geschitzten Werken. Der Umfang der erlaubten Nutzung héngt davon ab, welcher
Personenkreis die Werke nutzen mdchte. Fir diese Verwendung ist keine Erlaubnis der
Rechteinhaber notwendig, soweit die Anforderungen des § 60c UrhG erfilllt werden.200

* Recht des Datenbankherstellers

Die Vervielféltigung eines nach Art und Umfang wesentlichen Teils einer Datenbank zu Zwecken der
Veranschaulichung des Unterrichts und der Lehre gemal den §§ 60a und 60b UrhG und zu Zwecken
der wissenschaftlichen Forschung gemaR den §§ 60c ist ohne Erlaubnis des Datenbankherstellers
zulassig (§ 87c Absatz 1 Nr. 2 und Nr. 3 UrhG). Wird erlaubnisfrei vervielféltigt, besteht die
Verpflichtung zur Quellenangabe gemaR § 63 UrhG (§ 87¢ Absatz 5 UrhG). Fiir diese Verwendung ist

198 Vergleiche zu den Anforderungen im Einzelnen: Kirchner-Freis/ Kirchner, Entscheidungshilfe Urheberrecht,
Urheberrecht fiir die Hochschule, Universitat Bremen, unter: https://www.uni-bremen.de/urheberrecht/wissensplattform/
5-sonderfall-unterricht-und-lehre.

198 Vergleiche zu den Anforderungen im Einzelnen: Kirchner-Freis/ Kirchner, Entscheidungshilfe Urheberrecht,
Urheberrecht fiir die Hochschule, Universitat Bremen, unter: https://www.uni-bremen.de/urheberrecht/wissensplattform/
5-sonderfall-unterricht-und-lehre.

200 \iergleiche zu den Anforderungen im Einzelnen: Kirchner-Freis/ Kirchner, Entscheidungshilfe Urheberrecht,
Urheberrecht flr die Hochschule, Universitét Bremen, unter; https://iwww.uni-bremen.de/urheberrecht/wissensplattform/

6-sonderfall-wissenschaftliche-forschung.
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keine Erlaubnis der Rechteinhaber notwendig, soweit die Anforderungen des § 87¢ UrhG erfilllt
werden. 201

Wenn ein Werk oder ein Teil eines Werkes im Rahmen der vorgenannten Schrankenbestimmungen
verwendet wird, ist gemal § 63 UrhG stets die Quelle deutlich anzugeben. Nur wenn die Quelle nicht
genannt, nicht bekannt ist bzw. die Quellenangabe nicht méglich ist (§ 63 Absatz 1 Satz 3, § 63 UrhG
Absatz 2 Satz 2 UrhG), kann die Quellenangabe weggelassen werden. Die Nutzenden haben
allerdings die Pflicht, sich im Rahmen des Zumutbaren zu bemihen, die Quelle in Erfahrung zu
bringen. Es diirfen jedoch keinen zu hohen Anforderungen an die Miihen der Nutzenden bei der
Suche nach dem Quellennachweis gestellt werden. Die Unmdglichkeit der Quellenangabe kann sich
auch aus technischen oder anderen praktischen Griinden ergeben, was insbesondere bei Kl-
generierten Inhalten der Fall sein kann. Denn soweit bei der Eingabe in KI-Generatoren nicht explizit
Inhalte von bestimmten Urhebern oder Urheberinnen erfragt werden, wissen die Nutzenden, wie
beispielsweise Lehrende und Studierende, nicht, welche Trainingsdaten beim Kl-Training Gberhaupt
genutzt werden und wer die Rechteinhaber an den wiedergegebenen Werken oder Werkteilen im Kl-
generierten Output ist. Die Quellenangabe kénnte in diesen Fallen damit entfallen.

4. Kennzeichnung von Kl-generierten Inhalten

Grundsétzlich bestehen keine Kennzeichnungspflichten fiir Kl-generierte Inhalte nach dem
Urheberrechtsgesetz. Allerdings kénnen sich Kennzeichnungspflichten aus den Lizenz- und
Nutzungsbedingungen der jeweiligen Kl-Software ergeben, wonach Nutzende verpflichtet werden
darauf hinzuweisen, soweit sie Kl-generierte Inhalt verwenden.22 Sollten sie dieser
Kennzeichnungspflicht nicht nachkommen, koénnen sich die Nutzenden gegebenenfalls
schadensersatzpflichtig machen oder von der Nutzung der KI-Anwendungen ausgeschlossen werden.

Aus dem Hochschulrecht kénnen sich Kennzeichnungspflichten ergeben. GemaR § 62 Absatz 2 Satz
2 BremHG kann in den Priifungsordnungen vorgesehen werden, ,das die Hochschule eine
Versicherung an Eides statt (iber die Eigenstandigkeit der erbrachten Leistungen verlangen und
abnehmen kann.“ So sind in den Prifungsordnungen an der Universitat Bremen, wie in den

201 Vergleiche zu den Anforderungen im Einzelnen: Kirchner-Freis/ Kirchner, Entscheidungshilfe Urheberrecht,
Urheberrecht fiir die Hochschule, Universitat Bremen, unter: https://www.uni-bremen.de/urheberrecht/wissensplattform/
9-schutz-von-datenbanken.

202 \fergleiche beispielsweise: OpenAl, sharing and publication policy, dated 14.11.2022, https://openai.com/policies/
sharing-publication-policy/.
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Allgemeinen Teilen der Bachelor- und Masterpriifungsordnungen (§ 8 Absatz 9) sowie in § 7
DigiPrifO UB, Regelungen enthalten, dass bei schriftlichen Priifungen Eigenstandigkeitserkl&rungen
abzugeben sind. Studierende sind verpflichtet in ihren Eigenstandigkeitserklarungen anzugeben und
zu dokumentieren, dass die Arbeiten selbststéandig verfasst wurden und inwieweit Kl-basierte
Anwendungen und/ oder Werkzeuge genutzt wurden.203

Auch die geplante Kl-Verordnung204 enthélt fir bestimmte Kl-Inhalte eine Kennzeichnungspflicht. Die
Transparenzpflichten treffen insbesondere Anbieter von Kl-Systemen, jedoch ergeben sich auch
Pflichten fiir die Betreiber von KI-Systemen. ,Betreiber geméaf Artikel 3 Absatz 4 Kl-Verordnung ist
,eine natirliche oder juristische Person, Behérde, Einrichtung oder sonstige Stelle, die ein KI-System
in eigener Verantwortung verwendet, es sei denn, das Kl-System wird im Rahmen einer persOnlichen
und nicht beruflichen Tatigkeit verwendet.“ Betreiber von KI-Generatoren kénnen damit neben der
Universitat Bremen, die das Kl-System zur Verfiigung stellt, auch Lehrende sein, die die Kl-
Anwendung im Rahmen ihrer Lehrtatigkeit verwenden oder auch Studierende, die die KI-Anwendung
im Rahmen ihres Studiums nutzen.

Betreiber, die gemaR Artikel 50 Absatz 4 Satz 1 der Kl-Verordnung ein KI-System einsetzen, ,das
Bild-, Audio- oder Videoinhalte erzeugt oder manipuliert, die einen Deep Fake darstellen, miissen
offenlegen, dass die Inhalte kiinstlich erzeugt oder manipuliert wurden. Diese Verpflichtung gilt nicht,
wenn die Verwendung zur Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von Straftaten
gesetzlich zugelassen ist. Ist der Inhalt Teil eines offensichtlich kiinstlerischen, kreativen, satirischen,
fiktionalen oder analogen Werks oder Programms, so beschranken sich die in diesem Absatz
genannten Transparenzverpflichtungen auf die Offenlegung des Vorhandenseins eines solchen
kiinstlich erzeugten oder manipulierten Inhalts in einer angemessenen Weise, die die Darstellung
oder den Genuss des Werks nicht beeintrachtigt.”

Zudem miissen Betreiber gemal Artikel 50 Absatz 4 Satz 4 der Kl-Verordnung eines KI-Systems,
,das Text erzeugt oder manipuliert, der verdffentlicht wird, um die Offentlichkeit Giber Angelegenheiten
von Offentlichem Interesse zu informieren, offenlegen, dass der Text klinstlich erzeugt oder

203 Vergleiche die Formulare an der Universitat Bremen unter: https://www.uni-bremen.de/zpa/formulare: Formular
»Schriftliche Arbeiten - Eigenstandigkeitserklarung und Einverstandniserklarung zur Uberprifung mit Plagiatssoftware”
vom 2.4.2024, dem Formular ,Urheberrechtliche Erklarung, Erklarung zur Veréffentlichung von BA-/ Ma-Arbeiten,
Erklarung zur elektronischen Uberpriifung auf Plagiate” vom 6.5.2024 und dem Formular ,Beispielhafte Dokumentation
der Nutzung von Kl in der Lehre" vom 6.5.2024.

204 |n der vom Européischen Rat am 21.5.2024 angenommenen Fassung, abrufbar unter_https:/
data.consilium.europa.eu/doc/document/PE-24-2024-INIT/de/pdf.

Seite 114 von 122




MLS =
@ LEGAL

manipuliert wurde.“ Diese Pflicht gilt nicht, ,wenn die durch Kl erzeugten Inhalte einem Verfahren der
menschlichen Uberpriifung oder redaktionellen Konfrolle unterzogen wurden und wenn eine
nattirliche oder juristische Person die redaktionelle Verantwortung fUr die Veroffentlichung der Inhalte
tragt ,(Artikel 50 Absatz 4 Satz 5 der KI-Verordnung).

lIl. Anforderungen der Kl-Verordnung

1. Hochrisiko-KI-Systeme

Der Einsatz von Kl-Generatoren zum Zweck der Hochschullehre ware als Hochrisiko-KI-Systeme
einzuordnen, soweit sie gemal Artikel 6 Absatz 2 der Kl-Verordnung in einem der in Anhang Il
genannten Bereiche eingesetzt werden. GemaRl Artikel 6 Absatz 3 gilt wiederum ein in Anhang |lI
genanntes KI-System nicht als hochriskant, wenn es kein erhebliches Risiko der Beeintrachtigung in
Bezug auf die Gesundheit, Sicherheit oder Grundrechte natlirlicher Personen birgt, indem es
beispielsweise nicht das Ergebnis der Entscheidungsfindung wesentlich beeinflusst. Dies ist untern
anderem gemaR Artikel 6 Absatz 3 lit. d) der KI-Verordnung auch der Fall, wenn das KI-System dazu
bestimmt ist, eine vorbereitende Aufgabe flr eine Bewertung durchzuftinren, die fir die Zwecke der
in Anhang Ill aufgeftihrten Anwendungsfélle relevant ist.

Gemal Nr. 3 lit. b) des Anhangs I der KI-Verordnung gelten als Hochrisiko-KI-Systeme ,KI-Systeme,
die zur Bewertung von Lernergebnissen eingesetzt werden sollen, auch wenn diese Ergebnisse zur
Steuerung des Lernprozesses natiirlicher Personen in Einrichtungen der allgemeinen und beruflichen
Bildung auf allen Ebenen verwendet werden;“.205 Es ist anzunehmen, dass die Formulierung ,(...)
Einrichtungen der allgemeinen und beruflichen Bildung® auf allen Ebenen auch Hochschulen
umfassen soll. Die englische Sprachfassung der Kl-Verordnung spricht insoweit von ,educational and
vocational fraining institutions at all levels®. Leitlinien, Beispiele und Konkretisierungen der
Aufsichtsbehérden auf européischer und nationaler Ebene werden hierzu in Zukunft hoffentlich fiir
mehr Klarheit bei der Anwendung sorgen.

KI-Systeme, wie Kl-Generatoren, die zu Lehrzwecken eingesetzt werden, kdénnten auch zur
Bewertung von Lernergebnissen eingesetzt werden. Kl-Generatoren waren in diesem Fall als ein
Hochrisiko-KI-System einzuordnen. Soweit die KI-Systeme in diesem Fall lediglich eine vorbereitende

205 \fergleiche auch Erwagungsgrund 56 der Kl-Verordnung.
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Aufgabe fiir eine Bewertung im Sinne des Artikel 6 Absatz 3 lit. d) der KI-Verordnung durchfiihren
wirden, ware das Ergebnis der Entscheidungsfindung nicht wesentlich beeinflusst und damit nicht als
hochriskant einzustufen. Ein anderes Vorgehen widersprache aber auch den jeweiligen
Prifungsordnungen.

2. KI-Kenntnisse

Arbeitgeber, wie die Universitat Bremen, die beim Einsatz von Kl-Generatoren als Betreiber (Artikel 3
Absatz 4 Kl-Verordnung)2% eines solchen KI- Systems gelten wiirden, sind gemaR Artikel 4 KI-
Verordnung verpflichtet, MaBnahmen zu ergreifen, um sicherzustellen, dass ihre Arbeitnehmer (iber
ein ausreichendes Maf an Kl-Kompetenz verfligen. Dabei sind vorhandene technische Kenntnisse,
Erfahrungen, Ausbildung und Schulung sowie der Kontext, in dem die KI-Systeme eingesetzt werden
sollen, zu beriicksichtigen.

3. Transparenzpflichten fiir Anbieter und Betreiber

Siehe hierzu Ausfiihrungen unter D.ll.4. Kennzeichnung von Kl-generierten Inhalten.

4. Verpflichtungen fiir Anbieter von Ki-Modellen fiir allgemeine Zwecke

Siehe hierzu Ausfiihrungen unter D.Il. 2. Reche Dritter an Kl-generierten Inhalten.

IV. Mitbestimmungsrecht des Personalrats der Universitdt Bremen

Der Personalrat der Universitat Bremen hat unterschiedlichste Mitbestimmungsrechte hinsichtlich des
Einsatzes von Kl-Generatoren an der Universitat Bremen. Wiirden beispielsweise den Bediensteten
an der Universitat Bremen allgemeine Vorgaben zum Umfang mit KI-Generatoren an der Universitat
Bremen gemacht, dann wére das in der Regel eine mitbestimmungspflichtige Malnahme geman § 63
Absatz 1 lit. €) BremPersVG.

Die bei der dienstlichen Verwendung derartiger KI-Anwendungen anfallenden personenbezogenen
Daten der Nutzer selbst oder anderer Beschéftigte sind dazu geeignet Hinweise auf Verhalten und

206 Betreiber gemald Artikel 3 Absatz 4 der Kl-Verordnung ist ,eine natrliche oder juristische Person, Behérde,
Einrichtung oder sonstige Stelle, die ein KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System
wird im Rahmen einer persOnlichen und nicht beruflichen Tatigkeit verwendet.”
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Leistung zu geben. Eine etwaige Speicherung von Daten, welche Mitarbeitenden oder Lehrenden zu
welchem Zeitpunkt eine KI-Anwendung genutzt haben, wiirde insoweit schon das
Mitbestimmungsrecht des Personalrats auslésen. Damit kdme das Mitbestimmungsrecht beziiglich
technischer Einrichtungen die zur Verhaltens- oder Leistungskontrolle bestimmt sind zur Anwendung
(§ 63 Absatz 1 lit. €) BremPersVG). Der Mitbestimmungstatbestand erstreckt sich dabei auf alle
technischen Einrichtungen, die zur Uberwachung objektiv geeignet sind, ohne dass der/die
Dienstellenleiter:in bei ihrer Einfilhrung oder Anwendung die Absicht haben muss, sie zu diesem
Zweck zu verwenden. Das Mitbestimmungsrecht ware allerdings nicht gegeben, wenn die
Befiirchtung einer Uberwachung objektiv und erkennbar unbegriindet wére.207

Da nicht auszuschlieRen ware, dass die dienstlich verpflichtende Nutzung von Kl-Generatoren zu
einer Erhéhung der Arbeitslast oder Entstehung von persénlichen Stressmomenten fiihrt, wére das in
§ § 63 Absatz 1 lit. d) BremPersVG genannte Mitbestimmungsrecht bzgl. Mainahmen des Arbeits-
und Gesundheitsschutzes ebenfalls anwendbar.

Der Einsatz von Kl-Generatoren an der Universitdt Bremen wére damit durch den Personalrat
mitbestimmungspflichtig.

207 Fuchs, in: GK BremPersVG, 2016, § 63 Rn. 49.
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